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noyauaHe MHbopMaLmje NpeacTaBrbajy OCHOB CMUCIIEHOT JbyACKOr
JenoBarba, ycnoctaBrbawa Mehyrbyackux, mefyHapogHux u mo-
CnoBHMX ogHoca. MHdopmaumje nocebHo fobujajy Ha 3Havajy ca HanpeT-
KOM MH(OPMaLMOHO-KOMYHUKALMOHUX TEXHOMOrMja U HacTtajakeMm [ro-
HanHux NOCMOBHWUX Mpexa, OOHOCHO yMpeXaBakeM WHCTUTYuMja u npu-
CyTHOLWRY HEKOr 0f BUAOBA MH(DOPMALMOHO-KOMYHUKALIMOHUX TEXHOMOTU-
ja 'y *vBOTY HajBeher gena rbyacke nonynauuje.

MoceBHO MecTo 1 ynory y cBeTy UHopMaLMja 1Majy NOCrnoBHe MHGopMa-
Lvje jep oA HMX 3aBUCK edMKaCHOCT PyHKLMOHMCaHa MHAOPMALIMOHO-KOMY-
HukaumoHor cuctema (MKC) HaumoHanHux apxaea, Kao 1 npuBpeaHnx cybjeka-
Ta. [ojaBa Benwkor 6poja NOCMoBHUX MHpopMaLmja Hamehe cnegeha NuTaksa:
kako U3 MHOWTBA WHGopMaumja waByhu noTpebHe M KOpUCHE; Kako
pacronoxviee MHgopMaumie ynotpedbutn Tako Aa Ce MOCTUrHe Hajborbu
MOCIOBHM Pe3ynTaT; kako oHemoryhintu 3noynotpedy nHdopmaumja n MKC-a; n
Kako 3aLTUTUTM MHhopmMaLmie v 0besbeantn curypaH n HecmetaH pag UKC-a.

3alTuTa NocnoBHUX MHOpMaLMja je akTUBHOCT Koja ce peanusyje y
umrby obesbehuBara HeCMeTaHoOr 1 koHTUHyupaHor paga MKC—-a, ceoge-
AW pu3nke M MPETHE Ha MUHUMYM. 3alTUTa MOCMOBHMX MHGopMauuja
NpeacTaBrba 3ajefHUYKM 3adatak NMocnoBHUX cybjekaTta v OpXKaBHUX WH-
cTuTyumja. KBanuteTHa 3aliTvTa NOCNOBHUX MHGOpMaLumja, n3mehy octa-
nor, nogpasymeBa ctaHgapauvsauujy nHgopmaumoHe 6e3begHoctu, a ca-
BPEMeHM CTaH4apaM Koju ce daHac ynoTpebrbasajy ogHOCe Ce Ha reHepu-
care, npujem 1 vyBame nogataka yHytap MKC-a.

KrbyuHe peun: nocriosHe uHghopmayuje, uHgpopmayuoHa besbedHocm,
UHGbOpMaLLUOHO-KOMYHUKaUUOHU CUCMeM, 3awmuma

YBoq

actynrbeHocT VIKT-a y cBakogHEBHOM XMBOTY CaBPEMEHOT HOBeKa je Jocerna Takas
HWBO Ja je roTOBO He3aMMCIINBO (DYHKLIMOHMCarE ApYLUITBa 6e3 NpUMeHe HanpeaHnx
TexHomoruja oeor Tina. Mpakca je nokasana ga HanpegHe VIKT-e nojegHocTaBmbyjy npueat-
He 1 nocroBHe obase3se YoBeka, omoryhaeajy 6pxy 1 nakily KOMyHVKaLmMjy 1 nogaTtke YmHe
LOCTYMHUM KOpUCHULMMA. [pucTyn Taksum nogamma je Tume oMoryneH v nojeamHuM nuuuma
Koja Hemajy MoLUTeHe HaMepe Kafa je y nuUTaky ekcnnoaTaumja oceTrbmBuX MHpOopMaLmja.
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Takee MHopMmaLmje noroayjy HEKUM KPUMWHAMHWUM, €KCTPEMUCTUYKAM W TEPOPUCTUYKUM
opraHu3auyjama y noBojy, Koje joLl YBeK HeMajy pa3BujeHe MexaHuame 3a obyky nmua u go-
BOBbHO CasHarba 0 TUM obnactuma. [laHac nocToju HU3 HaLUMOHaMHMX 1 MefyHapOaHWX UH-
CTUTYUMja Koje ce BaBe cripevaBareM M UCTparaMa oBe BPCTe KpUMIHANa, Koju ce Hajuelhe
Ha3WBa BMCOKOTEXHOMOLLKM KPUMUHAIIOM.

[a 61 ce nakwe cxBaTWO NojaM yrpoXxaBarba NOCMOBHNUX MHGOPMaLMja, HEONXOAHO je no-
fn og nojma npeTkse Kojy MyTHWK deduHue Ha cnepgehmn HauwH: [peThsa je, no npupoaw, an-
CTpaKTaH KOHLIENT — OHa je HeLTO LUTO “Ma NoTeHumMjan Aa CTaBu jedHy opraHusalujy, ocoby
Unn pyLwTBO y pusnyHy cutyaumjy. MNpeThsa je MoryhHOCT fa ce ocTBapu HexerbeHu foraha.
Kapa ce oBa MoryhHOCT akTyanuayje, oHa npecraje Aa Oyae npeTa 1 noctaje gorahaj nonyT
Apyrvx. Y TPeHYTKY Kada je NpeTHy YOuMO HaAMeXHN ayTopuTeT U MeHalIMEHT OHa nocTaje
[e0 pu3nKa, Te kao Takea MpeaMeT pacrnogerne HUXOBOr BpeMEeHa 1 pacrnonoXuBMX pecypca
(IbYACKVX, TEXHUYKMX, (DUHAHCUCKUX UTA.) paan cy|'|pOTCTaBJ'bai-ba“.1

MKC cy paHac ocHoBa 3a MOCroBak-e BESMKMX MOCMOBHUX CUMCTEMA, Y KOjUMa MeHal)-
MEHT 3axBarbyjyhv KBanMTETHUM KOPUCHWYKUM Nporpamuma, aHanuaama, npeceumma v npo-
LeHama, Jornasun Ao ynotpebrbyBux MHopMaLmja Ha OCHOBY KOjMX JOHOCM CTpaTeLlke of-
nyke. O 3Havajy MHHOPMaLMOHNX TEXHOMOIMja CBEA0YE aKTUBHOCTW HAZANEXHWX APKaBHUX
opraHa Koju ce ogHoce Ha yBofetse e-ynpaBe, LUTO NpeacTaBrba jeaHy of ctasku Ctparteru-
je pa3sBoja nHchopmaumoHor apyLutea y Penybnvum Cpbujmn go 2020. roauHe.

[aHac je rpahjaHuma omoryheHo Lwkonosawe ynotpedbom UKT, nogusare gokymeHara,
3akasvBarse npernega y 34paBCTBEHMM yCTaHOBaMa, KOMyHWKaLmja ca jaBHuM cryxbama
n yctaHoama. C gpyre cTpaHe, 3axBarbyjyiu TeXHUYKMM JocTurHyhuma, nuuuma ca
WITETHUM Hamepama, oMoryheHo je nakwe dancudukoBame Cryx06eHnx gokymeHaTa u
ucnpasa, kao W Apyre BpCcTe MaHumynauuja Kaga je y nuTaky enekTPOHCKO MOCroBae.
Bojun UIKC, cuctemn apxaBHe ynpaBe, CUCTEMM 3@ KOHTPOSY BasdyLUHOT U XeJle3HUYKor
caobpahaja, cHabaeBare racom, BOAOM, ENEKTPOEHEPTUjOM, BP0 Cy aTPaKTUBHW YHOCHM
unrbesu. Kako ce 3aliTMTTV 0f TEeLKo NpeaBuarbMBIUX M3BpLLMIALA Hanada Kao LWTo Cy:
He3aoBOIbHU rpafaHu, pasoyapaH nepcoHar, TepOpUCTM, HenpujaTerbcke ApXaBe WU,
nak, Bepcku dpaHatmum? AKO MMaMo Ha yMy [a WM Ha pacronarawby CToje CaTenuTCKu
NIMHKOBM, CaBPeMeHN KOMMjyTepu 1 Benukv M3bop pasHOBPCHWX METa (KOMMjyTepcku cu-
cTeMu: aepoapoma, 6onHuua, caobpahajHe curHanusaumje, 6aHaka, HykneapHUX NoroHa u
opyxja) cxBaTMheMo KOMMKO peluaBar-e OBOr npobnema npeacraerba BeMKW M3a3oB.

YecTto ce nog vHMOPMALMOHUM cuCTeMUMa NoapasyMeBajy caMoO TeXHWYKa cpegd-
CTBa (payyHapw 1 cucTeMu npeHoca MHopmaumja Ha AarbuHy 1 ci.), MefyTum, notpeb-
HO je YBPCTUTU U Jbye KOju UX KOPUCTE 1 OMCIYXYjy, Kao 1 M3nNYKM NpOCTOp Y KojeM ce
MHhopMaLmje pasmersyjy 1 KacHuje aHanuaunpajy.

HenoBorbHO aedmHMCaHa 3akoHCKa perynaTuea Koja ce OQHOCM Ha 3alwTuTy uHdop-
MaLMOHWX CUCTEMa je MOrOAHO TIe 3a NpOTWB3aKOHUTO AenoBake 3MOHaMEepHUX opra-
HM3aumja U nojeamHaLa Koju CBOjUM AefloBarbeM yrpoxasajy nojeauHe cermeHTe Haumo-
HanHe 6e36e4HOCTY, anu UCTO Tako W NYHy 6e36eaHOCT rpahaHa.

' NMyTHUK, H. (2009). Cajbep npocmop u 6e36edHocHU u3a3o8u. beorpan; dakynTeT GeabeaHocTH, cTp. 62.
? BupeTu BuILe Ha: (http://www.gs.gov.rs/lat/strategije-vs.html, 2015, 12. anpun)

s hophesvih, W. (2007). besbedHocHa apxumekmypa y ycrosuma rmobanusaumie. Beorpan: Cnyx6Geru rmacHuk PC,
dakynteT 6e36eHOCTM.
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Oppehemne nojma ,cyber kpummHan*

JegHa o HajuspaxeHmjux 1 HajueLhx 3roHaMepPHUX aKTUBHOCTU jecTe Kopuwhere
WHTEpHeTa 3a cnpoBofere KPUMUHAMHUX PadrbW Kao LTO Cy TProBUHA fbyanMa, npoga-
ja opore, Bpwene npesapa, obaerbame PUHAHCUjCKMX NpeBapa kpahom maeHTuTeTa u
cnmyHo. OBaj 06nuk KpMMMHana ce y nuTepaTypu Ha3mBa BUCOKOTEXHOSIOWKM UNK Caj-
6ep (eHrn. cyber) kpuMuHan.

JegaH of mMefyHapooHux JokyMeHaTa Koju AeduHuwe kaTteropuje cajoep kpummuHa-
na je EBponcka koHBeHUuja 0 cajbep KpVIMVIHaJ'Iy.4 KapaktepuctuyHa gena koja mory a
Cce AoBefdy Y KOHTEKCT paja cy:

— [lena npoTvB NOBEPIBLMBOCTY, MHTErPUTETA M JOCTYMHOCTM KOMMjyTepCKMX nogara-
Ka 1 cuctema (He3akoHUTW NPUCTYM, NpecpeTatbe, ynnuTamwe y nogatke unu cucteme,
kopuwhere ypehaja, nporpama, NO3nHKN);

— [ena Be3aHa 3a KomnjyTepe Ko Kojux cy dancugukoBame 1 kpahe HajTUnMYHK|u
obnuum Hanapa;

— Jena Be3aHa 3a KpLuere ayTOpCKuX 1 CpoaHMX Npasa 0byxBaTajy penpoayKoBarse
1 aucTpmbyumjy HeayToprU30BaHKX NpUMepaka ena KoMnjyTepckuM CUcTeMmuma.

UNDOC-oBa obumHa cTyauja 0 komnjytepckom kpumuHany (eHrn. Comperhensive
Study on Cybercrime) u3 2013. roguHe, YeTpHaecCT gena rpynuie y Tpu |<aTeropV|je:5

— [lena npoTvB NOBEPIbLUBOCTU, MHTErPUTETA M AOCTYNHOCTM KOMMjyTEpPCKMX nogata-
ka UnW cucTema Ko KOjUX je Haj3acTynibeHUju He3aKOHUTW NMPUCTYN KOMMjyTEPCKOM Cu-
CTeMY; HE3aKOHWUTM MPUCTYN, MpecpeTare UK CTULare KOMMjyTepCKMX nopartaka; Hesa-
KOHUTO OMeTare KOMMjyTepCKor cuctema Wnu KOMMjyTepCKUX nopataka; npov3Bofmsa,
anctpubyumja unm nocefoBare anarta 3a 3noynotpebe payyHapa 1 KpLuere NpuBaTHoO-
CTU UNW Mepa 3a 3alTUTy nogaTaka;

— Jena Be3aHa 3a komnjyTepe paay NM4He Unu UHaHCKjcke KOPUCTW UMK LWITETe Ka-
KBW Cy npeBapa wnu ancudukat; gena Be3aHa 3a MOEHTUTET; KpLUEeHE ayTOpPCKUX npa-
Ba UNu NMpaBa Ha XWr; Crake UK KOHTPONMCame cnarba “spam’ nopyka.

— [lena BesaHa 3a KOMMjyTepcke cagpxaje, a OQHOCE Ce Ha roBOP MpPXHe, ANCTpUOY-
LMjy unu noceaoBatbe Aevje nopHorpaduje unu 3a NoapLLKY Tepopuamy.

Knacudmkauuja cyber kpumuHana gomahux aytopa [dpakynuha ykasyje Ha cnepehe
kaTeropuje:

— Monmutnuku: cyber wnujyHaxa, xakuHr, cyber cabotaxa, cyber Tepopusam, cyber
paToBarbe;

— EkoHomcku: cyber npesape, xakuHr, kpaha MHTEpHEeT ycnyra U BpemeHa, nupart-
cTBO codhTBEpPa, MUKpouMnoBa u 6asa nogataka, cyber nHAyCTpujcka LwnujyHaxa, npe-
BapHe WHTEPHET akuuje (HeucrnopyynBame Npou3Bofa, NaxHa npeseHTauuja npousso-
[a, NaxHa npoueHa, HagrpafuBare LieHe NMpou3BoAa, YAPYXMBame paau nocTusama
Behe LeHe, TprosrHa pobom ca LpHOT TPXKULLTA, BULLECTPYKE TMYHOCTH);

4 http://www.coe.int/sr_RS/web/conventions/, 2016, 3. jyn

% https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf, 2016, 3. jyn)

6 Opakynuh, M. u Opakynuh, P. (2014). Cyber kpumuHan. Bese Cyber kpumMuHana ca upeaynapHom muep-
ayujom u mpeosuHom rbyouma, X, 365-386.
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— MpowusBoata u ancTpubyumja HeJO3BOIBEHMX U LUTETHUX Caapxaja: Aevja NopHo-
rpacmja, negodmnuja, WUpewe CTaBoBa BEPCKUX CEKTU, LUMPEHE PACUCTUYKWX, HaUW-
CTUYKMX U CAINYHUX MAeja u CTaBoBa, 3noynotpeba xeHa;

— Manunynaumja (TproBuHa, guctpubyumja u CrvyHo) 3abpareHnM NpoM3BoaMMa,
cyncTaHuama v pobama: Aporom, reyauma v 4eLoMm, MbyACKUM OpraHumMa, opyxjem;

— MNoBpepna cyber npuBaTHOCTU: Hagrnegawe e—nowTe, spam, phishing, kpafa naex-
TUTeTa, NPUCTYLLKVBAE, CHUMare chat rooms,’ npahere e—KoHdepeHLmja, NpuKkasn-
Batbe ¥ aHanm3a cookies.®

O6nunum 1 n3Bopm yrpoxasarsa NOCNOBHUX MHGOpMaLMja

KopuicHuum nocnoBHUX MHopMaLmja ynaxy nnaHcke W opraHu3oBaHe Hanope C UUrbem
[a 1x onTUMarnHo 1 edmKacHo 3aLTuTe of fvua (nojeanHaua) U KonekTUBKUTETa Koju HacTo-
je v nokywagajy fa ux casHajy. Pey je 0 HenpekugHOM, ABOCTpaHOM npouecy koju Tpeba aa
pesyrnTyje perncTpoBakbeM YnkeHnLa, OAHOCHO a Aa OATOBOP Ha NUTaHa KO, Kako U 3aLuTo
MOXe [a Yrpo3u nocroeHe nHgopmaumje. CasHate YnkbeHULE Ce KOPUCTE 3a NnaHnparse v
peanu3oBake hMxoBe 3awTute. Pacnonoxuea casHawa ykasyjy Ha crnegehe kapaktepu-
CTWU4He 0Buke 1 13BOpE YrpoxaBaksa NOCNOBHWX MHdopMaLmja y cajbep npocTopy:

— Cajbep Hanagu TeXHWYKor Tuna

— Cajbep Hanagu y3 kopuwhewe obmaHe

— 3noynoTpeba cajbep npocTopa kao cpefCcTBa MaCoOBHE KOMYyHUKaLMje

— CybjekTn npeTHn y cajoep npocTtopy

MoBesnBame pavyHapa ca cepBepuma (pavyHapuma BEMMKOT KanauuTeTa) Ha kojuma
Ce 4yBajy pe3epBHe Konuje nogaTtaka npefcTaerba jedaH og obnuka pusuka y cajbep
npoctopy. Y cnyyajy rybutka nogataka uHdgopmaumje ce Mory pekoHCTpywucatu ca pe-
3epBHVX Meaunjyma Ynume ce 0be3befyje eprkacHOCT, eKOHOMUYHOCT W NOY3AAHOCT paja
nocnosHor cybjekTa. [la 6u ce nosehana edmkacHOCT 3anocneHux, BpLUW Ce noBe3unBa-
K€ padyHapa Ha MHTEepHET Ynme ce omoryhyje mefycobHa KOMyHUKaLmMja 3anocrieHux ca
yOarbeHux nokauuja, KOMyHukaumja ca ApyruM KomnaHujama u omoryhyje ce npeHoc Ba-
XHWX rogaTtaka u mocroBHUX uHgopmaumja. Mehytum, notTpebHo je umatn y Buay da
0Baj Npouec Moxe BUTW YrpoXeH Ha pasnuuuTe HauvMHe. Y TOM CMUCIY MOCMOBHU Cy-
6jekT npeay3vMa cBe Mepe Kako 61 OTKpKO, KOHTPONMCcao W, y WTo Behoj Mepy, yonaxuo
yTuuaj moryhux puauka. MIHTepHET npyxa 6p3 1 npunmyHo jedTMH HauYMH 3a obaBrbame
MocnoBa 1 NnpeHoc MHgopmauuja. Mnak, Taj npouec Moxe 6utn nopemeheH Ha pas3nunyim-
Te HaumHe, TaKko LWITO he nogaum 6UTU yKpadeHU, U3MEHEHU, YHULLTEHW. Y LMIby aHanu-
3e MocTaBrbeHe Teme ca acnekta MoryhHOCTW oTuuaka 3awTuheHnx nHgopmauuja, no-

" Coba 3a yem (eHrm. chat — OHNWHE MHTEPAKTVUBHA KOMYHUKALWa U3MeRy cypdepa) — Momohy YeTa je Moryha ko-
MYHUKaLM|a ca FbyauMa Koju ce Hanase y UCcToM chat room-—y, ¢ TUM LUTO je MHOMO yobuyajeHria KoMmyHuKauuia aoni-
CUBaHEM, Tj. KyLIaHEM NPEKO TacTaType, HEro AMPEKTHA KOMyHUKaLKWja roBopoM, nomohy MUKpodoHa v criylianuua.
(http://bezbednostdecenanetu.weebly.com/105610771095108510801082-1048108510771088108510771090-
1087108611121084108610741072.html, 2016, 3. jyn).

& Konawuh (eHrn. Cookie) — meTog koju y codpTBepy CnyXu 3a NpuKynibawe MHPOpMauuja o nuumuma Koja
nocehyjy Heky Web nokauujy fa He 6u nocetunay, Mopao Aa ce PerucTpyje cBaku myT MPUMKMKOM noceTe.
(Tacuh B. n bayep, W. (2004). PeyHuk komnjymepckux mepmuHa. beorpaa: Mukpo krbura)
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TpebHo je n3spnTn aHanusy UKC y kojuma ce padyHapw nosesyjy ca ceplaeplzlma.9 KoH-
curyprcarsem npuctyna uHTepHeTy, omoryhyje ce KOMyHuKauumja ca Apyrum padvyHapu-
Ma u npeHoc nogataka y oba cmepa, WTO npeacTaBrba NocebHy NpeTky 3a cepsepe,
nocebHO YKONMKO HUCy 3aluTuheHn ogroBapajyhvm pavyHapckum nporpamMumMa. Y3ummajy-
hun y 063up Aa je MHTEPHET Mpexa Koja HAaBOOHO ,HEMA BMACHMKA“, MAKO je NMo3HaTo Aa
Cy nojegvHe OpxXaBe W MHCTUTyUMje BMacHUUM OenoBa KOMYHUKALUMOHWX kaHana, npo-
6nem oTuuara 3awTuheHux nHopmaumja fogaTHo Jonasw Ao n3paxaja.

[a 61 ce nakwwe pasymero Koje Cy TO HajoCETIbUBMjE Tauke KPUMUHAMHOT MOHaLLaH-a Kopu-
cHuka MKC-a, notpebHo je Harmacuti ga noctoje crieaehn HUBOW paduyHapCKVX NpUMeHa: npu-
Kynrbatbe 1 MPeHOC noAaTaka, CKraaulTere nogartaka, ayromarcka obpaga nogaraka, gujar-
HOCTWKa CTarsa M AOHOLLIEH-E OAfTyKa, YNpaBIbake 1 KOHTPOMa, UCTPaXuBak-e 1 Paseo;.

MHopMaLmMoHK KpMMHaN nNpeacTasiba NPOTUB3aKOHUTO MOHaLlake rpyna u nojeau-
HaLa Yuju Cy OCHOBHM LMIbEBU ernoBara Be3aHu 3a HeJ03BOIbEHN MPUCTYN MHGOpMaLm-
jama o nojeuHLy, opraHusauujama unm MHcTuTyumjama. MNotpebHo je Harmacutu ga ce no-
Hekaq u3jeaHavaBajy NojMoBU UHGbOPMaUUOHU U KOMITymepcKU KpumuHar. IHdopmaumo-
HU KpMMUHanN NpeacTaBrba LWMpK nojam of KOMMjyTepcKor KpumuHana. Komnjytepcku Kpu-
MUWHan nogpas3ymeBa Ja je KOMMjyTep CPeAcTBO KOjUM je M3BpLUEeHa NPOTMB3aKOHWTa Ae-
NaTHOCT NpuUKynibaka MHdopMaLmja, WTo y Cryyajy MHOPMaLMOHOr KpUMUHana He Mo-
pa na 6yne cnyyaj. C ob3mpom Ha To Aa ce y Peny6nnum Cpbuju oBa BpcTa KpuMuHana y
3BaHWYHUM UHCTUTYLMjaMa AebMHMLLIE Kao BUCOKOTEXHOIMOLLKK, jacHO je Aa Cy 1 U3BPLUKO-
UM TakBe BPCTE KPUMUHAMHKMX aKTMBHOCTM obBpa3oBaHa U edykoBaHa nvua m3 obrnactu
WKT-a, na je cammm TuM okasmBatre 1 cy3bujare OBE BPCTE AENaTHOCTU CMOXEH MOCTY-
nak. Kog nojeauHux aytopa nojaeryje ce u TepMuH cyber KpUMUHan.11

[a 6u ce cmammo puank NoTpebHO je naeHTUMKOBaTH NOTEHLMjarHe NpeThe 1 pa-
tmBe Tauke y MKC-y. MNpeTwa no 6e3begHocT uHdopmaumja je cBaka akTUBHOCT Koja
npeAcTaBrba ONacHOCT 3a NOBEPIbMBOCT, MHTErPUTET, MW PAcMoNOoXMBOCT nodartaka.
Cnaba Tauka je nponycT y 3aWTUTW MHopmaLuuja. TepmuHonoLuku, 6es3begHocT nHgop-
mMauuja nogpasymesa: nosepromocT (06esbefyje paa camo oenawheHo ocobrbe uma
npucTyn uHdopmaumjama), uHterputeT (0besbefyje aa camo oenawheHo ocobrbe Mo-
andukyje nogatke), pacnonoxveocT (06e3befyje oBnawheHom 0cobrby mpUCTyn WH-
opmauujama n cuctemmma Kag rog je To noTpedHo).

KoHTpona pusuka npu ynotpedu UKT-a noctuxe ce yTBphuBameM 1 BpeOHOBaHEM pU3M-
ka, OTKpMBaHEeM M3BOpa MPETHM U pakbMBUX Tayaka v NpedysuMareM mMepa da ce pusium
MOTMYHO OTKIIOHE UM CBedy Ha MUHUMYM. Py3uk je u3noxeHocT rybutky unu moryhem owte-
hewy. Kaga rosopumo o 6e36eaHocTM nHcbopMaLwmja, Nod puankoM rnogpasyMeBamo Moryh-
HOCT Aa CrorbHK drakTopu yrpo3e nogatke, LWTo by Npoy3pokoBano rybutak BpemeHa, HoBLa 1
penyTaumje. MpeTha ce dedmHuLLe Kao CBaka akTUBHOCT Koja npedcTasiba Moryhy onacHoCT
no uHopmaumje. Cnaba Tadka ogpehjeHa je kao NpomycT y 3aLUTUTU MHopMaLmMja OQHOCHO
6e3benHocTM cucTeMa, Mpexe, NpoLiecuma 1 npoLieaypama.

* Y oBnacTit MHOPMAaLMOHIX TEXHOMOMMja CEPBEP j& paqyHapCky CUCTEM KOjiu MpyXa YCryre DYTvM pauyHap-
CKM cUCTEMUMA — KInjeHTMa. KoMyHukaLmja n3mehy cepeepa u KinjeHTa ofjBuja ce Npeko pavyHapcke Mpexe.
10 LInrypcku, O. (2002). MHdopmaTuka. beorpaa: ®akynteT umsunHe opbpane, ctp. 117.
B [Opakynuh, M. u ipakynuh, P. (2010). EBponcka nepcnekTvBa perynucara MHTEpHET ycryra: 13asoB Tpa-
O1UMOHArNHOM eBpONCKOM NpaBy. TesiekoMyHukayuje, 6, 49-63.
Kykpuka, M. (2002). Mana eHyuknoneduja keanumema — Yrpaerbare cuaypHowhy uHgopmayuja. beo-
rpap: TekoH cuctemu, cTp. 81-82.
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YHyTpalke Tayke ynaga npeacrasrbajy Hajuelwhe cucteMu koju Hucy y obesbe-
f)eHoj NpocTopuju 1 KojuMa Huje KoHdUrypucaHa nokanHa sawTtuta. Cnorbawte Tav-
ke NnpucTyna NpeacTaBrbajy KOMNOHEHTe Koje NoBe3yjy NOCnoBHe cybjekTe ca UHTep-
HETOM, annukaumje Koje ce KOpUCTe 3@ KOMYHUKaLWjy NPeKko MHTepHeTa W KOMYHUKa-
LMOHM mpoTokonu. MpexHy CTPyKTypy uYmHe kabnoBu, MpexHu ypehaju u MpexHu
cepsucy Koju omoryhaBajy noeesuBawe padyHapa. OBa cTpykTypa omoryhasa v no-
Be3uBame Ca UHTEPHETOM W NPUKIbYYMBare yaarbeHUX payyHapa usBaH KomnaHuje.
Tayke ynaga cy MecTa npeko Kojux je moryhe npukrbyyerwe U Npogop Yy MPEexHy WH-
tpacTpykTypy 1 npuctyn mHgopmaumjama. Cnorballkm ynag je Moryh kpo3 Besy ca
nHTepHeToMm usBofewem DoS Hanaga wnw mcnpobaBarbeM KOPUCHUKOBOT MMEHA W
no3uHke Koju 6u omoryhno nponas Kpos npoBepy ayTeHTUYHOCTU. YHYTpallkKu Hanag
mMorao 6u noTtehn o4 HEKOor 3anocCrneHor Koju MOXe Aa Ce NoBexe NPEeKo OTBOPEHOr
MpPEXHOr NpUKIbYYka 1 NoKyLwwa Aa NpUCTynu 3ajeQHUYKUM pecypcruma Koju He 3axTe-
Bajy No3uHKy. ~ Annukauuje Koje ce KOpUCTe 3a NpucTyn MHTepHeTy, Takohe mory
npeacTaerbaTh Tauky ynaga. Cnorballiby Hanaj Moxe ce peanusoBaTty ybauvsarem
BMpYCa Unv napasuTckux nporpama npeko e-nowte. OTBapawem OBe NoLTe, BUPYC
MOXe Ja 3apasu cucteM unu ga omoryhu Hanagady KOHTpony cuctema. Hanag usHy-
Tpa moryh je npeko NoMohHWX Mporpama onepaTWBHOM CUCTEMA, KOjW CryXe 3a nose-
31Bama ca ApyruM CUCTEMUMA Ha MHTEPHOj KOMMaHMJCKOj MPEXU M Koju 3a NpucTyn
He 3axTeBajy KOPMCHUYKO MMe u no3uHKky. Moryha je n 3noynotpeba annukaumja kao
WITO je web npeTpaxveay 3a NpUCTyn NOBEPIbUBUM MHGOPMaLMjaMa ca OrpaHN4YEHOM
6e3beaHownhy npuctyna.™

WNHTEpHET 1 OpyLUTBEHE MPEXE KOjU Cy pamMBM U HECUTYPHM 360r orpoMHor 6poja
KOPWUCHWKA, OTBOPEHOCTU U HEeperynapHoCTW, naeasiHo Cy CKpPOBWLLTE KpyMMHanuuma
pasnuuMTor TMNa, KojuMa je NoTpebHO APYLITBO, Kao LWTO UM je HeonxogHa u ,nyonu-
Ka“. 1J5'IaKoha ,BplUIbakba“ cajbep npoctopom Aaje um ocehaj Mohu n HeyxBaTibLMBO-
cTu.

MyTHWK NpaBu cnegehy knacudukauujy npeTK y cajoep npoctopy:

— Cajbep Hanagu

— Cajbep Hanagu y3 kopuwwhere obMaHe (coumnjanHu NHXEHEPUHT U cajbep Hanaaw
TEXHUYKOT TMNA 1 OULLIMHT)

— Cajbep Hanagm TexHW4YKoOr TMma (Hanagu noMony ManmuuMo3HWX nporpama — mal-
wer, Hanagu ycmepeHu Ha onctpykumjy ycnyra — Denial of Service unu Distributed De-
nial of Service)

— 3noynoTtpeba cajbep npocTopa kao CpefCcTBa MaCoOBHE KOMYyHMKaLMje

— WHdopmaumoHo patoBare

- MNponaraHga

— lMNcuxonowwku pat

— ObagewwTajHa penatHocr. '®

3 Ruth, A. & Hudson, K. (2004). Cepmucpukam Security+, Microsoft Corporation. Yauak: CeeTnocr, ctp. 13.
" Ruth, A. & Hudson, K. (2004). Cepmucpukam Security+, Microsoft Corporation. Yauak: CeeTnocr, cTp. 21.

'S Ypowesuh, B. (2014). Bese cyber KpuMuHana ca upeaynapHoM MUspauujoM U mpeosuHom rbyduma. be-
orpag: MY Peny6nuke Cpbuje, ctp. 175.

" MyThuk, H. (2009). Cajbep npocmop u 6e36edHocHu u3a3osu. Beorpap; GakynTeT Ge3benHocTy, cTp. 73.
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Cajbep Hanadu mexHuU4YKko2 muna

Bpcte yrpoxaBatsa y cajbep npoctopy 6u ce morne nogenutun y ABe kateropuje. Mp-
BY KaTeropujy npeacTasrbajy CryyajHe unvm HeHamepHe rpeLuke HacTarne Kpenpamem He-
KO MporpamcKor naketa, koje ynotpebom of cTpaHe kopucHuka 06e3befyjy Heosnawhe-
HUM nuumma npuctyn 3awTtuheHum nHdopmauumjama. Opyru, Yewhu obnuk yrpoxasarba
npeacTaBrba CMULLIbEHO CacTaBIbeHU NporpaMu 3a HaHowetse wrete y MKC kao wrto
cy malweri'’ (BMpYyCH, UPBK (eHrN. worms), TPOjaHCKM KOHM, CNopeaHa BpaTa), peknamu-
pate 6e3 carnacHocTu KopucHuka (eHrn. adwer), 60TOBM, OTMWUYAPK, LUMUjYHU (EH.
spyware) u cnuyHo. Hajuelwhe ce naxma ycMepasa ka npeThaMa Koje Jonase U3 oKpy-
Xetba U cmaTpajy ce Moryhum, JOK OHE KOje Ce jaBrbajy YHyTap cucTema BpIio YecTo 6u-
Bajy 3aHeMapeHe.

Bupyc (eHrn. virus) je 6uno Koju nporpam Koju 3apasu U3BpLUHE JATOTEKE U MPU HoU-
XOBOM MOKpETaky MPEHOCU Ce Ha Apyre WM3BPLUHE JATOTEKE M M3BpLUABA Heke LITeTHe
akuyje. TepMUH 8Upyc y MHopMaTUYKOM cMucny je npeu ynotpebuo ®pen Koen (Fred
Cohen) y unaHky objaBrbeHom 1984. roguHe nog Hacnosom ,EkcnepumeHTn y padyHap-
CKUM BUpycuma“.

Heku Bupycu, nopes concTBeHe penpoaykumje, caapxe joww ABe KOMMOHEHTE:

— OyHKUMjy akTUBaUuje Koja cadpxu OCHOBHE KpUTEpUjyMe Ha OCHOBY KOjUX BUPYC
,OASy4yje” fa nu aa u3BpLUM Hanag;

— JegHy vnu Buwe fodaTHMX (yHKUMj@ Koje ce cacToje of pedocnena MHCTpyKumja
3a HaHoLeHe LWTeTe cucTemMy y Buay bpucama gatoTeka unu gucka, npukasvsama He-
XEIbEHUX NOpYyKa Ha ekpaHy WUTA.

TpojaHcku kors (eHrn. trojan horse) npeacTaBrba 310HAMEPHU MPOrpam Koju ce Ma-
CKMpa Kao KOpWUCTaH, a OHAA Ce MpUKayM Ha HEKU APYrM KOpPUCTaH Nporpam U Ha Taj Ha-
YMH Hanagavy Wwarse MHopMaLyje 0 KOPUCHUYKUM No3nHKama, 6aHKOBHUM padvyHuma u
ApYyruMm nogaumMma [o Kojux Hanagad HacToju ga gofe. Y Hekum 3eMrbama, Kao LTo je
CAL vn Ayctpanuja, TpojaHCK/ KOHM Ce KopucTe U 3a notpebe nonuuumje, HapaBHO Y3
ofobpete cyaa, Te ce Ha Taj HauWH NpUKyNbajy MHpopMauuje o NoTeHUMjanHuM usBp-
LMoLMMa KPUBMYHWX Aena M3 obnacti BUCOKO-TEXHoMoLWKor kpumuHana. Osa BpcTa
mporpama ce LMpU U axypupa MHCTanauujoM kKomepuujanHuMX onepaTuBHWX CUCTEMA
WNM NpPeko [aBaola MHTEPHET ycnyra. [JaBaouy MHTEPHET ycnyra cy y obaBesun aa Ha
3aXTEB HaA/IeXHUX ApxaBHUX cnyxbu 6e3benHocTu, a y3 carmacHocT cyga, obesbene
HaANEXHUM opraHMMa NpuCTyn W MHCTanauujy TakBux BpcTa nogartaka.

Lpsu (eHrn. worms) cy nporpamm unv KOLOBM KOjU KOPUCTE CUTYPHOCHE mponycTe y
nporpamMmma unu y onepaTMBHOM CUCTEMY a BU Ce LWMpUnn 1 U3BpLLABanu nyTem Mpe-
xe. LipB je camokonupajyhu padyHapcku nporpam Koju KOPUCTU MPEXY 3a Crake cor-
CTBEHUX KOMuWja Ha ocTane padyHape yHyTap Heke Mpexe, 6e3 MHTEpPBEHLMje KOPUCHNKA.
YnHM WTeTy Ha MpEXM Tako LITO je ycrnopasa. 3a aucTpubyumjy oBe BpCTe nporpaMa
HajueLwhe ce KOpUCTU eneKkTPOHCKa noLTa.

" Haau je nobujeH og peun malicious v software.
18 Mythuk, H. (2009). Cajbep npocmop u 6e36edHocHU u3asosu. beorpaa: ®akyntet 6e3benHocTy, cTp. 75 -76.
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CriopedHa epama (eHrn. backdoor) je nporpam Koju ce Hajyewhe y padyHapy wupw
KOMOMHaLWMjOM ca TPOjaHCKMM KOHEM MIM LPBOM. JefjaH of npumepa CrnopefHux Bparta
npeacTaBrba criopedHa pyrna Koju akTuBMpa ynas y CUCTEM Y KOju Ce MHCTanupa, aajyhu
MoryhHoCT koHTpone cuctema nosHasaouy IP agpece. CnopeaHa Bpata je Aakne npo-
rpam koju omoryhasa KOMMNETHO 3aobunaxewe CUrypHOCHE npoueaype y ogpeheHom
cucTemy.

Cnepgehu nporpamu ce ynotpebrbasajy y akTMBHOCTUMA Heaymopu3oeaHoe rpahe-
Hba aKmUBHOCMU KOPUCHUKa:

Adware je nporpam koju 6e3 [03BONie KOPUCHUKA MpuUKasyje peknaMe Ha HeroBoM
payyHapy goHocehu aytopy mpuxoge of cBake pekname. Mory 6uTu MHCTanupaHu Ha
pa3He HauuHe, a Hajuewwhe Kao TPojaHLM UnK LpBM.

Spyware je 3noHamepHu Nporpam Koju ckynsba MHopMaLmje 0 KOPUCHUKY U HaYUHY
Kako KopucTu padyHap. ductpubynpajy ce kao TpojaHuu wunu LpBU. Spyware Moxe Aa
npatu Koje ,web cajToBe“ KOPUCHUK nocehyje, eneKkTPOHCKY MOLUTY Kojy Larbe, unu aa
Oenexw oTKyLlaHe kapakTepe Ha TacTaTypu OTKpuBajyhu Tako Wwudpe unu nuyHe noaat-
ke kopucHuka. CakynrbeHW nNofaum ce Mory NpeHeTV 40 LeHTparHor pavyHapa v 3moy-
notpebuTn. Bpno yecto ce Hanase y cactaBy GecnnaTHuX nporpama, a Hajyewhe 6ec-
nnaTHWUX Urapa Koje ce MHCTanauujoM yHoce y padyHap, v npy TOM Liarby MHgopmaumje
0 KopuLheky MHTEPHETA HEKOT KOPUCHMKA U CAINYHO.

Spam je HexerbeHa nowTa. Hajuewwhe cy y nutawy spam peknamHe nopyke Ynjum
cnarem cnamepw 3apahyjy. Heratuenu edpexar je rybutak pagHoOr BpEMEHa Ha YnTare
n Gpucare OBMX NMopyka u3 inbox—a. Spam nopyke cy Be3aHe U 3a kpafy maeHTuTeTa
jep ce warby y ume HegyxHe ocobe unm koMnaxuje.

Jluwasarse ycnyee (DoS) n ducmpubyuparo nuwasare ycnyee (DDOS) cy Hanagm
Koju UMajy uurb fa oHemoryhe KnujeHTe Ja KopucTe padyHapcke ycnyre, pavyHapcke
mMpexe - ¥ uHdopmaumoHe pecypce. ONCTpyKumWja ce peanu3yje HanagoM Ha cucTeme
koju omoryhaBajy HaBefeHy ycnyre (HNp. cepBep eneKTpoHcke nowTe). Hanagu ce og-
HOCe Ha 4e0 0 JOCTYMHOCTM MHGopMaLmja, a He Ha HMXOBY NOBEPSBUBOCT UM CagpXa.
Cajbep Hanagu cy ycmepeHu Ha JeCcTpyKuyMjy, TO jeCT NLaBame ycnyra KOpUCHUKa Tako
LITO Hamage M3BpLIaBajy Ha AenoBe cucTema koju Te ycnyre obesbehyjy, kao WTo cy
cepBepyu. TakBu Hanaam Mory Aa npoy3pokyjy 036urbHe LUTeTe 1 nocneauue no yHKum-
OHVCate APXKABHOT CUCTEMA, Ha MOCTeauLEe Koje Ce 04HOCE Ha HapyLlaBake mmya Ha-
LIMOHarHe ApXaBe, Kao 1 LUIMpetbe cTpaxa Mefy keHum rpafannma. Cnuyna je cutyauu-
ja n ca nojeauHUM NOCnOBHUM CybjekTMa, Koju Tpre OrpoMHe ekoHoMcKe rybuTke 611o-
KagoM CajToBa U cepBepa Yuvju je 3apaTak HecmeTaHo obe3befuBare yHKLMOHAMHO-
cT nocnosatba. Cam Ha4YMH Hanaga n3BoaM Ce Tako LUTO Hanagay ycrnocTaerba y NpBoj

19 PauyHapcka mMpexa je ckyn padyHapa noeesaHux oaroBapajyhom KOMyHukaLnoHoM onpemoM. OHa omory-
haBa aa padyHapu y Mpexu MeflycoBHO KoMyHULMPajy, OAHOCHO Aa pasMetbyjy noaaTke. Ha Taj HaunH ce omo-
ryhaea aa ce ogpefeHn pavyHapcku pecypcu (nogauu, nporpamum, padyHapcko Bpeme, nepudepujcku ypehaju
UTA.), MOLMpaHn Ha pavyHapuma noBe3aHuM Yy Mpexy, CTaBe Ha pacrnonarakwe CBUM KOpWUCHULMMA Mpexe.
[naBHe KOMMOHEHTE payyHapcke Mpexe Cy KOMYHUKALWMOHWN MeAjyM, KOMYHWKaLMOHK ypehaju, KoMyHuKaLmo-
HM NPOTOKOMW U KOMaHAHKU codTBep. TO Ce MOCTUXe HanagoM Ha cucteme Koju omoryhyjy oBy BpCTy ycnyra
(cepBep ca ycknaguLITeHUM web-cajToBMMa Unu cepeep enekTpoHcke nowTe). Hanagom je yrpoxeHa goctyn-
HOCT MHOpMaLmMja, a He bXoBa NOBEPILUBOCT. JeaaH o HauMHa 13Bofera Hanaja je reHepucare BenuKkor
Opoja 3axTeBa y kpaTkoj jeduHMUM BpeMmeHa. oTeHuujanHa nocreguua je rybutak BpemeHa notpebHor 3a
ocnocobrbaBare CUCTEMA, LITO NOCPEAHO MOXE Y3POKOBATH M eKOHOMCKE nocneauLe.
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hasu koHTpONY Hag NPBKUM padyHapoM Koju nocTaje ,Mactep” Hanaga. [peko oBor payy-
Hapa UHdULMpajy ce Apyrv pavyHapu Koju ce HasuBajy ,3ombujn“. EcdbekaT ce moctmxe
OHOI MOMEHTa kaa 30M6u padyHap 13BpLUABa CBaKy padky Kojy Hanagay 3ajaje Hekom
BPCTOM malwera, Haj4yeluhe LpBOM, MPEKO MacTepa, a Aa npu TOM KOPUCHUK HU1je HU CBe-
CTaH WTa ce gewasa. ,30MOM payyHap ce MOXe ucnporpamupatyt Tako ga omoryhu
oTBapae CropegHVX BpaTa yHyTap fokanHe Mpexe nocrnoBHor cybjexkta, 0QHOCHO op-
raHu3aumje Kojoj padyHap npunaza u Ha Taj Ha4uH, gennacupa cese npumerseHe 6e3bea-
HOCHe Mepe opraHusauuje.”

KomnaHuje y cBeTy u3aBajajy geceTuHe Munujapau fonapa 3a 3alwTtuTy of nporpama
Kao LUTO Cy malweri Koju KopUCHULMMa oay3nMajy pagHO BPeMe U Ha Taj HauuH cmakbyjy
NPOAYKTMBHOCT pada Tux komnaHuja. MNpema peunma Llona Crjyapta (John Stuart), we-
tha operverba 3a 6e3begHOCT nogataka y komnanuju Cisco, 6e3beaHocT nHgopmaumja
Hvje BuLe camo Bopba npoTuB BUpYca u Spam-a. [laHac, nokywaj fa ce obesbene no-
CINOBM, NNYHN UOEHTUTET, Na U came ApKase, 3axTeBa Behu HMBO koopauHauuje nameny
CTpaHa Koje y NpOoLUNoCTY HICY 3ajeHO capafuBane OHOMMKO KOMNWKO je Buno noTpebHo.
[a nu he HauuoHanHa, nnyHa 6e3begHocT, kao 1 6e3beaHOCT KoMNaHuja BUTU Ha BUCO-
KOM HMBOY, 3aBucuhe camo of capagre 1 KOMyHuKkaLmje n3mehy oBux CTpaHa.21

Cajbep Hanadu y3 kopuwhere obmaHe

Hekun og HajuspaxeHujux obnuka cajbep Hanada y3 kopuwhere obmaHe cy:

MpexHa kpaha udeHmumema — QuwuHe (eHrn. Phishing) kopuctu ce 3a onucuBame
uneranHor npuKynbarka OCeTIbUBUX MHOpMaumja obmaHoM (OpojeBM KpeauTHUX Kap-
TWUA, KOPUCHUYKA MMEHA, No3nHke, PIN KogoBK 1 cnnyHo), Npy Kojoj ce Hanagad npeg-
CTaBrba Kao HEKO BpeAaH MOBEPEHa M Kao HEKO KO MMa NpaBo v noTpeby 3a TakBom Bp-
CTOM nojaraka anp. naxHe Nopyke HaBogHO nocnate u3 6aHke unu apyre rHaHcKjcke
opraHusaumje).” @uwuHe nopyke moryhe je npenosHaBaTi Mo TOME LITO Ce€ Y NopyLu
Tpaxe NWUYHK nogaum, MHCUCTUPA Ce Ha XUTHOCTW, NUHKOBM Cy naxupaxu, Teno (body)
ENeKTPOHCKe MopykKe je Hajuyewhe cnuka, npyxajy ce HepeanHa obehawa u cn. Cnposo-
hewe QuwuHe Hanada BpLUK ce KopulheweM pasnuuMTUX TexHuka, Mackupamwe URL
agpeca, npecpeTtare KOMyHUKauuje, Nponyctn y web-annvkauujama, naxvpade HTML
email nopyke. 3awTuTta og phishing Hanaga nogpasymeBa efykauujy KOPUCHUKE, CHaXKHY
ayTeHTuduKaLumjy KopucHuka, obpaharbe naxe Ha CUrypHOCT Npu pasBojy web-annmka-
umja, curypHocT email KopUCHWKa, AUTUTaNHKU NOTNMC NOPYKa enNeKTPOHCKe noLuTe.

TepmuH coyujanHu (OpywmeeHu) UHXeHepuHe ce ynotTpebrbasa y cny4ajy nocrynka
3a0bunaxera pasHMX BpPCTa 3alUTMTa, OAaBaEM JTO3MHKW UNK OpYruX NOBEPIbUBUX UH-
¢hopmaumja koje HMXOBW BNACHULM CBECHO UITM HECBECHO OAajy Hanagavy. CoyujanHu uH-
JKerepuHa 03Ha4YaBa BPCTY Hamada nNpyu Kojoj ce Hanaday He Cryxu UHGOPMATUYKUM TeX-

? Metkosuh, T. (2009). IMocrosHa wnujyHaxa u ekoHoMcko pamosarbe. Hou Cag: Protexi Group System,
cTp. 293- 295.

' Netkoauh, T. (2009). [TocrosHa wujyHaxa U eKOHOMCKO pamosare. Hosu Cap: Protexi Group System.
2 MyTHuk, H. (2009). Caj6ep npocmop u 6e36edHocHU u3a3osu. Beorpan: dakyntet 6eabeaHocTy, cTp. 89
% MyTHuk, H. (2009). Caj6ep mpocmop u 6e36edHocHu usazosu. Beorpap; GakynTeT Ge3beaHocTu, cTp. 85 - 86.
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HUKama, Beh nyTem KOMyHuKaLmja HaBoaM XPTBY Aa y4uHW 6e3benHocHe nponycTte u npe-
KpLUM HOpMe W Mpoueaype, a Aa He NpUMETU Ja je uamaHunynucaHa. Hanagaym kopucre
pasHe TEXHUKE Koje Yy BENukoM Bpojy cnydajeBa noctajy u3y3eTHo edmkacHe. [lo uspaxaja
[onasv BellTMHA Hanagava Aa, y Hauarnes HeobaBe3HOM pasroBopy, Aoy A0 TaKBKX WH-
¢hopmaumja koje um 06e3befyjy npobujarse NOCTaBILEHMX MEXaHN3aMa 3aLUTUTe.

CoumjanHu nHXerepUHr Npunaga CKymy Hanaga Ha pavyHapcke cucTeme, anu 1 Ha
cucteme y wmpem cmucny peun. OH ce HajjegHoCTaBHUje Moxe aeduHucaTh kao ymehe
HaBofewa Apyrmx ocoba Aa NocTynajy npema xerbama Hanagada. Pagu ce 0 HauuHy
CTULama MHgopMaLmja n nogataka 4o KOjux Hamagay NeruTMMHUM nyTem He Ou morao
gohn. OgHocm ce 1 Ha npubasrbarbe 6pojeBa kpeanTHUX KapTuua u PIN 6pojesa y cBp-
xy on-line nnahawa Tyhum kapTtuuama. Mpu Tome ce He uckopuwhasajy cnaboctu n He-
JOCTauy TeXHUYKMX cucTema, Beh ce Hanag ycMepasa Ha Hajcrnabujy Kapuky Lienokyn-
HOr naHua y cuctemy 6e3beqHOCTU — Ha TbYACKU dhakTop. Y CYLITUHKM, paau ce O NCUXo-
NOLLKO]j Mrpy, Y Kojoj Hanagay nokylwaea Ja 3noynotpebu HeKo of LLEeCT OCHOBHMX npa-
BINA JbYACKOT MOHalUalba: ayTOPUTET, CKIOHOCT, y3Bpahatbe, 4oCneaHOCT, ApYLUTBEHA
HEeOCMNOPHOCT, PeTKOCT.”” Hajuewhe meToae npeBape Koje ce KOpUCTe Y COoLMjarHOM WH-
XEHEPUHTY Cy yBepaBake (Koje Ce cMaTpa HajBaXXHWjUM NpegycrioBOM), NIaXHO npes-
CTaB/bame, CcTBapake ogroeapajyhe cutyaumje, uckopuwhasarke MopanHe OaroBOpHO-
CTH, Kerba 3a NomarakeM u Kopuiihere CTapux Be3a U3 NOCNOBHUX KOHTaKaTa.

3noynompeba cajbep rpocmopa kao cpedcmea MacosHe KOMyHUKauuje

JenaH op Hajuewhux obnvka 3noynotpebe cajbep npocTopa npeacTaeiba MHgopMaLwo-
HO paToBakse. Y unrby borber pasymeBatsa 0BOr MojMa, NoTpedHo je aethuHucaTh 1 Hanpaeu-
TV pa3nuKy namehy nojMoBa Kao LUTO je MHPOPMaLWOHO paToBakke, MHpOpMaTUYKy paT, caj-
Gep pat v MpexHm pat. MHbopMaLmMoHO paToBake 00yxBaTa NpaBHE W AUMIIOMATCKE Mepe,
nponaraxAy, NCVXOrIOLLKE Kamnake, NOMUTUYKE U KynTypHe cybBepavje, ynnuTarse y rokar-
He Meauje, akTUBHOCTW Ha NPOMOLMjM AUCUOEHTCKUX U/Mn ONO3MLIMOHMX NokpeTa npeko AC.

./IHbOpMaTUUKK paT je camo jeaHa KOMMOHeHTa UHOPMaLMOHOT paToBaka Koja ce
CBOAM CaMO Ha HEroB TEXHUYKM acmeKT, KopuLnere TEXHUKE paaun peanusaumje uurbe-
Ba yHyTap MHGOpMaTUYKe CTPYKType HenpujaTerba. Pasnuka nameny nHgopmaTmnykor u
MHOPMaLMOHOT paToBak-a je OHaj KBanuTeT Koju ce Moxe 0ByxBaTUTW NOjMOM couujan-
HY MHXEHEPUHT, OQHOCHO ynoTpeba uHgopMaumoHe CTPYKType 3a NPOMEHy CBeCTw
npunagHuka HanagHyTor eHTUTETa. "% WHbopmaTtiuko patoBake MoXe Aa ce gedmHu-
LLe Kao ,aKuuje Koje ce npedy3umMajy y Lurby NocTu3ama UHhopMaLmoHe NpegHoCTM Kao
MOApPLLKE BOjHOj CTpaTeruju, enoBameM Ha HenpujaTerbcke MHopmauuje 1 nHgopma-
LIMOHe cucTeme, Npu Tome WtuTehun cBoje MHGopmaumje 1 nHpopmaumoHe cucreme.”

Cajbep paT nogpasymesa npuKynrbake MHGopMaumja 0 MHGHOPMaLMOHOM CUCTEMY
HenpujaTersa kako 6u ce werosn NC—1 4enMMMYHO MK y NOTNYHOCTH efIMMUHUCANM.

 Cialdini, R. B. (2009). Influence: Science and practice (Vol. 4). Boston: Pearson Education.

% hophesuh, WU. (2007). besbedHocHa apxumekmypa y ycrnosuma rnobanusaumje. beorpapn: CnyxbeHu
rnacHuk PC, ®akyntet 6e3beagHocty, cTp. 83.

% | urypcku, O. (2002). UHcpopmaTuka. Beorpas; GakyrnTeT LMBUNHe oabpaHe, cTp. 143.
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MpexHu paT npefcraBrba Cykobe HUCKOT WHTEH3WUTETA KOjU 3Have Hamepy Aa ce
OHeMoryhu, OLWTETH MU MPOMEHM OHO LUTO LyrbHa nonynaumja 3Ha o cebu unm Mucnu
[a 3Ha 0 cebu 1 CBETY Y KOME XMBH.

O BaXHOCTU MHPOPMALIMOHOT NPOCTOPa CBEAO0ME aKTyernHe BojHE AOKTPUHE Koje MHGhopMa-
LIMOHW NpOCTOP Tg%empajy kao netn 6opbeHn ambujeHT, NnapanenHo ca KomMHOM, BOAOM, Basay-
XOM 1 kocmocoM.”" TloTpebHo je HarmacuTi aa uHopMaTUYIkM paT 1 MHPOPMaLIMOHO paToBa-
€ HE NofpasyMeBajy UCKIbYYMBO YHULLITaBarE MHOPMALIMOHMX C1UCTEMA HenpujaTerba Hero
W 3aLUTUTY COMCTBEHWX MH(POPMALIMOHUX CUCTEMA, LITO YKYMHOj BOJHOj CTpaTervju Aaje npea-
HOCT y peLLaBatby cykoba. [lakre MHGopMaLMoHO paToBak-e NPeACTaBiba CerMeHaT NoapLUKe
CBEYKYMHOj BOjJHOj CTpaTENVijW Tako LUTO CrpoBOReH-eM MHGOPMALVIOHNX aKTWBHOCTM criabe He-
npujaTerba, a CoNCcTBEHUM CHarama Aajy NpeaHoCT Y AOMEHY crpoBofetsa BOjHUX akTUBHOCTM,
KaKo y parTy, Tako 1 y Mupy. MHdoMpaLmoHmn pat ce npuMekbyje 1 y cdepama ekoHomuje, no-
NATVIKE W KyNTYpe, YeMy je NorofoBao paseoj MHTepHeTa. Kao u dmandkm, cajbep npoctop Ta-
kofe npvnaga oHoMe Ko ra ce npByu AoMorHe. Kako Gu cTpatervje ycrnocTaBrbara KOHTpone
Hag UHTEpHeTOM Bune ycnellHe NoTpelHo je Aa ce yeBoje cnegehe Makcume:

— 3arocrnogapuTy KaHanuma 3a NnpoTok MHgopMaLmja,

— emuTOBaTU y Hajgehoj Moryhoj Mmepu Bnactute norneae v CTaBoBe Ca LUIbEM Hoi-
XOBOT HAMETakba,

— HeMpeKWAHO ycaBpLuaBaTy MeTofe U CpeacTBa 3a obpaay HdopmaLmja.”

Cnepehy Bpcty 3noynoTtpebe cajbep npoctopa npefcTtaBrba cajbep mepopusam u
OH Ce OfHOCW Ha nponaraHgy 1 NcuxoroLuky pat. 3a cajbep Tepopu3am MOrofHo je ae-
noearbe y obnacTuMa Kao LUTO Cy Xxemujcka, npexpambeHa, hapmalieyTcka UHAyCTpuja,
BogocHabaeBate, HykneapHu nporpamu, eHepreTcka genaTtHocT.” Linrbesm cajbep Te-
popu1cTa yCMEpEHM Cy Ha HapyLaBare 6e3beHOCTM XMBOTa 1 UMOBKHE rpafaHa Kao u
OCHOBHMX cybjekaTa koju 06e36efyjy HopmanHo yHKLMOHMCae ApyLuTBa. EdhekTu Koju
ce nocTuxy cnpoBoherwemM cajoep Tepopuama Cy LIMpeHe CTpaxa, NaHuke U Hacuba.
MNpengHoCT y 0OHOCY Ha KNacuyHK Tepopu3aM je reorpadycka NOKPUBEHOCT U MOryhHOCT
Op3or genoBata rotToBO Y CBUM AENI0BMMA CBETA.

MyTem cajbep npocTopa TEPOPUCTM TEXE Aa AONPY A0 TpU ayautopujyma:

— noctojehunx 1 noTeHuujanHux opaua v nogpxasanaua,

— MefyHapO4HOT jaBHOT MH:EHA KOje HUje OMPEKTHO YKIbYYEHO Y KOHMIMKT, anu je
3aHTEepecoBaHo 3a HEroBe KibyYHe efieMeHTe,

— HenpwujaTerbcke Unm NPOTUBHWUYKE jaBHOCTW.

TepopucTuyke opraHu3aumje 4enoBakeM y pasnuuuTUM ApYLUTBEHUM AenaTHOCTU-
Ma MOry Aia NpOy3pOKyjy LITeTe BESIMKMX pas3mepa, LUTO MOXe Aa Yrpo3un XWBOTE BULLE
CTOTMHA W Xurbada Jbyan. XeMUJCKM aKUMAEHTW, HAMEPHO M3a3BaHu, MOy Aa npoy3po-
Kyjy 3arafetba y XUBOTHOj CPEAMHM U Ja HeraTMBHO yTu4vy Ha 6e3beaHocT rpafhaHa koju
Hacerbaeajy Takea nogpydja byayhu aa nsasueajy WTeTHe yTULaje No 34paBibe CTaHOB-
HWULITBA M HEraTUBHE UMMNAMKaLMja Ha KBAnMTET U UCMNPABHOCT NOSbONPUBPESHMX NPOU3-

z LIvrypcku, O. (2002). MHdopmaTuka. beorpaa: ®akynteT umsunHe opbpane, cTp. 141.
% MyTHUK, H. (2009). Caj6ep npocmop u 6e3bedHocHuU u3a3osu. beorpaa: ®akyntet 6e3beaHocty, cTp. 97.

® hophesuh, U. (2007). besbedHocHa apxumekmypa y ycrosuma rnobanusauuje. Beorpag: Cnyx6eHu
rnacHuk PC, ®akyntet 6e36eaHocTu, cTp. 82-84.

% MyTHuk, H. (2009). Cajbep npocmop u 6e36edHocHu usa3osu. beorpan: ®akynteT 6e36egHocTu, cTp. 105.
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BOAa Koju ce kopucTe y ucxpanu. Mocturiytu edpektv mory aa Byay KpaTkopouHu u gy-
ropoyHu. Linmesu koje TepopucTiyke opraHusauvje HacToje aa NocTurHy cy 6pau, kpat-
KOPOYHU 1 ehuKacHU 1 nay ka TOMe Aa CTeneH cTpaxa W He3adoBOrbCTBA JOCTUIHY Mak-
CUMyM, Kako Bu yTuuaj Ha oncTaHak Brnagajyhe cTpykType 6mo wrto edmkacHumju. Mnacu-
patbe pa3Hux BpcTa Ae3vHdopmauymja 0 AernoBamy TEPOPUCTUYKUX Tpyna Ha TepUTopujn
Heke Apxase, 3aTum briokaga v ,pyluere” cajToBa BaXHWjUX APXKaBHWX OpraHa u ynpa-
Ba, NpeacTaBrba Takohe jeaHy BpCTy cyber Tepopuama Koja y oapeheHoj Mepu nocTuxe
edbekaT cTpaxa v HecurypHocT koA rpafaHa Te HauuoHanHe gpxase wunu 6ap Hekor
teHor gena. Tpehn acnekT cyber TepopucTUuKor AenoBara y cajbep npocTopy npea-
CTaBrba NpuKynibawe 1 nnacuparse MHopmauuja nyTeM MHTEPHETa O U3pagn CMpTO-
HOCHOT Opyxja Koje he y KacHuWjoj hasu GUTK NpUMeEHEHO Y TEpopUCTMYKe cBpxe. Ha pa-
3HUM MHTEPHET nopTanMma NocToje YuTaBa YnyTcTBa O HauYMHY M3page eKCrno3MBHUX
HanpaBsa Kojuma je Moryhe yrposuTu xuBoTte n 6e3beqHoCT rpahaHa unrbaHe gpxase Yy
Behum pasmepama.” OBfge ce y CywWTWHW paay 0 NoTpebHOj NOrMCTUYKOj NOAPLILM Caj-
Gep TepopuaMy Kojy TEPOPUCTW CNPOBOAE NYTEM UHTEPHETA, Kako 6u ce CTBOpWUIM ycno-
BU 3a M3BONeHe TEPOPUCTUYKOr akTa. Kao v y npeTxogHuM cutyauujama Koje ce ogHoce
Ha LINWjyHaXy WM KPUMWHAMHO [enoBake KOPUCHWKA WMHMOPMAaLMOHWX cucTema, Y
crnpoBofewy OBe BpPCTe HEO03BOSbEHE aKTMBHOCTM, TEpOpUCTMMA NOcCao oraklwasajy
nuua Koja ce Hanase yHyTap cucTeMa, a CMpeMHW Cy [a, Ycnep Hekux pasnora (Hnp.
Bepcku (pyHaamMeHTanu3am) unu yLeHa Ha capadry, NOMaxy TakBuM opraHusaumjama.

TepopucTuyke opraHusaumje kopucte cajbep npocTop Takofje 3a perpyToBawe M
00yKy noTeHUujanHMX TepopucTa nytem WHTepHeTa. [ojeguHu web-cajtoBu 1 dopymn
npukasyjy enemeHTe obyke, CHUMKe U3 akTyernHux cykoba, bopunayke BeTUHE U CrnY-
Ho. [Nopen HaBedeHe HamMeHe, MHTEPHET Ce YeCTO KOPUCTM 3a MPUKYNIibake HOBYAHUX
thoHaoBa noTpebHMX 3a pUHaHCMpare aKTUBHOCTM TEPOPUCTUYKUX OpraHudaumja. Pas-
MeHa WHdopMaumja Mehly TepopucTUYKMM opraHu3aumjama W nojeavHuMMa je Takohe
pasBojeM WHTepHeTa jeJHOCTaBHWja, TeXe ce OTKPWMBa, a NPUMEHOM ofrosapajyhux 3a-
WITUTHWX Mepa rapaHTyje roToBO NOTMYHY KOHCMMPATUBHOCT.

Cybjekmu npemtbu y cajbep npocmopy

Xakepcku Hanaam npeacraerbajy npogop y MC kopucHWKa ca Hamepom MaHunynuca-
Ha 1 npubasrbara 3awTuheHnx nogartaka v MHopmauumja, NOCAOBHUX TajHU U APYTUX
NoBePrbMBUX Nogartaka.

~Xakep je ocoba Koja cTBapa M3BaH CTaHAAPAHWX TEXHWYKUX NUMMTA, Kopuctehu con-
CTBEHE BELUTUHE, Ca UMIbeM [a HagMyapu 1 eraTVIBHO npeBasuie orpaHnyetba koja My ce
Hamehy, He camo y norbMMa HEroBKUX MHTEPECOBara (Koja ce Mory cBpCTaT NoA nHdop-
MaLmoHe TexHororuje) Beh n y cBuM ocTanum acnekTma xusota.”” Xakepu Koju UCKIbyuu-

'y Ocny (Hopgeluka), 2011. roauHe n3BpLIEH je Hanaa Ha arpay Bnaae y Kojem je MOrMHyno ceamopo
Tbyaun, 6omM6oM HanpaerbeHOM of BeluTaukor fy6puea. CnuyaH Hanag ce goroavo 1995. roguHe y Okrnaxomu
y kojem je ctpapano 168 xptasa. (http://www.politika.rs/vesti/najnovije-vesti/Bomba-u-Oslu-napravljena-od-
vestackog-djubriva-i-dizela.lt.html, 2016, 4. mapT)

%2 Mnacvupatbe CKPUBEHMUX NOPYKa, MUTPUPatLE CajToBa, Napa3uTCK1 CajToBM.
% MyTHUK, H. (2009). Cajbep npocmop u Ge36edHocHU u3a3osu. beorpan; dakynTeT GeabeaHocTu, cTp. 121.
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BesbegHocTt

BO 3a cebe xene Aa ocTBape cebuyHe MHTepece M Ha Taj HauMH Ja Aohy [0 HoBUa 1 Apy-
rUX BpCTa KOpUCTU, Ha3uBajy ce Kpekepu. OHKM HemneranHo Kopucte UHGOpMaLMoHe cucte-
ME U HaHOCe LUTETY payyHApCKOM CUCTEMY XKPTBE. Y OBY KaTeropujy ce Mory cBpcTatv CBU
OHV YMja Ce aKTMBHOCT OMKCYje Kao AekadeHTHa, yCMepeHa Ha Lnpere 6onecHux uaeja u
nornega (HauMoHarHe, pacHe, BEPCKE U Apyre HETPNErbMBOCTU U MPXKH-E), YLeHMBaH-E,
npesape, naxHa obeharba, TpadmkuHT, Opore U Ha pyLluewe APYLITBEHOr cUCTEMA W On-
wrenpuxsaheHnx BpegHOCTW. Xakmugucmu ce KOpUCTe UCTUM MeTodamMa U TeXHUKamMa kao
1 Xakepw, MeNYTUM LMILEBM KOje OHM CMPOBOAE OFHOCE CE Ha MPUBIIAYEH:E NaXHE jaBHO-
CTV Ha HEKV MOMUTUYKW, coumjantm 1 npobnem apyre Bpcte. Hanagom Ha ,web cajT", xakTu-
BUCTV Meh-ajy HeroB cagpxaj, Hajuelhe HacCNoBHY CTpaHy, kao Joka3 da cy bunu npucyT-
HW, @ YecTo ra u bnokupajy. MHcajdepu, y HajLIMPEM CMUCIY NPEACTaB/bajy 3rIoHaMepHe
aKTepe Koju AejCTBYjy NPUKPUBEHO YHYTap M NPOTMB OpraHu3aumje unju cy aeo. Motuem 3a
crpoBofjere 3noHamepHe akTUBHOCTW Mory Aa Byay: pasnuunT cUCTeM BPEOHOCTU Y OfHO-
Cy Ha pagHy opraHusaumjy y Kojoj Cy 3anocrneHu, pago3HarocT, OCBeTa, M3HyAa, YLeHa.

Cajbep npoctop 1 VKT cy noctanu okocHuua AvBep3ndmkaLmje KpMMUHaNHUX aena
M VHCTPYMEHTM KOjU KPUMMUHAmNHUM opraHusaumjama omoryhasajy Gorby onepaTuBHy
echmkacHOCT. Texta 3a uneranHum cTulamem npoduTa NnpeacTaeba CyLUTUHCKM MOTUB
3a npodcun cajbep kpMMUHanUa y ogHOCY Ha Npodu xakepa, Koju je MOTUBMCaH Hajue-
whe cnaBsom, 3a6aBom unu 3noboMm.

3aKk/byvak

Harnu pa3Boj IKT-a 10BeO je 10 HOBUX BUOBA KOMYHMKaLMje U pasMeHe nodartaka Koju
Ce CYLUTMHCKW pasnukyjy Y ogHOCY Ha 4O Taaa paspafeH TpaguumoHanHu cucTem. Y Luurby
perynucarsa MeflycobHmx npaBa 1 obaBesa AoLso je A0 ycknahvBara AokyMeHaTa, npoLe-
Aypa, npasuna u3Mehy yJ4ecHuka KOMyHUKaLMOHOr MpoLieca, LITO je 3axTeBano npodecuo-
HanaH kagap, KBanuTETHY OpraHu3aLujy NOCNOBHUX NPOLeca U NPUMEHY CaBPEMEHMX TEXHO-
noruja. IKT-e y caBpemeHoM CBETY Bpro 6p30 nocTajy HezaobunasHa KOMMOHEHTa y caBpe-
MEHUM OpPYLUTBEHMM TOKOBMMA Y FOTOBO CBMM 0bnacTMmMa Jbyackor xueoTa. [MapanenHo ca
pa3sojeM VKT-a pa3sBujajy ce 1 3noHamepHe akTMBHOCTW NuLi@ 1 opraHu3aumja Koje HacTtoje
Ja vx yrpose. Y unrby CynpoTCTaBibakba TakBUM Hamepama, NOCIIoBHU CYDjeKTv NpuMerbyjy
CBE pacronoXvee Mepe 3alTuTe MHgOopMaLMja Koje ce CnpoBOAe Y Lurby NPEBEHTUBHOM
JenoBara W cripeyaBatba CryyajHor Unum HamepHor HeraTvBHOT yTuuaja Ha pag WKC-a u
3noynoTpebe nHpopmMauwja. edmHucarem 0bnvka yrpoxasara NoCNoBHUX MHGopMaLmja
koje ce Hanase y okupy VIKC-a 1 dhopmynncarem KOHKpeTHUX Mepa Koje he ce npegysnva-
TV Y UWrby cnpeyaBarba HeoBnallheHux nuua aa fofy Ao 3awwtuheHux uHgopmMaLmja, Hase-
[eHa aKTUBHOCT Ce KOHKpeTM3yje 1 yHanpehyje. Mpobnem nocebHo gonasu 4o mspaxaja y
cnyvajy Hapywaearba IKC-a 3HavajHMx 3a cBeonwTe qyHKLUMOHUCAE APYLUTBA, KOje MOXe
[a Josede 00 katactpodanHmx nocneavua no Leny ApyLTBeHy 3ajeqHuuy, a y HekuM cny-
YyajeBuma 1 no mMefyHapoaHo okpyxerse. Y uurby 6e3begHocHe 3awwTtute MKC-a, notpebHo
je KOHCTaHTHO ienoBaTy y NpasLly CynpoTCcTaBbakba CBUM 00nMLyMa YrpoxKaBaka, Yume ce
sawTtuta MKC-a goBoam Ha npuxBaT/buB HBO. HeonxogHo je uctahu ga ce 3awtuTa 3agp-
)XaBa Ha NPWXBATILMBOM HUBOY, @ HE anconyTHOM, MOLUTO ancosyTHa 3allTuTa, yauMajyhm y
063up npeTxoaHa uckyctea o obnuumma yrpoxasaka VKC-a, He nocrtoju.
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