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Osnovni zadatak sluzbi za obezbedenje objekata od posebnog zna-
Caja za odbranu je zaStita samih objekata od svih nepredvidenih
dogadaja. Da bi se uspelo u tome, mora da postoji adekvatan sistem bez-
bednosne zastite. Cilj rada je da prikaZe potrebu za jedinstvenim pravno-
normativni okvirom i definisanim objedinjenim merama bezbednosne zasti-
te objekata od posebnog znacaja za odbranu.

Kljune reci: objekat od posebnog znacaja za odbranu, zastita objeka-
ta, bezbednosne mere zastite

Uvod

poslednjih 50 godina u svetu, uprkos organizovanim sluzbama bezbednosti, uni-

steno ili ostec¢eno je nekoliko desetina razliCitih objekata od znacaja za odbranu.
Da bi se drzava suprotstavila odredenih subverzivnih aktivnosti, ona osniva specijalizo-
vane ustanove i organizacije u okviru svog aparata radi vrSenja zastitne funkcije. Tako
su, pored kontraobavestajnih, obavestajnih i drugih sluzbi, vremenom nastale i sluzbe
obezbedenja koje se bave zastitom odredenih li¢nosti i objekata u kojima oni borave.

Organi i sluzbe koje se bave poslovima zastite objekata od posebnog znaéaja za od-
branu, u obavezi su da stalno prate izvore, oblike, aktivnosti, indikatore koji su usmereni
na njihovo ugroZavanije i preduzimaju mere radi spre¢avanja nezeljenih dogadaja.

Razli¢ite su prakse u postupaniju, registrovanju propusta u radu na zastiti objekata i
procenjivanju njihovih negativnih posledica. U nameri da se odgovori na zahteve koje
ova oblast namece, na neusaglaSena bezbednosna pitanja, prezentovan je pravno-nor-
mativni okvir i mere zastite objekata od posebnog znacaja za odbranu zemlje.

Teziste u radu je dato na analizi pravno-normativni okvira zastite objekata od poseb-
nog znacaja za odbranu zemlje u Republici Srbiji i utvrdivanje da li je ono u funkcional-
nom i institucionalnom smislu primereno potrebama njihove zastite u uslovima kada po-
stoje savremene bezbednosne pretnje.

* Prof. dr Mitar Kova¢ je general-major u penziji.
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Bezbednost i bezbednosna zastita

Savremeni izazovi, pretnje i rizici bezbednosti mogu biti: politicke, ekonomske, ekolo-
Ske ili Govekom izazvane drustvene pretnje, odnosno mogu biti vojne i nevojne prirode.
Zloupotreba novih tehnologija i dostignu¢a u oblasti informatike, eskalirajui terorizam,
nacionalni i verski ekstremizam, finansijske recesije uticali su na potrebu jasnog definisa-
nja standarda bezbednosti kojih se subjekti drZzave i organizacije moraju pridrZzavati, a
koji bi predstavljali i orijentir za utvrdivanje bezbednosnih ciljeva. }

Za bezbednost se obi¢no kaze da je nastala kada i sam ¢ovek. Covekova osnovna
preokupacija je uvek bila, kako opstati (preziveti), kako se razvijati i kako obezbediti na-
stavak svoje vrste. Tek mnogo hiljada godina kasnije bezbednost se proSirila na bezbed-
nost Citave druStvene zajednice, odnosno drzave pa i privrednih subjekata da bi danas
shvatanje bezbednosti bilo mnogo $iri pojam i od toga.

Bezbednost je opéti pOJam koji u srpskom jeziku izveden od reéi ,bez“ i ,beda“, Sto u
prevodu znaci ,bez nevolje U teorul bezbednosti postoje razli¢ita misljenja i tumacenja
pojma bezbednosti. U savremenim diskusijama o bezbednosti, kao kljuénog pojma koji
se odnosi na opstanak i razvoj pojedinca, drustva, nacije i drzave, i dalje provejava pro-
blem identifikacije njegovog pribliznog sadrzaja. Veliki broj teoreti¢ara i dalje pri razma-
tranju pitanja bezbednosti podrazumevaju primenu vojne sile i njen uticaj na nacionalnu
bezbednosti. Sam pojam moze se posmatrati sa viSe aspekata. NajéeSée se polazi od
pretpostavke da se pod tim termlnom podrazumeva odredeno stanje funkcija, organiza-
cija, sistem ili sve to zaJedno Organizacija ujedinjenih nacija je 1986. godine bezbed-
nost definisala na sledeci nacin: ,Bezbednost je stanje u kome drZzave smatraju da nema
opasnosti od vojnog napada, politickog pritiska ili ekonomske prisile, tako da mogu slo-
bodno da se razvijaju i napreduju. Medutim tokom razvoja nauke o bezbednosti doslo se
do zaklju¢ka da bezbednost nije samo stanje, vec i proces.

Kao proces, bezbednost je povezana sa zastitnom funkcijom drzave, gde ova aktiv-
nost podrazumeva prakti¢nu primenu vise konkretnih operacija i postupaka razlicitih dr-
Zavnih organa i agencija i / ili drugih subjekata koji uCestvuju u ostvarivanju ove zastitne
funkcije.3 Bezbednost, kao aktivnost je neodvojivi atribut drZzave, podrazumevajuéi oba-
vljanje bezbednosnih zadataka radi za&tite odredenih vrednosti.

Bezbednost, kao stanje u najsirem smislu, predstavlja zasti¢enost nekog dobra, vred-
nosti i tekovina drustva. U politicko-bezbednosnom smislu, obuhvata celokupnu zasti¢e-
nost drzave od svih vidova subverzivne delatnosti spoljasnjeg i unutradnjeg neprijatelja i
drugih Stetnih delatnosti i uticaja. Izmedu ostalog, bezbednost oznacava i sluzbu bez-
bednosti, koja se moZe shvatiti kao skup aktivnosti i mera kojima se drzava S&titi od aktu-
elnih ili potencijalnih neprijatelja, ili kao specijalizovana organizacija koja obavlja poslove,
primenjuje mere, radnje i sredstva kojima se ostvaruje funkcija bezbednosti.

Slobodan Mileti¢ bezbednost definie kao "pravnim sredstvima ustanovljenim i obez-
bedenim i kroz drustvene odnose ugradene, odrzavane i poboljSane uslove u drzavi koja
omogucava efikasnu zastitu drZzave i njenih gradana od svih (spoljnih i unutradnjih) ilegal-

! Kostic, M., Koncept bezbednosti, Vojno delo, Beograd, broj 7/2016, str. 68.
2 Staji¢, Lj., Osnovni bezbednosti, Policijska akademija, Beograd, 2003, str. 22.
3 Staji¢, Lj., Osnovni bezbednosti, Policijska akademija, Beograd, 2003, str. 12-13.
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nih akata (aktivnosti) koji imaju za cilj ugroZzavanje ustavnog poretka, suverenitet, nezavi-
snost i teritorijalni integritet, rad drZavnih organa, privreda i drustvene aktivnosti i ostvari-
vanje sloboda, prava i obaveze muskaraca i gradana".

Na kompleksnost pojma bezbednost utie i €injenica da sama diskusija o njoj ukljucu-
je u sebe i druge kategorije: strah (za fizicki opstanak), znanje, odsustvo strukturalnog
nasilja, mir, blagostanje i stabilnost, sve do slobode u svom univerzalnom smislu.

Zastita predstavlja proces kome je cilj smanjenje ili neutralisanje rizika izazvanih po-
tencijalnim dejstvom identifikovanih pretnj| Zastita objekata koji se bezbednosno Stite
preduzima se u sklopu jedinstvenog sistema zastite, shodno pozitivnim propisima i obu-
hvata uskladenu delatnost svih organa i sluzbi bezbednosti, kao i drugih subjekata koji
uCestvuju u zastiti, a koja preduzimaju svaka u okviru svoje nadleznosti, odgovarajuée
radnje i mere u cilju potpunije zastite tih objekata.

Osnovni zadatak specijalizovanih sluzbi za obezbedenje objekata od znacaja za od-
branu je kao zastita objekata tako i zastita integriteta li€nosti koje se Stite i borave u istim.
Da bi se uspelo u tome, mora da postoji adekvatan sistem bezbednosne zastite.

Obavestajne, bezbednosne i druge specijalizovane ustanove predstavljaju osnovu
preventivne zastite i vecina njih deluje u skladu sa jasno definisanim strategijama nacio-
nalne bezbednosti. Struénost i efikasnost u vrienju tih poslova predstavljaju najznacajniji
faktor ostvarenja bezbednosne zastite.

Novije polje delatnosti specijalizovanih sluzbi za obezbedenje je saradnja sa pojedi-
nim sluzbama bezbednosti drugih zemalja, u cilju borbe protiv svih oblika ugroZzavanja, a
u interesu opsSte bezbednosti. Osnovni preduslov postizanja viSeg nivoa bezbednosne
zastite je, pre svega, uskladenost u planiranju i realizaciji zastite, kroz koordinaciju svih
elemenata u sistemu obezbedenja.

Funkcionalna i kvalitetna bezbednosna zastita objekata od znagaja za odbranu mora
da se sastoji od viSestruko medusobno povezanih elemenata: normativno-pravne regula-
tive u oblasti bezbednosne zastite objekta od znacaja za odbranu (uredbe i uputstva),
uskladenosti u planiranju i realizaciji zastite, kroz koordinaciju svih elemenata u sistemu
bezbednosne zastite, organizacijskog ustrojstva specijalizovanih sluzbi za obezbedenje i
stalnog pobolj$anja kadrovskih i tehnickih uslova rada specijalizovanih sluzbi.

Iz navedenog moze da se zakljuci da bezbednosna zastita objekata od znacaja za
odbranu predstavlja veoma sloZen zadatak za svaku specijalizovanu sluZzbu date zemlje.

Pojmovno odredenje objekata
od posebnog znacaja za odbranu

U Republici Srbiji pod pojmom objekti od posebnog znacaj za odbranu smatraju se
objekti za koje se procenom utvrdi da bi njihovim oSte¢enjem ili unistenjem, odnosno otkri-
vanjem vrste, namene i Iokacue kod kOJIh se to Cuva u tajnosti, mogle nastupiti teZze posle-
dice za odbranu i bezbednost.” Cesto je deo ovih objekata namenjen za rad, Zivot ili ko-
mandovanje, odredenih li¢nosti koji se Stite posebnim merama kontraobavestajne zastite.

* Petrovié, S., (2000), Kompjuterski kriminal, MUP Republike Srbije, Beograd, str. 377.
% Uredba o objektima i rejonima od posebnog znacaja za odbranu Republike Srbije (,Sluzbeni glasnik RS, broj 18/92).
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Zakonom o odbrani, u €lanu 67 se odreduju objekti od posebnog znagaja za odbranu zemlje
u koje se ubrajaju: veliki tehnicko-tehnoloski sistemi, objekti u kojima se proizvode, skladiste ili
Cuvaju predmeti ili vrSe usluge za potrebe odbrane, objekti u kojima su smesteni drzavni organi i
pravna lica od posebnog znacaja za odbranu zemije, kao i odredeni infrastrukturni objekti.

Vlada Republike Srbije je svopm podzakonsklm aktom konkretizovala i definisala sle-
dece objekte kao objekte od znacaja za odbranu:®

1. objekte u kojima su smesteni veliki tehni¢ko-tehnoloski sistemi, u skladu sa aktom
o odredivanju velikih tehnickih sistema od znacaja za odbranu;

2. objekte u kojima se proizvode predmeti od znac¢aja za odbranu zemlije;

3. objekte u kojima se skladiste ili Guvaju predmeti od znacaja za odbranu zemlie (pogonsko
gorivo, hrana, otrovne materije, naoruZanie i vojna oprema, lekovi i medicinska oprema itd.);

4. objekte u kojima se vr§e usluge za potrebe odbrane (telekomunikacija, nadziranje
vazdus$nog saobracaja, televizija, brodarstvo, zdravstvo, prehrambena industrija itd.);

5. infrastrukturne objekte (putevi, Zeleznicka infrastruktura, tuneli, mostovi, aerodro-
mi, heliodromi, dalekovodi, naftovodi i gasovodi);

6. objekte u kojima je sediSte drzavnih organa i organizacija obrazovanih u skladu sa
zakonom;

7. objekte u kojima su smesteni drzavni organi i pravna lica od posebnog znacaja za
odbranu zemlje koji su odredeni aktom nadleznog organa;

8. sklonista i druge javne objekte za zastitu ljudi i materijalnih dobara i zastitu Zivotne
sredine.

Nakon teroristickog napada od septembra 2001. godine i porasta opasnosti od asi-
metriénih pretnji u savremenim teorijskim analizama, ali i u praksi, sve je prisutniji izraz
“kritiCna infrastruktura®.

Australija je kritiénu infrastrukturu definisala na slede¢i nacin: ,Kritiéna infrastruktura
predstavlja one fizicke objekte, lance snabdevanja, informacione tehnologije i komunika-
cione mreZe, koje bi ako se uniste ili na duze vreme onesposobile, mogle znacajno utica-
ti na drustvo ili ekonomsko blagostanje nacije, ili bi ut|cale na sposobnost Australije da
odrzi nacionalnu odbranu i obezbedi nacionainu sigurnost*.”

Postoje viSe definicija kriticne infrastrukture, ali se sve one, u principu, odnosne na
sredstva i imovinu, koja je kljuéna za neometano funkcionisanje ekonomue i drudtva.®

EU definiSe takozvanu Evropsku kriti€nu infrastrukturu kao onu koja se sastoji od
onih fizickih resursa, sluzbi, uredaja, informacione tehnologije, sigurnosti mreza i infra-
strukture, bezbednosne, ekonomske ili socijalne dobrobiti dve ili vise clanlca

Evropska komisija je identifikovala sledece oblasti kriticne infrastrukture:®

1. Energija,

2. Informacione i komunikacione tehnologije,

3. Voda,

® Odluka o vrstama investicionih objekata i prostornih i urbanistickih planova od znacaja za odbranu (,SluZbe-
ni glasnik RS*, broj 85/2015).

7 Critical Infrastructure Emergency Risk, Management and Assurance” Emergency Management Australia,
A Division of The Attorney Generals Department, 2003.

& Skero, M., Ateljevi¢, V., ZaStita kritine infrastrukture i osnovni elementi uskladivanja sa direktivom saveta
Evrope 2008/114/ES, Vojno delo, Beograd, broj 3/2015, str. 192.

o Jakovljevi¢ V., Gaci¢ J.: Zastita kriticne infrastrukture u kriznim situacijama, MNK, Miadenovac, 2012., str. 283.
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4. Hrana,

5. Finansije,

6. Gradanske vlasti,

7. Javni i pravni poredak i sigurnost,

8. Saobraéa;,

9. Hemijska i nuklearna postrojenja,

10. Kosmos,

11. Nauéno istraZivanje.

Generalno, definisanje okvira kriti€ne infrastrukture u mnogim zemljama je razI|C|to i za-
visi od raznih specn" icnosti, pocevsi od politickih prilika do geografskih Iokacua Za lakse
sagledavanje podrucja ovog pojma pregledno su dati okviri za nekoliko zemalja u tabeli 1.

Ako uporedimo sadrzaj definicija kritine infrastrukture razli¢itih zemalja u dokumenti-
ma kao i identifikovane oblasti kritiCne infrastrukture sa definicijom objekata znagajnih za
odbranu zemlje u Republici Srbiji kao i definisanim objektima od strane Vlade Republike
Srbije moZzemo uoditi da je kriticna infrastruktura opstiji pojam od pojma objekti od poseb-
nog znacaja za odbranu zemlje.

Do danasnjeg dana Republika Srbija nije regulisala ovu znacajnu oblast koja se od-
nosi na kritine infrastrukture. U okviru objekata od znagaja za odbranu se prepoznaje
vecCi deo ali i ne i celokupna oblast kriti¢ne infrastrukture. Time se moze zakljuciti da za
deo kriti€ne infrastrukture nisu pravno-normativno regulisane mere bezbednosti i zastite
tih objekata, Sto se moZe negativno odraziti na nacionalnu bezbednost Republike Srbije
u slu¢aju odredenih oblika krizna i vanrednih situacija.

Objekti od posebnog znacaja za odbranu mogu biti vojni objekti i objekti od posebnog
znacCaja za odbranu zemlje i rejoni tih objekata. "

U vojne objekte spadaju, objekti ili delovi objekata u kojima su smesteni: uredena ko-
mandna mesta, centri veze, radio-relejna ¢vorista, raketni polozaiji, vazniji radarski i elek-
tronski centri u sistemu komandovanja, osmatranja, obaveStavanja i javljanja, zaposed-
nuti fortifikacijski objekti, vojni i meSoviti aerodromi, vojne luke (baze), opitni poligoni, la-
boratorije za izradu i ispitivanje novih sredstava ratne opreme i naoruzanja, vaznija sklo-
nidta naoruZanja, municije, ubojnih sredstava, goriva i vojne opreme, prostorije u kojima
se ¢uvaju planovi upotrebe Vojske Srbije i planovi mobilizacije, kripto-uredaiji i Sifre.

U objekte od posebnog znacaja za odbranu zemlje, spadaju: objekti ili delovi objekata u
kojima su smesteni veliki tehnicki sistemi, preduzeca i druga pravna lica od posebnog intere-
sa za odbranu zemlje; objekti u kojima se proizvode, skladiste ili Euvaju predmeti ili vrSe uslu-
ge od posebnog znacaja za odbranu zemlje; investicioni objekti znacajni za odbranu zemlje.

Pojedine objekte ili delove objekata, u okviru utvrdenih vrsta odreduje ministar odbra-
ne i o tome obavestava odgovarajuci drzavni organ, preduzece i drugo pravno lice koje
je vlasnik ili korisnik objekta, kao i sluzbe bezbednosti i organe koji u¢estvuju u njihovoj
zastiti. Deo obaveza obuhvata i ogranienja izgradnje drugih objekata u blizini objekata
od posebnog znacaja za odbranu.

10 Skero, M., Ateljevi¢, V., Zastita kriticne infrastrukture i osnovni elementi uskladivanja sa direktivom saveta
Evrope 2008/114/ES, Vojno delo, Beograd, broj 3/2015, str. 192.

" Odluka o odredivanju vojnih i drugih objekata i rejona koji su zabranjeni za osmatranje, snimanje i pristup i
0 merama za njihovu zastitu (,Sluzbeni list SRJ*, broj 11/96 i ,Sluzbeni list SCG*, broj 42/2005).
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Tabela 1 — Kritiéna infrastruktura razlisitih zemalja'

Kanada Velika Britanija SAD Nemacka Norveska Svajcarska
ENERGIJA
(objekti elektricne
i nukleame ener- ENERGIJA OBJEKTI
gie prodnipin | ENERGWA | ENERGWA | (elektricna, | ENERGWA | M Spp
i nafta, proizvodni nafta i plin)
i transportni
sistemi)
TELEKOMUNI-
INFORMACIJE | KACIJE | IN- |SNABDEVANE
KOMUNIKACIJE| TELEKOMUNI| | 76| EKoMU- | FORMACIONA| ™ NAFTOM ~ | TELEKONUNI-
NIKACIJE |INFRASTRUK-| |PLINOM
TURA
JAVNO
SERVISI ZDRAVSTVO
(finansiie, distri- ZDRAVSTVENE|  JAVNO (ukljuéujuéii | TELEKOMUNI- | DISTRIBUCIJA
bucija hrane, SLUZBE | ZDRAVSTVO | snabdevanje | KACIJA | INFORMACIJA
javno zdravstvo) pitkom vodom
i hranom)
TRANSPORT BANKARSTVO,
(vazdugni, mor- | FINANSIJE HRANA  |FINANSIRANJE ZDJRQ‘\’,';CT’VO ZDJR':‘\’,’:_.’?VO
ski, kopneni) | OSIGURAN;E
SIGURNOST
(nuklearna sigur- .
nost, sluzbe | TRANSPORT |POLIQPRIVRE-| TRANSFORTNI BARKARSTVO!  HranA
spaSavanja,
hitne sluzbe)
VLADA
(bitni viadini HITNE HITNE |
objekti, sluzbe | sLUzBE | BANKARSTVO| spASILACKE | TRANSPORT |  FINANSIJE
i informacioni SLUZBE
sistemi i mreze)
VLASTI JAVNE
SLUZBE N
CENTRALNA lWiTNe sLuzBe| (ukijucuuci | SPASUACKE | rranspORT
policiju, carinu i
oruzane snage)
VODA | CIVILNA
ODVODNjA | VLAST ODBRANA | 5pBRANA
OSNOVNA
ODBRAMBENA poLiciya | APMNISTRA-
INDUSTRIJA
DRUSTVENA | VOJNA
VODA SIGURNOST | ODBRANA
HEMIJSKA
INDUSTRIJA SNABDEVANjE
| OPASNE VODOM
MATERIJE

12 8kero, M., Ateljevi¢, V., Zastita kriticne infrastrukture i osnovni elementi uskladivanja sa direktivom saveta
Evrope 2008/114/ES, Vojno delo, Beograd, broj 3/2015, str. 193.
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Normativno pravna uredenost zastite objekata
od posebnog znacaja za odbranu

Znacaj zastite objekata od posebnog znacaja za odbranu Republike Srbije uvida se
iz normativno-pravnog okvira koja definiSu ovu oblast i predstavlja segment zastite samih
objekata. Sprovodenje poslova bezbednosti i odbrane zemlje samo po sebi je tajne priro-
de, a posebno zastita objekata od posebnog znacaja.

Sistemska pravno-normativna akta koja konkretnije ureduju zastitu objekata proizila-
ze iz sledecih strategijsko-doktrinarnih dokumenata Republike Srbije:

— Strategija nacionalne bezbednosti Republike Srbije, kao polazni dokument, u po-
glavlju V precizno definiSe Sistem nacionalne bezbednosti;

— Strategija odbrane konkretizuje sistem odbrane Republike Srbije, koji je deo siste-
ma nacionalne bezbednosti;

— Doktrina Vojske Srbije, kao i Funkcionalne doktrine, elemenat bezbednost definisu
kroz bezbednosne pripreme radi identifikacije indikatora ugrozavanja bezbednosti i po-
trebnih sposobnosti za zastitu MO i VS i njenih delova od delovanja nosilaca svih oblika
ugrozavanja bezbednosti.

Od sistemskih zakona koji definiSu elemenat bezbednost, pre svega treba navesti
Zakon o odbrani, koji u glavi Il ¢lana 20., kao bezbednosne poslove od znagaja za od-
branu zemlje, navedeni: opStebezbednosne, kontraobavestajne i vojnopolicijski poslove.

Zakon o Vojsci Srbije, jo§ konkretnije, sa aspekta zastite tajnih podataka definiSe da
je duznost pripadnika Vojske Srbije da Euva vojnu, sluzbenu i drzavnu tajnu, za vreme
sluzbe, kao i po prestanku sluzbe u periodu Sto je odredeno zakonom kojim se ureduje
zastita tajnih podataka. Svi podaci vezani za objekte od posebnog znacaja za odbranu
zemlje predstavljaju tajne podatke.

Od ostalih sistemskih propisa, medu najznacajnijim sa aspekta zastite tajnih podataka u
Republici Srbije, izdvajaju se Zakon o tajnosti podataka, Zakon o osnovama uredenja slu-
zbi bezbednosti Republike Srbije, Zakon o VBA i VOA, kao i viSe podzakonskih akata.

Zakonom o odbrani, u ¢lanu 67. se propisuju i odreduju objekti od posebnog znacaja
za odbranu zemlje u koje se ubrajaju: veliki tehniko-tehnoloski sistemi, objekti u kojima
se proizvode, skladiste ili Suvaju predmeti ili vrSe usluge za potrebe odbrane, objekti u
kojima su smeSteni drZavni organi i pravna lica od posebnog znalaja za odbranu zemlje,
kao i odredeni infrastrukturni objekti.

Sledeéa podzakonska akta, u skladu sa ¢lanom 25. Zakona o odbrani, ¢lanom 104. Zako-
na o tajnosti podataka, ¢lanom 10. stav 1. tacka 7. Zakonom o Policiji, ¢lanom 2. i 53. stav 1.
Zakona o Vojsci Srbije, ¢lanom 5. i 11. Zakona o osnovama uredenja sluzbi bezbednosti Re-
publike Srbije, ¢lanom 2. Zakona o Bezbednosno-informativnoj agenciji i lanom 6. Zakona o
Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji u oblasti zastite objekata od poseb-
nog znacaja, se odnose na kriterijume za zastitu objekata od posebnog znacaja:

— Uredba o oblastima nauénih i drugih istrazivanja zna¢ajnih za odbranu zemlje i o
postupku i uslovima za izdavanje odobrenja za vrenje tih istrazivanja zajedno sa stra-
nim licima ili za potrebe stranih lica.

— Uredba o postupku za izdavanje odobrenja za snimanje iz vazduha teritorije Save-
zne Republike Jugoslavije i za izdavanje kartografskih i drugih publikacija.
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— Uredba o odredivanju poslova bezbednosne zastite odredenih lica i objekata.

— Uredba o kriterijumima za utvrdivanje podataka znacajnih za odbranu zemlje koji se
moraju Cuvati kao drzavna ili sluzbena tajna i o utvrdivanju zadataka i poslova od poseb-
nog znac¢aja za odbranu zemlje koje treba Stititi primenom posebnih mera bezbednosti

— Odluka o odredivanju vojnih i drugih objekata i rejona koji su zabranjeni za osma-
tranje, snimanje i pristup i 0 merama njihove zastite.

— Odluka o objektima od posebnog znacaja za odbranu.

— Odluka o odredivanju podataka koje ne mogu sadrzavati kartografske i druge publi-
kacije.

— Odluka o pravima i duznostima organa pri izgradnji vojnih i drugih objekata od po-
sebnog znacgaja za odbranu zemlje.

Navedenim podzakonskim aktima (Uredba i Pravilnik), treba dodati i dva Re3enja koji-
ma se odreduju poslovi i zadaci od posebnog interesa za odbranu zemlje. Radi se o0 ReSe-
nju o utvrdivanju zadataka i poslova od posebnog znac¢aja za odbranu zemlje u Saveznom
ministarstvu za odbranu koje treba $tititi posebnim merama bezbednosti i ReSenju o utvrdi-
vanju podataka od interesa za odbranu zemlje koji se smatraju tajnim podacima iz delokru-
ga Saveznog ministarstva za odbranu i o odredivanju mera i postupaka za njihovu zastitu.

Pored navedenih dokumenata, postoiji i veliki broj pravilnika i naredenja kojima se regu-
liSe, konkretizuje rad na objektima u skladu sa ve¢ pomenutim zakonima i drugim aktima.

Zbog svog znacaja detaljnije ¢e biti obradena Odluka o odredivanju vojnih i drugih
objekata i rejona Koji su zabranjeni za osmatranje, snimanje i pristup i o merama za nji-
hovu zastitu. Naime Odluka odreduje vojne objekte i objekte od posebnog znacaja za
odbranu zemlje kao i rejone tih objekata koji su zabranjeni za osmatranje, snimanje i pri-
stup, propisuju se mere za njihovu zastitu kao i nagin odrzavanja zabrane osmatranja,
snimanja i pristupa tim objektima i rejonima.

Odlukom se mere zastite objekata i rejona objekata preduzimaju kao mere fizickog
obezbedenja, mere tehnicke zastite, opSte mere bezbednosti i mere kontraobavestajne
zaétite i iste su detaljno obrazloZene u tacki 5. navedene odluke. Mere zastite objekata i
rejona preduzimaju se neprekidno i organizuju se u svim fazama planiranja, projektova-
nja, izgradnje i koriS¢enja objekata.

Jedna od definisanih mera je i zabrana privatnih poseta na radnom mestu licima za-
poslenim u objektima ili delovima objekata. StareSina nadlezne vojne komande ili ovla-
§¢eno lice nadleznog organa odreduje posebnu prostoriju za privatne posete, koja se, po
pravilu, nalazi van kruga objekta.

Pristup objektima, odnosno delovima objekata i ulaz u te objekte dozvoljeni su, po
pravilu, samo licima stalno zaposlenim u njima, a ostalim licima - samo po sluZbenom
poslu na osnovu dozvole koju izdaje stareSina nadlezne vojne komande ili ovlasceno lice
nadleznog organa.

Odlukom se definiSe oznaCavanje i obelezavanje zabrane osmatranja i snimanja
objekata i rejona i pristupa objektima i rejonima Cija se lokacija ¢uva u tajnosti.

Na kraju ovom odlukom ministar odbrane je ovlastio Generalstab VS, za sprovodenje
postupka i izdavanje odobrenja za posete i boravak stranaca i drugih pravnih lica u
objektima Vojske Srbije, koji su zabranjeni za osmatranje, snimanje i pristup.

Od pravno-normativnih akata znacajna je i Uredba o odredivanju poslova bezbedno-
sne zastite odredenih lica i objekta, te ¢e i ona biti detaljno obradena. Naime Uredba od-
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reduje poslove bezbednosne zastite odredenih objekata u zemlji i inostranstvu, koje ne-
posredno vrSe ministarstvo nadlezno za unutradnje poslove, Bezbednosno-informativna
agencija (u daljem tekstu BIA), Vojnobezbednosna agencija (u daljem tekstu VBA), Voj-
na policija i jedinice Vojske Srbije.

Bezbednosna zastita odredenih lica i objekata u zemlji i inostranstvu uredbom se poje-
dinacno odreduje i to za lica: predsednika Republike; predsednika Narodne skupstine;
predsednika Vlade; ministra spoljnih poslova; ministra odbrane; ministra unutrasnjih poslo-
va; nacelnika General$taba Vojske Srbije; direktora Bezbednosno-informativne agencije;
direktora Vojnobezbednosne agencije; direktora Vojnoobavestajne agencije; direktora poli-
cije; strane drzavnike-nosioce najvisih drzavnih funkcija tokom sluzbenih poseta Republici
Srbiji; nosioci najviSih pravosudnih funkcija i drugi drzavni funkcioneri u zavisnosti od pro-
cene ugrozenosti, a po preporuci Biroa za koordinaciju rada sluzbi bezbednosti.

Za objekte: Narodne skupstine; Generalnog sekretarijata predsednika Republike;
Vladu; ministarstva; druge objekte koje koriste lica iz uredbe.

Mere zastite objekata od posebnog znacaja za odbranu

Prema jednoj od definicija bezbednosna zastita objekata bi predstavlja pravnim propi-
sima predviden i ureden delokrug nadleznosti, prava i duznosti subjekata bezbednosti
jedne drzave, koji sprovode mere, radnje i postupke, sa ciljem da se obezbedi najvisi ste-
pen zastite odredenih objekata, odnosno predstavlja celokupnu delatnost kojom se spre-
¢ava i suzbija pojava ugroZavanja — pretnje odredenim objekata koje se Stite.

Bezbednosna zastita objekata, koje koriste odredene li¢nosti koje se Stite, odvija se pre-
ventivno i represivno u odnosu na konkretne oblike ugroZzavanja objekta. Preventivna aktiv-
nost je stalna, dok je represivna nepredvidiva i zavisi od razvoja konfrontacije na licu mesta.

Mere zastite objekata i rejona objekata preduzimaju se u skladu sa:

— procenom bezbednosne situacije Sireg rejona i mikrolokacije objekata, ispoljenog in-
teresovanja nepozvanih lica, eventualno otkrivenih podataka o objektu, uticaja promena
radne shage, tranzita stranaca i drugih Cinilaca koji mogu imati uticaja na zastitu objekata;

— utvrdivanjem znacaja objekata sa stanovista odbrane i bezbednosti zemlje, radi od-
redivanja odgovarajuéih mera zastite;

— odredivanjem vrste tajne, stepena tajnosti i tajnih (Sifrovanih) naziva pod kojima se
vodi tehni¢ka dokumentacija objekata i koji se obavezno primenjuju u prepisci i u toku iz-
vodenja radova na objektu.

Pravno-normativna akta jedinstveno ne reguliSu mere zastite objekata i rejona obje-
kata. Ako se uzmu sve definisane mere razli¢itih pravno-normativnim akta iste bi se mo-
gle grupisati u:

Opste mere zastite koje bih obuhvatile: procenu znacaja podataka i odredivanje vrste taj-
ne, stepena tajnosti i mera njihove zastite od trenutka njihovog nastanka, odredivanje prosto-
rija za rad i uslova i na€ina rada, izbor lica koja mogu biti upoznata s tajnim podacima, nacin
¢uvanja i kori¢enja tajnih podataka, zabranu neovladéenim licima pristupa objektima i ulaska
u objekte od posebnog znacaja za odbranu zemlje, zabranu neoviaséenim licima da snimaju
tajne podatke i unose foto-aparate i druga tehnicka sredstva za snimanje u objekte i prostorije
u kojima se nalaze tajni podaci, zabranu izlaganja i prikazivanja neovlaS¢enim licima tajnih
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borbenih i drugih materijalnih sredstava i saopStavanje podataka o takvim sredstvima, odredi-
vanje nacina i sredstava kojima se mogu prenositi tajni podaci, organizovanje fizickog obez-
bedenja i primenjivanje tehni¢kih i drugih mera zastite tajnih podataka i prostorija za Cuvanje
tajnin podataka, zabranu razgovora o tajnim podacima ako njihova tajnost nije zasti¢ena, za-
branu publikovanja tajnih podataka i kontrolu sprovodenja propisanih mera zastite.

Posebne mere zastite koje bih obuhvatile: vodenje posebne evidencije o dokumenti-
ma i o licima koja su ih koristila, odredivanje tajnih naziva, Cuvanje podataka u &eli¢nim
kasama, obezbedivanje prostorija u kojima se Cuvaju podaci strazom ili drugim organima
unutradnje sluzbe, utvrdivanje broja primeraka tajnih akata, stavljanje numeracije na sva-
ki primerak ispod oznake tajnosti i odredivanje korisnika podataka, pismeno uputstvo na
dokumentu o tome je li dopusteno njegovo prepisivanje, umnozavanje, fotografisanje ili
pravljenje izvoda, komisijsko unistavanje i koncepata, pribeleski, indiga, matrica itd., pre-
noSenje podataka kurirom, specijalnim kurirom uz oruZanu pratnju ili primenu sredstava
tehnicke zastite, davanje pismene izjave o upoznavanju sa podacima koji predstavljaju
drZavnu tajnu, pismenu primopredaju duZnosti izmedu lica koja rukuju podacima ili ih ¢u-
vaju, i primena mera kriptozastite pri prenoSenju tehnickim sredstvima veza podataka ko-
ji su drzavna ili sluzbena tajna.
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Slika 1 — Mere bezbednosne zaétite objekata od posebnog znacaja za odbranu
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Pod poslovima bezbednosne zastite' podrazumevaju se:

— mere kontraobavestajne zastite;

— preventivno-bezbednosne mere;

— mere preventivno tehnike zastite;

— mere fizicke zastite;

— mere preventivno medicinske zastite.

Mere kontraobavestajne zastite obezbedenja lica i objekata predstavljaju skup poslo-
va, zadataka i aktivnosti koji se preduzimaju sa ciliem spre¢avanja nastanka Stete, odno-
sno mere koje se odnose na ostvarivanje bezbednosti.

Mere kontraobavestajne zastite obuhvataju:™*

— otkrivanje indikatora i blagovremeno onemogucavanie teroristicke, ekstremisticke,
obavestajne i druge subverzivne delatnosti stranih obavestajnih sluzbi, organizacija i lica
usmerenih na ugroZavanie ,Sti¢enih lica i objekata;

— ucesce u proceni, predlaganiju, propisivaniu i realizaciji mera kontraobavestajne za-
Stite, kao i u njihovom uskladivanju sa merama bezbednosne zastite;

— primenjivanje mera protivprisludne zastite;

— vrSenje bezbednosnih provera po zahtevu rukovodioca objekta bezbednosne zasti-
te, za lica koja se primaju na rad, postavljaju ili rasporeduju na mesta rada i poslove koji
se kontraobavestaijno Stite;

— vr8enje kontraobavestajne zastite radnih mesta i poslova u saradnji sa rukovodio-
cem objekata bezbednosne zastite.

Mere preventivno-tehniCke zastite predstavljaju skup poslova, zadataka i aktivnosti
koji se preduzimaju radi otkrivanja i uklanjanja minsko-eksplozivnih, zapaljivih, radioaktiv-
nih i drugih opasnih materija, ustanovljavanja i otklanjanja tehnickih neispravnosti na ure-
dajima i instalacijama i spreCavanja tajnog ili nasilnog ulaska u objekte i prostorije, kao i
funkcionisanja zasticenog sistema veza.

Pored navedenog, neophodna je i primena preventivnih bezbednosnih mera koja ob-
uhvata i u¢e$ée u izradi procene stanja ugroZenosti objekata bezbednosne zastite, u sa-
radnji sa drugim sluzbama bezbednosti i rukovodiocem objekta bezbednosne zastite kao
i pruzanja stru¢ne pomoci na utvrdivanju nacina Suvanja i kori§¢enja tajnih podataka i do-
kumenata i zastite poverljivih komunikacija.

Mora se imati u vidu i da su fizicko-tehnicke mere zaStite tajnih podataka i informacija
deo opétih i posebnih mera zastite objekata i tajnosti podataka koje se preduzimaju radi
spre€avanja nastanka Stete, odnosno mere koje se odnose na ostvarivanje fiziko-teh-
niCke bezbednosti tajnih podataka i stranih tajnih podataka, obezbedenja lica i objekata
od posebnog znacaja. *°

FiziCko-tehniCke mere zastite objekata od posebnog znagaja za odbranu i tajnih po-
dataka obuhvataju:®"

— fiziCku zastitu odredenih objekata koje lice koristi stalno ili povremeno;

" Uredba o odredivanju poslova bezbednosne zastite odredenih lica i objekata (,Sluzbeni glasnik RS", broj 72/2010).

" Odluka o odredivanju vojnih i drugih objekata i rejona koji su zabranjeni za osmatranje, snimanje i pristup i
0 merama za njihovu zastitu (,Sluzbeni list SRJ*, broj 11/96 i ,Sluzbeni list SCG*, broj 42/2005).

4 Gaji¢, M. Miladinovi¢, Zastita podataka u integrisanom telekomunikaciono-informacionom sistemu MO i
VS, Struéni rad-SNO, VS8, 2010, str. 24.

' Uredba o odredivanju poslova bezbednosne zastite odredenih lica i objekata (,Sluzbeni glasnik RS", broj 72/2010).
' Uredba o posebnim merama fizicko-tehnicke zastite tajnih podataka (,Sluzbeni glasnik RS*, broj 97/2011).
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— odredivanje povoljnog polozaja lokacije prostorija gde se vrSi obrada tajnih podata-
ka i informacija u okviru zgrade, odnosno gde je potrebno voditi rauna o polozaju spra-
ta, strani sveta, daljini dalekovoda, gasovoda, emisiji Stetnih gasova iz fabrike, vrsti insta-
lacija u zgradi, i sl.

— zaStitu osetljivih prostorija i objekata reSetkama, specijalnim bravama (elektronske i
Sifro-brave), ziGanim ogradama, prijavnom i ¢uvarskom sluzbom,

— ugradnju alarmnih uredaja i video nadzora u posebno znacajnim prostorijama,

— zastitu prostorija i zgrada od poZara, poplava, eksplozija, gradanskih nemira,

— uvodenije identifikacionih kartica za zaposlena lica,

— mere zastite od kompromitujucih elektromagnetnih zraCenja (KEMZ)77

— mere zastite tajnih podataka u Tkl sistemima,

— mere zastite tajnih podataka na racunarskim mreZzama kao Sto su identifikacija kori-
snika mreze, autentifikacija, bezbednost tajnih podataka koji se prenose putem racunar-
ske mreZe (kriptografska metoda) i

— kvalitet, kontrola ispravnosti i redovno servisiranje tehnickih sredstava koja se kori-
ste u procesu obrade podataka i informacija.

Preventivno-medicinske zaétite obezbedenja lica i objekata predstavijaju skup poslova,
zadataka i aktivnosti koji se preduzimaju sa ciliem pronalaZenja i otklanjanja mikrobiolo3kih,
hemijskih i radioloskih materija, Stetnih po zdravlje i Zivot odredene li¢nosti i obuhvataju:

— sprovodenje sanitarno-tehnickih pregleda odredenih objekata i osoblja koje radi u objek-
tima - kontrolu zdravstvene ispravnosti i kvaliteta prehrambenih artikala, vode i vazduha;

— kontrolu higijene transporta i skladiStenja zivotnih namirnica;

— preduzimanje mera i obezbedivanje adekvatne i pravovremene zdravstvene zastite lica.

MoZe se zakljuciti da mere bezbednosne zastite obezbedenja lica i objekata predsta-
vljaju skup poslova, zadataka i aktivnosti koji se preduzimaju sa ciliem spre€avanja na-
stanka Stete, odnosno mere koje se odnose na ostvarivanje bezbednosti.

Organ nadleZan za bezbednosnu zastitu na osnovu propisa koji ureduju ovu oblast,
odreduje koje ¢e se mere bezbednosne zastite (vrsta, obim, stepen) preduzimati za od-
redeni objekat bezbednosne zastite.

Zakljucak

MozZe se zakljuliti da danas ne postoje zakonski propisi koji objedinjeno i jedinstveno
reguliSu organizaciju i zadatke sluZzbe za obezbedenje lica i objekata, tj. koji bi jedinstve-
no pravno regulisali ovu oblast. Istorija je pokazala da normat|vno -pravna regulativa u
oblasti bezbednosne zastite odredenih objekta (uredbe i uputstva) je jedan od eleme-
nata koji uti¢e na funkcionalnu i kvalitetnu bezbednosnu zastitu odredenih objekata.

Veliki je broj dokumenata, deo njih dosta vremenski ,starih, mozda delimino i prevazi-
denih $to usloZava sprovodenje istih. Zastita imovine, lica i poslovanja, danas pre svega u
velikim tehnic¢kim sistemima-preduzeéa od posebnog znacaja za odbranu zemlje, ostvaruje
se organizovanjem sopstvenih sluzbi obezbedenja, angaZzovanjem specijalizovanih predu-
zeca i agencija koja su registrovana da pruzaju usluge obezbedenja ili kombinovano.

'8 Beli¢ M, Vasi¢ M., Istorisjko-pravni aspekt poslova obezbedenje odredenih licnosti i objekat, Bezbednost,
Beograd, 1-2/2009, str. 112.
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Neophodno je istaéi i da neusaglaSenost terminolodkih odredenja u ovoj oblasti u
L,najstarijim*“ dokumentima, normativima, dovodi do konfuzije i zbunjivanja ¢ak i onih koji
se bave navedenom strukom. Doktrine poznaju bezbednosno obezbedenje, a u drugoj li-
teraturi se naglaSava bezbednosna zastita koje nema u doktrinama i sl.

Zastita, obezbedenja, lica, objekata i tajnih podataka definitivno je jedno od najznacajnijih i
najdelikatnijih izazova i rizika sa kojima se susre€u svi subjekti bezbednosnog obezbedenja u
Republici Srbiji. Zakonom o odbrani i Zakonom o tajnosti podataka postavijeni su pravni okviri
zastite obezbedenja lica, objekata i tajnih podataka u MO i VS i drugim drZzavnim organima.

Ukoliko se projektovanju zastite objekata od posebnog zna&aja za odbranu u Repu-
blici Srbiji pa samim tim i u MO i VS, ne pokloni duzna paznja od samog pocetka razvoja,
pa kroz svaki sledeci korak do konacne instalacije, zastita ¢e u velikoj meri biti ugrozena.

Realno, niko ne moze da nam garantuje apsolutnu zastitu, jer ma koliko neki sistem
bude napravljen tehni¢ki savrSenim, njega ipak koriste ljudi. Ljudski faktor je i dalje jedno
od kljuénih mesta gde ,bezbednost postaje kritina tacka“.

Republika Srbija bi trebala prvo da usvoji zakon o kriticnim infrastrukturama.’ Na taj
nacin, pored podizanja nivoa interoperabilnosti Republike Srbije sa drzavama EU, bi bio
udaren temelj regulisanja i zna€ajne oblasti vezane za bezbednosnu zastitu objekata od
znacaja za odbranu zemlje, koja do danas nije adekvatno regulisana.
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