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lobalizacioni procesi i razvoj Interneta omoguéili su saradnju krimi-

nalaca na globalnom nivou i stvaranje transnacionalnog organizo-
vanog kriminala u sajber prostoru. Visokotehnolo$ki kriminal je postao do-
men organizovanih grupa: tradicionalnih organizovanih kriminalnih grupa ili
novih kriminalnih grupa koje se formiraju za delovanje u sajber prostoru, a
zasnovane su na mreznoj strukturi i labavim unutradnjim vezama. Uloga i
organizacija kriminalnih drustvenih foruma na Internetu i stvaranje onlajn
kriminalnih trzista, o€iti su dokaz nastanka novog oblika kriminala — organi-
zovanog visokotehnoloSkog kriminala. Tradicionalne organizovane krimi-
nalne grupe nisu u potpunosti iskoristile prednosti koje pruza Internet, jer
nemaju odgovarajuéi alat za njegovu kriminalnu eksploataciju, ali ni tradici-
onalno ostvarivanu kontrolu nad fizi¢ki odredenom teritorijom. Ove grupe
uspesno koriste Internet kao pomoéno sredstvo i alat za izvrSavanje tradi-
cionalnih oblika kriminala. UmreZavanje kriminalaca koje je omogucio In-
ternet jedan je od najvecih preobrazaja kriminala, jer onlajn kriminalne dru-
Stvene mreze, prvenstveno namenjene podrSci kriminalnih aktivnosti,
predstavljaju osnov za egzistenciju i razvoj onlajn kriminalnih trzista, kao
najorganizovanijeg delovanja kriminalaca u sajber prostoru. Ovaj rad pred-
stavlja poku$aj da se, analizom odabrane literature iz ovog podruéja, iden-
tifikuju neki od organizacionih oblika delovanja kriminalaca u sferi visoko
tehnoloskog kriminala, prezentuju njihove osnovne odlike i moguéi bududi
razvoj. Radom su obuhvaceni i zakljucci istraZivanja prema relevantnim
studijama o strukturi i funkcionisanja kriminalnih grupa, kao i drugi bitni
elementi organizovanja kriminalaca u sajber prostoru.

Kljuéne redi: organizovani visokotehnolo$ki kriminal, organizovane kri-
minalne grupe, kriminalne mreZe, onlajn kriminalni forumi, usluzni kriminal-
ni servisi, onlajn kriminalna trzista

Uvod

lobalizacioni procesi i razvoj Interneta predstavljaju osnov za razvoj organizova-
nog visoko tehnoloskog kriminala (VTK) na transnacionalnom nivou. Komercijali-
zacija Interneta i razvoj novih modula kao Sto su WWW sistem za komunikaciju, internet
telefonska tehnika — VolIP i racunarstvo u oblacima (Cloud computing) doprinele su Sire-
nju i veéoj uspesnosti izvrdenja kriminalnih aktivnosti na mreZi, a pojavile su se i nove
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pretnje u vidu informacionog oruzja, novih vrsta katastrofa zbog gre$aka ili zloupotreba
globalnih informaciono — komunikacionih tehnologija (IKT) i novih kriminalnih dela (VTK),
bilo da se ona izvrSavaju pojedinacno ili organizovano.

Postoji Siroka saglasnost u akademskoj zajednici i diskusijama eksperata za bezbed-
nost da su sajber prostor (cyber space) i njegov integralni deo — Internet, ponudili mnogo
novih moguc¢nosti za sve kriminalce, ukljuCujuéi i organizovani kriminal. Pri razmatranju
spajanja i ukrstanja VTK i organizovanog kriminala, mogu se pojaviti dva razli€ita rezulta-
ta: organizovani VTK svoje delovanje ispoljava u sajber prostoru, prvenstveno na Inter-
netu, i usmerava ga na racunarske sisteme, mreZe i podatke; i, za izvrenje dela tradicio-
nalnog kriminala koriste se nove moguénosti, gde konvencionalne organizovane krimi-
nalne grupe (OKG) koriste Internet kao primarnu pomoc¢, iako ta pomo¢ nije neophodna
za izvr8enje kriminalne aktivnosti [1].

Internet je omogucio saradnju kriminalaca na globalnom nivou i stvaranje transnacio-
nalnog organizovanog kriminala u sajber prostoru [2, 3]. Kriminalci koriste novu tehnolo-
giju da komuniciraju, da se bolje organizuju, da proSire domen i usavrse tehniku i nacin
delovanja (modus operandi) ili da izbegnu procesuiranje od strane nadleznih organa [4:
8]. Savremeni globalizacioni procesi stvaraju nove mogucénosti povezivanja kriminalaca,
a raCunarske mreze postaju mesto, meta, cilj i sredstvo izvrSenja kriminalnih aktivnosti
[5, 6, 7]. Razvoj IKT i Interneta uticao je na povezanost kriminalaca i njihovo efikasnije
delovanje Sirom sveta, na poCetku kao delovanje pojedinaca, a kasnije i kao delovanje
kriminalnih grupa koje su koristile Internet da bi olakSale izvr8enje dela u stvarnom svetu
[8, 9, 10]. Prvi vidovi saradnje izmedu hakera uoCeni su jo$ 1989. godine kada su napa-
de na IKT sisteme institucija izvodili pojedinci koji su, preko ekstenzivne onlajn mreze, di-
skutovali o stvarima od zajedni¢kog interesa [11, 12]. Sprovedena istrazivanja pocetkom
XXI veka ukazuju da se, u to vreme, VTK poistovecivao sa delovanjem hakera i da nije
bilo organizacija nivoa gangova (bandi), ali da postoje slu¢ajevi delovanja organizovanog
VTK na nizem nivou organizovanja [13: 24-25].

Najnovije statistike institucija koje prate organizovani VTK ukazuju na stotine miliona
Zrtava kojima su priinjene Stete i da je ovaj kriminal postao jedna od primarnih pretnji sa
kojom se suoCavaju nacije, korporacije i obic¢ni ljudi [14, 15, 16]. Ovo izaziva pitanje kako
se VTK razvio u takav veliki problem uprkos decenijskim istraZivanjima o kompjuterskoj
bezbednosti. Problem sa trenutnom praksom bezbednosti na Internetu jeste i to Sto se
ista previSe razmatra kao tehnoloski izazov, umesto da se prihvati kao Siri socijalno —
tehnolo3ki fenomen, jer su ljudi centralni problem, kako sa stanovista Zrtava, tako i sa
stanovista kriminalaca [17]. 1zazov koji je razvoj i sve veca primena IKT, ali i njihova zlou-
potreba, postavio pred istrazivace drustvenih i tehniCkih nauka, zahteva holisticki pristup.
Potrebno je razumevanje funkcionisanja tehnickih sistema IKT, kako bi se smanijili efekti
njihove zloupotrebe, ali je potrebno i razumevanje ponasanja i bihevioralnih razlika ljudi
koje dovode do ovakvog ponasanja [18: 2]. Fokusiranjem samo na tehnologiju, efekti
bezbednosti postaju ogranieni brzinom tehnoloSkog napretka koji donosi i nove ranjivo-
sti raGunara i mreza, a koje kriminalci koriste. Ono $to ostaje postojano tokom vremena, i
u stvarnom i u virtuelnom svetu kriminala, su ljudi koji €ine kriviéna dela, njihova motiva-
cija i stavovi, njihovo pona$anje i okruZzenje u kome im je omogucéen napredak [19]. Moti-
vacija izvrsilaca kriviénih dela VTK, uglavnom je li€na finansijska dobit, ali postoje i druge
motivacije kao $to su zadovoljenje intelektualne radoznalosti ili izazova, opSta zlonamer-
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nost, osveta, zadobijanje poStovanja i moéi unutar onlajn zajednice ili jednostavno — do-
sada [20: 6]. lako se njihovi zlo€ini mogu pociniti u virtuelnom svetu, njihov profit i njihove
zrtve su u stvarnom svetu [21].

Gotovo svi autori koji su istrazivali VTK kao oblik organizovanog kriminala, konstantu-
ju nepostojanje opsteprihvacene definicije novog kriminalnog delovanja i njen nedostatak
nastoje da otklone opisujuéi ovaj tip kriminala i navodeci njegove kljuéne karakteristike
[3, 22, 23, 24, 25, 26, 27]. Pored karakteristika samog kriminala, u radovima se istrazuju i
svojstva i organizacija kriminalnih grupa koje vrde ovaj tip kriminala i daju se njihove kla-
sifikacije [11, 23, 28, 29, 30]. Usled povezanosti i uskladenog dejstva ¢lanova kriminalnih
organizacija, razliCite forme njihovog organizovanja ¢esto se nazivaju i kriminalnim mre-
zama [1, 13, 25, 31, 32, 33, 34].

Sve vedi broj eksperata smatra da je VTK postao domen organizovanih grupa, da je
vreme hakera pojedinaca proslo, a da je malo poznatih €injenica o strukturama i trajanju
takvih organizacija, kako je u njima osigurano poverenie ili kakav je odnos sa drugim vi-
dovima kriminala [29: 4]. Sinergija izmedu organizovanog kriminala i Interneta, povecala
je nesigurnost digitalnog sveta [35, 36, 37]. Sajber prostor i Internet su omogucili OKG
da koriste i prevare vezane za identitet ne bi li na taj nacin sakrili sopstveni identitet, za-
stitili svoju imovinu od konfiskacije ili kao olakSicu za Cinjenje razli¢itih prevara i drugih
kriminalnih aktivnosti [38: 5].

Neke tradicionalne OKG svoje delovanje prenose iz stvarnog sveta u virtuelni svet ili
se za izvrSenje VTK stvaraju nove organizovane kriminalne grupe. Organizovani VTK i
kriminalne mreZe uklju¢ene u ovaj oblika kriminala, sve viSe priviae paznju istraZivata iz
razli€itih disciplina, pa je tako sve vide radova iz razli¢itih nauénih oblasti koji se bave
ovim fenomenom [30, 39, 40, 41, 42, 43].

Ovaj rad ima za cilj da na osnovu sagledane relevantne literature iznese videnja
strukture, funkcionisanja i drugih bitnih karakteristika kriminalnih grupa koje se bave or-
ganizovanim VTK, bez obzira na nadin njihovog organizovanja, ali i bez pretenzija da se
iz toga izvode generalni zakljuci.

Kriminalne organizacije visokotehnoloSkog kriminala

Kao i sama pojava organizovanog VTK, ni organizacije koje se njime bave nisu u do-
voljnoj meri poznate, jer su informacije o pojedincima, grupama i njihovim mrezama —
ograni¢ene [25, 44]. Pri izu€avanju ovih grupa, istrazivaci se oslanjaju na slu€ajeve pro-
cesuiranih kriminalaca i ograni€eni su prigodnim uzorkom [10, 45, 46]. Pojedini podaci
prikupljaju se i analizom aktivnosti na indeksiranim (legalnim) i neindeksiranim (nelegal-
nim) forumima Interneta, tako da je u izu€avanju kriminala oformljena i posebna oblast
koja se bavi analizom druStvenih mreza (SNA — social network analysis), Cijom prime-
nom se izbegavaju tradicionalne klasifikacije i empirijski se odreduju strukture kriminalnih
grupa [17, 47, 48, 49, 50, 51]. Nema sigurnih pokazatelja kako su ove grupe organizova-
ne: da li kao tradicionalne OKG ili kao grupe koje iskljuCivo vrSe kriminalne aktivnosti u
digitalnom svetu [13, 52, 53]. Veéina ovih grupa moZe se poistovetiti sa ekonomijama
(kriminalne ekonomije) kojima je krajnji cilj prisvajanje novca koriS¢enjem Interneta [45,
54, 55]. Delovanje OKG moze biti usmereno na mete u virtuelnom svetu, mogu samo ko-
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ristiti virtuelne alatke za delovanje protiv meta u stvarnom svetu ili mogu kombinovati me-
te u stvarnom i virtuelnom svetu [7, 52].

Cista hijerarhijska struktura u organizaciji kriminala, opovrgnuta je i kod klasiénih itali-
jansko-americkih porodi¢nih kriminalnih zajednica (mafija), jer se novijim istrazivanjima
pokazalo da je struktura mnogo komplikovanija od proste piramidalne strukture [29, 30].
Za razliku od neslaganja istrazivata po mnogim pitanjima u vezi sa organizovanim Krimi-
nalom, visok stepen koncenzusa u literaturi postignut je oko nekih karakteristika OKG,
prvenstveno da su one prilagodljive i fleksibilne po prirodi i da su sposobne da koriste
sve raspolozive prilike da zarade novac [56: 14]. U akademskim, struénim i politiCkim
krugovima postoji saglasnost da ,tradicionalne kriminalne grupe sve viSe napustaju kla-
si¢ne metode izvrSenja kriviénih dela i svoje delovanje preusmeravaju na krivicna dela u
sajber prostoru [6, 25, 29].

IzvrSioci odredenih kriviénih dela VTK, iako predstavljaju grupu od tri ili vise lica, ne
mogu se po svim elementima uklopiti u koncepciju ,,organizovane kriminalne grupe” pre-
ma Konvenciji UN protiv transnacionalnog organizovanog kriminala’ [57], posebno po
odredenju koje se odnosi na ,postojanje u izvesnom vremenskom periodu®: neki izvrSioci
mogu biti samo trenutno ukljueni u deo kriminalne aktivnosti OKG, dok drugi mogu biti
angazovani u razliitom trajanju i razli¢itim vremenskim periodima. Ako se kao vreme or-
ganizovanog delovanja smatra i period internet komunikacije medu po€iniocima, izvrSena
kriminalna dela mogu se smatrati organizovanim kriminalom [58].

Kako su aktivnosti OKG VTK povezane sa komunikacijama €lanova grupa i zahte-
vaju komunikacionu platformu, jedno od prvih istraZivanja u oblasti povezivanja izvrsi-
laca kriviénih dela VTK, u vreme kada aktivhe mreze, Internet i WWW modul nisu bili
razvijeni, pokazalo je da su hakeri koji su delovali pojedinacno, koristili raCunarske
mreze i oglasni sistem novinarske kuée BBC kako bi uspostavljali vezu sa drugim ha-
kerima i razmenjivali iskustva [11: 49-53]. Kasnija istrazivanja koja su bila usmerena
na analizu strukture i funkcionisanja kriminalnih grupa, pokazala su da ilegalni drustve-
ni forumi na Internetu imaju izuzetno vaZnu ulogu u organizovanju kriminalnih aktivno-
sti VTK [40, 46, 59, 60, 61, 62].

Klasifikacija kriminalnih grupa visokotehnolo$kog kriminala

Organizacione strukture OKG u sajber prostoru su veoma raznolike [25, 63, 64,
65], a njihova klasifikacija se moze izvrSiti na razli¢ite nacine: prema lokaciji mete (u
virtuelnom ili stvarnom svetu), prema jacini veza i odnosima izmedu €lanova grupe
[66], prema specificnim aktivnostima kriminalne grupe [13] ili prema drugim kriterijumi-
ma [17, 29, 67].

Iz klasifikacije OKG koju je dao ruski akademik Aleksandar Ivanovi¢ Gurov [68] i
koja je Siroko prihvacena u ruskoj literaturi, izdvajaju se tri nivoa organizovanja: | nivo

! “Grupa za organizovani kriminal oznaCava organizovanu grupu od tri ili viSe lica, koja postoji u izvesnom
vremenskom periodu i koja deluje sporazumno u clju €injenja jednog ili viSe teskih zlo¢ina ili kriviénih dela utvr-
denih u skladu sa ovom konvencijom, radi zadobijanja, posredno ili neposredno, finanskijske ili duge materijal-
ne koristi* (¢lan 2. Konvencije).
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— stabilne i upravljive zajednice sa funkcionalnom hijerarhijskom strukturom koje ne-
maju koruptivne veze (prvi i primitivni stepen organizovanog kriminala); Il nivo — orga-
nizacije koje se grupisu i stvaraju savrseniju i po drustvo opasniju strukturu, to su orga-
nizacije | tipa sa korupcijskim vezama sa drzavnim organima i organima vlasti; Il nivo
— kriminalne organizacije sa mreznom strukturom, sa dva ili viSe nivoa upravljanja i sa
prenesenim ovlascenjima na nize nivoe upravljanja. Organizovani VTK moze se pripi-
sati organizacijama lll nivoa, koje se kvalitativno razlikuju od organizacija prva dva ti-
pa, pre svega u ustaljenosti lidera, boljoj organizaciji kriminalne sredine, podelama
funkcija unutar organizacije, kvalitetom rukovodenja kriminalnim radom i direktnim uce-
§¢em u izvrSenju odredenih kriminalnih aktivnosti. U strukturi ovih grupa mogu se razli-
kovati osnovni elementi: (a) organizaciono i menadzersko jezgro, koje €ine lideri krimi-
nalnih grupa, a bavi se op&tim upravljanjem i razvojem velikih operacija; (b) organizaci-
ona i pomoc¢na grupa, koju ¢ine lideri kriminalnih grupa sa bliskim okruZenjem, a grupe
imaju odredene zadatke i uzu specijalizaciju; i (c) neposredni izvrioci u svakoj krimi-
nalnoj grupi [69, 70].

Struktura kriminalne grupe je kljuéni faktor u razmatranju njenog funkcionisanja. Jed-
na od prvih klasifikacija kriminalnih grupa za aktivnosti VTK prema njihovoj strukturi,
predstavlja rezultat pilot istraZivanja VTK u viSe zemalja koje je radila UNODC?, a obu-
hvata pet klju¢nih tipova [71: 34]:

— Standardna hijerarhija: hijerarhijska grupa sa jakim unutradnjim sistemom discipline
i rukovodenia: jedan lider, grupa poznata po imenu, jak drustveni ili etniCki identitet, nasi-
lje kao znacajan faktor aktivnosti, esto jak uticaj ili kontrola odredene teritorije.

— Regionalna hijerarhija: hijerarhijski strukturirane grupe sa snaznim internim linijama
rukovodenja, kontrole i discipline: pojedinagna struktura lojalnosti, linija komandi iz cen-
tra, autonomije na regionalnom nivou i vide regionalno usmerenih aktivnosti, esto jak
drustveni ili etni¢ki identitet, nasilje je sustinskog zna&aja za aktivnosti.

— Grupisana hijerarhija: grupa kriminalnih grupa koje su uspostavile sistem koor-
dinacije i kontrole od slabijeg ka jaCem, retko se pojavljuju i sastoje se od viSe krimi-
nalnih grupa: postoji upravna struktura za potcinjene kriminalne grupe, ciljevi cen-
tralne organizacije su najbitniji i jaCi od ciljeva niZih kriminalnih grupa, grupe imaju
odredeni stepen autonomije, struktura Cesto formirana prema druStvenom i istorij-
skom kontekstu.

— Jezgrovita grupa: relativno ¢vrsto organizovana, ali nestrukturirana grupa: ima or-
ganizaciono jezgro u kome je ogranien broj pojedinaca, oko koga se formira mreza pri-
druzenih manjih grupa ili pojedinacnih ¢lanova: nizak nivo unutrasnje discipline, retko po-
znata po imenu, retko ima socijalni ili etniCki identitet.

— Kriminalna mreZa: labava i fluidna mreza pojedinaca, ¢esto sastavljena od osoba
sa specificnim znanjima i vestinama potrebnim za pojedine kriminalne projekte: isticanje
znacaja vestina pojedinaca, liCne lojalnosti pojedinaca sa vezama koje su vaznije od et-
nicke ili socijalne komponente, mrezni prikljucci ¢ine savez oko nosilaca, vrenje reforme
mreze ako istu napuste osnovni ¢lanovi mreze.

2 UNODC - United Nations Office on Drugs and Crime (Kancelarija UN za pitanja droge i kriminala).
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Klasifikacija koja je slicna datoj, a zasnovana je takode na empirijskim istrazivanjima,
jeste i klasifikacija koja je ¢esto navodena [66] i koja pokazuje razliCitost formi organizo-
vanja u zavisnosti od toga da li su aktivnosti grupe usmerene na ciljeve u sajber prosto-
ru, da li one samo koriste onlajn alate koji im omogucavaju kriminalne aktivnosti u stvar-
nom svetu ili u svom delovanju kombinuju onlajn i oflajn mete. Procenjeno je da polovina
kriminalnih grupa VTK ima Sest i vide ljudi, a da je Cetvrtina od ukupnog broja grupa po-
stojala manje od Sest meseci. Studijom je predloZena tipologija kriminalnih grupa VTK
(,hajbolja pretpostavka“) od Sest vrsta osnovnih struktura, koje se ¢esto ukrstaju na razli-
Cite nacine, slika 1. Tipologija ukljuuje tri glavna tipa organizacione strukture grupa, od
kojih je svaki tip grupe, u zavisnosti od snage veza izmedu ¢Elanova, podelijen na dve
podgrupe [66]:

[) Grupe | tipa funkcioniSu u sustini na mreZi i mogu se dalje podeliti na grupe sa
strukturom rojeva (swarms) i Evorita (hubs). Grupe deluju uglavnom u sajber prostoru, a
poverenje medu &lanovima se procenjuje na osnovu reputacije u nelegalnim aktivnosti-
ma na mrezi:

la) Grupe tipa la — grupe sa strukturom roja imaju karakteristike mreZa i opisuju se
kao ,neorganizovane organizacije” sa zajedni¢kom namenom i bez liderstva. Grupe po-
seduju minimalan lanac komandovanja. Cini se da su grupe sa strukturom rojeva najak-
tivnije u sajber aktivnostima koje su ideolodke prirode, poput zlogina mrznje na mrezi i
politickih otpora. Grupe kao rojevi su velike, kolektivne, nedovoljno organizovane, najce-
8¢e sastavljene od kratkotrajnih manjih podgrupa pojedinaca.

Ib) Grupe tipa Ib — grupe sa strukturom évorista su aktivne na mrezi i imaju jasno de-
finisanu funkciju komandovanja. Grupe su sastavljene od ¢lanova u ¢voru strukture (Zari-
Ste) oko koga se okupljaju periferni saradnici. Njihove onlajn aktivnosti su raznovrsne,
ukljuéujuci pirateriju, fiSing napade, botnet mreze i onlajn seksualno nasilie. Grupe
oformljene na ¢vorisnoj strukturi, esto se ukljucuju u distribuiranje skrivenog softvera.
Ovakvu strukturu, verovatno, poseduju nelegalna trzista podataka o kreditnim karticama i
trziSta narkotika. Osnovna obelezja su centralna komandna struktura, koja moze biti hije-
rarhijski ustrojena, i jake veze medu pojedincima.

) Grupe Il tipa su hibridi (hybrids) koje aktivnosti kombinuju u sajber prostoru i stvar-
nom svetu. Podgrupe koje egzistiraju, imaju strukturu grupisanih hibrida (clustered
hybrids) i strukturu proSirenih hibrida (extended hibrids):

[la) Grupe tipa lla — grupe grupisane hibridne strukture aktivnosti artikuliSu oko ma-
le grupe pojedinaca i fokusiraju se na specificne aktivnosti i metode. One su donekle
sliéne grupama sa strukturom Cvorista, ali se njihove aktivnosti nalaze izmedu krimina-
la na mreZi i van nje. Tipi¢ne grupe ovog tipa su one koje se bave prevarama sa kre-
ditnim karticama, kada koriste podatke za onlajn kupovine ili prodaju podatke putem
karding mreza.

lIb) Grupe tipa llb — grupe prosirene hibridne strukture funkcioniSu na sli€an nacin
kao grupisane hibridne grupe, ali su mnogo manje centralizovane. One obi¢no ukljuéuju
mnogo saradnika i podgrupa i sprovode razli¢ite kriminalne aktivnosti uz zadrzavanje od-
redenog nivoa koordinacije potrebnog za uspeh.
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| a - grupa strukture roja

virtuelni svet A \

stvarni svet

Il @ -grupa grupisane hibridne

virtuelni svet

Il b - grupa prosirene hibridne

strukture strukture
A—-‘
L —
d N E -
-

lll a - grupa hijerarhijske
strukture

ah

lll b — grupa agregatne
strukture

Slika 1 — Tipovi grupa organizovanog visoko tehnolo$kog kriminala prema organizacionoj strukturi
(prilagodeno prema: [66, 72]).
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[11) Grupe Ill tipa obavljaju aktivnosti uglavnom van mreze, ali onlajn tehnologiju kori-
ste za pomo¢ u oflajn aktivnostima. MekGvajer smatra da ovaj tip grupa treba uzeti u
razmatranje jer sve viSe doprinose digitalnom organizovanom kriminalu. Podkategorije
ove grupe, u odnosu na stepen povezanosti i organizacije, su grupe sa hijerarhijskom
strukturom (hierarchies) i agregatnom strukturom (aggregates):

[lla) Grupe tipa llla — grupe hijerarhijske strukture se najbolje opisuju kao tradicional-
ne kriminalne grupe (npr. kriminalne porodice) koje obavljaju neke onlajn aktivnosti, kao
na primer: tradicionalna umeSanost nekih mafijaskih grupa u prostituciju sada se produ-
Zava i na pornografske veb stranice, ukljucivanje u onlajn kockanje, iznude i ucene pret-
njama o blokadama racunarskih sistema ili pristupanje privatnim zapisima pomocu napa-
da malverima ili hakovanjem.

I1lb) Grupe tipa lllb — grupe agregatne strukture imaju labavu organizaciju, privreme-
ne su i Eesto bez jasne svrhe. Clanovi ovakvih grupa koriste digitalne tehnologije na ad
hoc nacin, §to ipak moze da nanese Stetu. Primeri uklju€uju kori§¢enje mobilnih telefona
da bi se koordinirala aktivnost bandi ili poremecaiji u javnosti.

Ove Klasifikacije daju osnov da se organizovanost VTK razmatra sa aspekta delova-
nja tradicionalnih kriminalnih grupa, koje moguénosti Interneta jo$ uvek ne koriste u do-
voljnoj meri, i, sa aspekta drugih organizacionih formi koje deluju u sajber prostoru. Pre-
ma tvrdenjima pojedinih savremenih istrazivac¢a, medu kojima je i Roderik Brodharst (Ro-
deric Broadhurst), konvencijalna koncepcija organizovanog kriminala je zastarela, kao i
klasi¢ni organizacioni ,modeli mafije“ kao etniki zasnovane, monolitne i hijerarhijski
strukturirane organizacije kojom rukovodi jedan Eovek [29: 2]. Devedesetih godina XX
veka istrazivali organizovanog kriminala su po€eli da tvrde da aktivnosti évrsto struktui-
ranih trajnih OKG postepeno preuzimaju labave koalicije manijih kriminalnih grupa koje
deluju u kraéem vremenskom periodu, a ideju vertikalno integrisanih organizacija je preu-
zela metafora mreze [36: 64]. Eksteritorijalnost sajber prostora, principi slobodnog glo-
balnog trZista i uvodenje elektronskog poslovanja, doprineli su ustrojstvu OKG za aktiv-
nosti organizovanog VTK [38: 9].

Tradicionalne organizovane kriminalne grupe u sajber prostoru

Organizovane kriminalne grupe spoznale su vrednost informacija i IKT i njihovu ulogu
u olakSavanju izvrSenja krivicnih dela [38: 9]. Na poCetku XXI veka, pre nego $to je po-
stalo oc€igledno da raste mo¢ drustvenih mreza, pojavila su se istraZivanja o strukturi or-
ganizovanog VTK [73, 13]. Postoje odredeni pokazatelji koji ukazuju da su Internet, u toj
fazi razvoja, i postojeci forumi za zabavu, olakSavali aktivnosti organizovanog VTK i da
organizaciona struktura OKG nije obavezno hijerarhijski ustrojena, nego moze da ima i
izmenjenu i slobodniju (fluidnu) formu [73]. | pored postojanja sluajeva organizovanog
VTK, generalno nije bilo indicija da ¢e ovaj oblik kriminala poprimiti obeleZja organizova-
nog kriminala, ve¢ da ée delovati na granicama virtuelnog prostora [13].

Logika sugeride da bi Internet, sa moguénostima za ostvarivanje velikih kriminalnih
profita sa malim rizicima, trebalo da privuce i tradicionalne OKG, jer su one uvek pokazi-
vale znacajne sposobnosti prilagodavanja novim tehnoloskim moguénostima [74: 11-12].
Neke od ovih grupa se postepeno okreéu od tradicionalnih kriminalnih aktivnosti prema
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profitabilnijim i manje rizi€nim operacijama u sajber prostoru [75], ali kako mnoge vrste
VTK zahtevaju visok stepen organizacije i specijalizacije, nema dovoljno dokaza da li u
aktivnostima VTK ucestvuju OKG i kakav oblik ili strukturu one mogu da imaju.

Uprkos sugestijama o postojanju organizovanog kriminala na Internetu, osporavanja
ucesca tradicionalnih OKG u aktivnostima VTK, baziraju se na: prvo, ove grupe ne pose-
duju odgovarajuci alat za rad na Internetu, osim pojedinih sredstava prinude kao $to su
DDoS napadi i iznudivanja; drugo, sa konceptom tradicionalnog organizovanog kriminala
povezano je posedovanje teritorije i kontrola te teritorije, Sto Internet ne omoguéava,
osim ako se pod tim ne podrazumeva kontrola nad serverima ili botnetom; trece, postoji
problem u formiranju €vrstih grupa na mrezi sa sopstvenim integritetom i otporno$¢u na
vece pritiske konkurencije i organa zakona, ali je moguce da ¢e neke od ovih organizaci-
ja obezbediti organizovano i stabilno prisustvo u sajber prostoru, ali samo kao laznu on-
lajn manifestaciju, a inaCe ¢e prakti¢no delovati u stvarnom svetu [63: 58-59].

U kojoj meri ¢e OKG koristiti Internet kao sredstvo i kakvi su primenjeni modeli, zavisi
od osposobljenosti grupa i vrste osnovnih kriminalnih aktivnosti, prema &emu se tradicio-
nalne OKG mogu smatrati poslovnim OKG ili OKG u stilu mafije [1: 157].

— Poslovne OKG (business-like groups) imaju mnogo zajednickih karakteristika sa le-
galnim komercijalnim poslovanjem, jer se bave nelegalnom transnacionalnom trgovinom.
Grupe deluju kao oportunisti¢ki ekonomski agenti i nije im vazno ¢ime trguju ako tom tr-
govinom ostvaruju profit. Ove grupe mogu da budu veoma heterogene: od dugotrajno
uspostavljenih kriminalnih mreza do labavih kriminalnih organizacija kojima upravljaju
mladi lideri. Koriste¢i prednosti Interneta ove grupe mogu da posluju na transnacional-
nom nivou, tako da je fizicka lokacija aktera manje vazna nego ranije. Pruzaju im se mo-
guénosti delovanja u drzavama sa prazninama u zakonodavstvu i bezbednosti, a lako se
mogu povezati sa udaljenim kriminalnim vrénjacima [76].

— OKG u stilu mafije (mafia-style groups) bave se Sirokim spektrom kriminalnih aktivnosti
povezanih sa podzemnim ekonomijama, od trgovine ljudima do iznudivanja, ali i aktivnosti-
ma legalne ekonomije i javnog sektora, zbog infiltracije u lokalnu socijalnu sredinu. Za ove
OKG je zna€ajno da njihove aktivnosti u velikoj meri zavise od povezanosti i fizikog prisu-
stva na teritoriji. Postoje dokazi da ove grupe koriste Internet u trgovini ljudima, kockanju i
pranju novca, ali nema pokazatelja koriS¢enja za druge kriminalne aktivnosti [1: 157-158].

Neka istrazivanja, sprovedena anketiranjem Zrtava, pokazuju da oko 25% ispitanika
smatra da su kriviéna dela VTK izvrSile OKG [20]. Sli¢na zapazanja iznose i Internet pro-
vajderi koji smatraju da je sve viSe ciljanih a ne nasumicnih napada, Sto ukazuje na orga-
nizovane napade. Postalo je vrlo verovatno da su tradicionalne OKG shvatile vrednost
IKT i poCele da ih koriste za olakSavanje ili pobolj8anje nacina vr3enja kriminalnih aktiv-
nosti u stvarnom svetu ili na granici izmedu stvarnog i virtuelnog sveta: IKT se koriste ra-
di lak3e trgovine drogom, trgovinu korporativnim tajnama i li€énim podacima, vrSenje iznu-
da, prevara i prevara na mrezi, pranja novca uz upotrebu sistema za plac¢anje putem In-
terneta, kao i za distribuiranje nelegalnog sadrzaja putem mreze [28: 39]. Tradicionalne
OKG, kao $to su italijanska mafija, japanske jakuze, kineske triade i kolumbijski karteli
narkotika, preusmerile su svoje resurse iz uobi¢ajenih kriminalnih aktivnosti na kriminal u
sajber prostoru kako bi, uz veéu anonimnost i ograni¢enu policijsku kontrolu, lak&e dosli
do profita [77: 33]. Neke od ovih grupa direktno su povezane i sa piraterijom racunarskog
softvera i falsifikovanjem kreditnih kartica [28: 39-40]. Ove OKG se sve viSe ukljucuju u
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VTK, tako da je opovrgnut ranije nagladavan stav da ove grupe ne mogu same da deluju
na Internetu jer im nedostaju obuéeni IT struénjaci koje moraju da angaZuju kao pomaga-
¢e za kriminalne aktivnosti u fizickom, a ne u virtuelnom svetu [3: 270].

Medutim, neki autori navode da nema dovoljno dokaza da tradicionalne OKG pokre-
¢u aktivnosti na Internetu, osim da su pojedine razvile onlajn pomo¢ne alate za neke od
svojih klasi¢nih kriminalnih aktivnosti, kao $to je kockanje [63, 78]. Kori§¢enje ransomve-
ra, fiSinga i drugih oblika VTK ne pokazuje znake klasi¢nog organizovanog kriminala i de-
lovanje mafije, ve¢ sli¢nost sa virtuelnim komercijalnim modelom, $to navodi na to da je
organizacija kriminala izvan tradicionalnih OKG [25: 85]. Logitno je da se smatra da mo-
gucénosti koje pruza Internet treba da budu atraktivne i za tradicionalne OKG; medutim,
empirijske razlike izmedu fizickog sveta i sajber prostora, verovatno su tako znacajan
faktor da sprecavaju efektivan prenos odredenih postojecih kriminalnih aktivnosti iz stvar-
nog u virtuelni svet, jer nema naznaka da su se OKG do sada prilagodile koriSéenju ras-
poloZivih moguénosti Interneta [1].

Na osnovu velikog uzorka poznatih slu€ajeva VTK, Majkl MekGvajer (Michael McGuire)
je utvrdio da oko 80% izvrSenih dela VTK moze da bude rezultat nekog oblika organizova-
nog delovanja. To ne znadi da ove grupe imaju oblik tradicionalnih OKG sa hijerarhijskom
strukturom ili da ove grupe vrSe iskljuCivo VTK. Tradicionalne OKG proSiruju svoje aktivno-
sti na digitalno okruZenje, uz nove oblike organizovanja, prvenstveno kao labavije strukture
kakve su kriminalne mreze [66]. Sa nedostatkom pouzdanih podataka o OKG VTK, i pored
prisutnih sugestija o organizovanom kriminalnom ponasanju u sajber prostoru, treba ostavi-
ti mogucnost formiranja ovakvih grupa, a uzimajuéi u obzir specificnosti sajber prostora, od
ovih grupa ne bi trebalo o¢ekivati da budu onlajn replika tradicionalnih OKG [63: 59].

Organizovane kriminalne grupe za delovanje u sajber prostoru

Mnogi kriminalci VTK nisu organizovani na tradicionalan nacin, ve¢ deluju kao labave
onlajn mreZe i deo su globalnog podzemnog onlajn trZista, gde se, pored ostalog, moze
trgovati i tehni¢kim alatima ili uslugama potrebnim za sajber napade [79: 165]. Ovi poje-
dinci se udruzuju u labave organizacione forme, ne veZe ih hijerarhijska struktura i vlast i
mo¢ pojedinaca, rade zajedno kao slobodni ¢lanovi grupe, a vreme trajanja organizova-
ne grupe je krace nego kod tradicionalnih OKG. Ove karakteristike nisu svojstvene orga-
nizaciji nelegalnih onlajn trzidta kod kojih je prisutan odredeni stepen hijerarhijskog ruko-
vodenja radi odrZzavanja stabilnosti trZiSta i poverenja klijenata [63: 53]. Drugi autori ne
isklju€uju postojanje hijerarhije u kriminalnim grupama, jer se time ostvaruju vecéi efeki
kriminalnog rada [80, 81].

Kriminolozi i prakticari sve viSe usvajaju mrezne perspektive za istrazivanje kriminal-
nih pojava, tako da se, od devedesetih godina XX veka, sve veci broj definicija organizo-
vanog kriminala bazira na mreznoj strukturi OKG. Istovremeno se formalna analiza mre-
Za sve viSe koristi za prou¢avanje interakcija medu kriminalcima [65: 2]. MreZna organi-
zacija je idealan nacin organizovanja kriminalaca zbog brojnih pogodnih karakteristika
[36], a pored ostalog, omogucava brzo usvajanje novih tehnoloskih promena, ¢ime se
usavrSavaju kriminalne aktivnosti, i veoma brzo reagovanje na promene zakona i pona-
$anja organa za sprovodenje zakona [23: 107].
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Siroko rasprostranjena i nekriticka pretpostavka da su Internet i drustvo ,bageni na
kolena“ od strane organizovanih kriminalnih grupa tipa mafije, nije podrzana istraziva-
njem organizacije onlajn kriminalnih grupa za koje se smatra da se bave organizovanim
kriminalom. Takve organizacije su identifikovane kao neorganizovani ili distribuirani mo-
deli organizacije, a ne kao grupe sa hijerarhijskom komandnom i kontrolnom strukturom
[25: 71]. Osporavanje organizovanog VTK, osim onlajn kriminalnih trzidta, bazira se na
nekoliko odlika kriminalnih grupa: prvo, onlajn kriminalne grupe su male, labavo strukturi-
rane i bez jasnog programa; drugo, ¢vrsto strukturirane kriminalne grupe koje imaju ele-
mente da postanu OKG, mogu biti uklju¢ene u prevare, hakovanje, DDoS napade i druge
aktivnosti, ali ovi kriminalci se bave jednostavnim prevarama i nisu sposobni da organi-
zuju upravljanje i ozbiljan rad u grupi [63: 54-55].

Onlajn kriminalno umreZavanje koje je omogucio Internet je jedan od najvecih preo-
braZaja kriminala, jer onlajn kriminalne drustvene mreZe predstavljaju osnov za pojavu
globalne onlajn podzemne ekonomije. Kriminalni imaju vaznu ulogu za funkcionisanje kri-
minalnih mreZza kao mesta gde se srecu digitalni prestupnici, pronalaze specijalizovani
saradnici i/ili vrSe kupovine malvera potrebnog za izvodenje napada. Oni predstavljaju
najvidljiviji i najdokumentovaniji oblik organizovanog VTK po modelu kojim se Zeli ,presli-
kana mafija“ i uglavnom funkcioniSu kao veb stranice [63: 54].

Osnovna razlika izmedu tradicionalnih OKG i kriminalnih grupa VTK ogleda se u in-
formacionoj prirodi, mreZnoj organizacionoj strukturi i globalnom dometu VTK. Kriminalne
grupe koriste nove umrezene tehnologije koje su relativno jeftine, tako da su pocetni tro-
Skovi relativno mali, a kako deluju u sajber prostoru i ne treba im ,zastitnik“ za poslova-
nje, izbegavaju da im se nametne uticaj tradicionalnih OKG. U sustini, kriminalci VTK se
suprotstavljaju svakom tradicionalnom modelu organizovanog kriminala, izbegavaju kon-
trolu od strane tradicionalnog organizovanog kriminala na isti nacin na koji izbegavaju i
kontrolu organa zakona [25: 72-73].

Kriminalne grupe, iako su specijalizovane za niz razli¢itih aktivnosti, pokazuju mnoge
sliéne organizacione karakteristike, tako da su prili¢no kratkotrajne i amorfne u smislu or-
ganizacije i fleksibilne u skladu sa trenutnim zahtevima i mogucnostima. Izgleda da gru-
pe imaju odliku samoodrzivosti, jer su reaktivne u odgovorima na delovanje okruzenja, a
po strukturi su skoro sli¢ne strukturama malih gazdinstava. Cesto ih vodi pojedinac ili vrlo
mala grupa ljudi [25, 34, 66].

Kako je za uspesnu realizaciju dela VTK potreban Sirok spektar znanja i vestina, krimi-
nalci su uspostavili medusobnu saradnju trgujuéi robama i uslugama potrebnim za ostvari-
vanje kriminalnih aktivnosti, a pojavila su se i regrutovanja potrebnih talentovanih kadrova
sa univerziteta [17]. Kriminalci koji se bave VTK, na osnovu znanja i sposobnosti kojima
raspolazu radi preduzimanja sajber napada, mogu se klasifikovati u tri kategorije [82]:

(@) mala i elitna grupa pojedinaca koji poseduju velika znanja, sposobni su da se
upuste u sofisticirane napade, da identifikuju nove ranjivosti radunarskih sistema i razviju
nove alate i tehnike za preduzimanje sajber napada;

(b) grupa polukvalifikovanih hakera, brojnija od prve, koji su sposobni da koriste viso-
ko struCne alate i tehnike, ali nemaju znanja, vestine i inovacioni potencijal za kreiranje
sopstvenih alata; i

(c) grupa nekvalifikovanih hakera, najveca prema ovoj klasifikaciji, sastavljena je od
hakera koji poseduju malo znanja i alata za izvrSenje ozbiljnijih napada VTK.
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Struktura kriminalnih mreZa je fluidna i sastavljena je od jezgra mreze (Cvorista), stal-
nih profesionalnih saradnika, regrutovanih saradnika i lica za prenos novca [81]. Sastav
grupe je relativno mali i odrazava MekGvajerovu analizu organizacije onlajn kriminala
[66: 58], narocito centriCnih tipova grupa sa mreznom strukturom: tipovi rojeva ili ¢vorista.
Pojedini ¢lanovi grupe mogu biti istovremeno i €lanovi drugih kriminalnih grupa, pa ¢ak i
tradicionalnih OKG [25: 85]. Sastav mreza je fiksan samo u jezgru grupe u kome su
osnovni (kljucni) ¢lanovi grupe, dok ostali ¢lanovi ¢ine promenljivi deo mreZe i redovno
se menjaju, a osnovnu strukturu grupe €ine [25, 63, 81]:

— Jezgro grupe moze da Cini pojedinac ili manja grupa ljudi, a osnovna funkcija jezgra
je da pokrece i rukovodi kriminalnim aktivnostima. U okviru jezgra moZe postojati hijerar-
hija, ali ona nije izrazena kod veéine grupa. Istaknuti ¢lanovi jezgra iniciraju i koordiniraju
napade, upravljaju i kontroliSu ostale ¢lanove mreze i podgrupe klju¢nih ¢lanova mreze i
izvrSavaju sekundarne kriminalne aktivnosti. Ostali ¢lanovi jezgra sa saradnicima rade na
izvrSenju i eksploataciji napada, zaklju€no sa prenosom novca u jezgro mreze.

— Izvrdioci napada su lica izvan jezgra grupe koja se regrutuju ili su angaZovani pro-
fesionalci, sa aktivnostima kao $to su snabdevanje imejl adresama, izrada malvera, raz-
voj fiSing sajtova, snabdevanje laznom dokumentacijom, prenos novca, zamena valuta,
pomo¢ u pranju novca.

— Pomagadi Cine deo osoblja koji moZe biti angazovan iz kompanija koje su mete na-
pada (banke i druge finansijske institucije) i iz kompanija preko kojih se obezbeduje dru-
ga potrebna podrska (telefonske kompanije, Internet provajderi).

— Prenosaci novca izvrSavaju prenos novca preko sopstvenih racuna ili kurirskom
sluzbom, a za to se angazuju osobe koje uzivaju poverenje ¢lanova jezgra.

Kriminalne mreze mogu se ocenjivati prema viSe kriterijuma, kao na primer, prema:
(a) primenjenoj tehnologiji i strunosti Elanova, njihovoj uzoj ili Siroj specijalizaciji; (b) na-
¢inima, ucestalosti i karakteristikama interakcija sa Zrtvama; i, (c) internacionalnom ka-
rakteru mreZe koji ukljuéuje razmatranje da li je ¢lan grupe iz inostranstva i da li radi u
inostranstvu, kao i da li je Zrtva iz inostranstva. Na osnovu primenjene tehnologije i ospo-
sobljenosti, kriminalne mreze se ne mogu lako i o$tro podeliti na dve grani¢ne kategorije
koje imaju potpuno razlicite karakteristike: slabo tehnoloski i kadrovski osposobljene gru-
pe (mreZze sa nerazvijenom tehnologijom) i specijalizovane grupe (visoko tehnoloske
mrezZe), jer postoji mnogo varijanata izmedu grani¢nih mreza.

Meduzavisnost svojstava grupa3 prikazana je na slici 2: x-osa predstavlja stepen do
koga mreza ima medunarodne komponente, a na y-osi je prikazan stepen tehnoloske
razvijenosti. Posebno, plavom bojom su prikazane kriminalne mreze sa specijalistiCkim
kadrom koiji je usko specijalizovan za jedan tip napada, dok su zelenom bojom prikazane
kriminalne mreZe koje u svom sastavu imaju opSte obrazovan kadar. Sa slike 2 je vidljivo
da postoji jasna razlika izmedu mreZa sa visokom tehnologijom i mreZa koje poseduju
nerazvijenu tehnologiju: mreZe koje koriste nerazvijenu tehnologiju nemaju Zrtve u dru-

3 Istrazivanje kriminalnih mreZa [81] obuhvatilo je organizacije koje vre razli¢ite oflajn i onlajn kriminalne rad-
nje, sa osnovnim usmerenjem na fiSing delovanje i onlan bankarstvo. Analizirano je 18 kriminalnih mreza na
osnovu dokumentacije policijskih istraga koje su obuhvatile kriminalne mreZe i bankovne poslovne raunarske
mreze u Holandiji za period 2004-2014. godine. Ove kriminalne grupe bave se i aktivnostima povezanim sa
prevarama, napadima na finansijske transakcije u kojima se IKT ne koriste, trgovinom ukradenom robom, ¢ak i
drogom, trgovinom ljudima, prevarama sa kreditnim karticama i drugim kriminalnim aktivnostima.
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gim drzavama i ¢lanovi jezgra i glavni pomagaci su iz iste drzave i deluju u okviru nje; vi-
soko tehnoloSke mreZe imaju viSe medunarodnih komponenti, tako da Eetiri mreZe imaju
internacionalni karakter po pitanju klju¢nih ¢lanova i/ili pomagaca, a Zrtve su iz razlicitih
zemalja, dok dve mreZe nemaju internacionalni karakter i aktivnosti sprovode na drzav-
nom nivou. Razlike medu mrezama ispoljavaju se tako da [81]:

a) mreze sa nerazvijenom tehnologijom svoje aktivnosti usmeravaju na lokalne zrtve
(unutar drzave) i pri tome su prinudene da ostvaruje odredene interakcije sa zrtvama, Ci-
me povecéavaju moguénost da im budu otkrivane namere;

b) visoko tehnoloSke mreze su sposobne da izvrSe napad bez znacajne interakcije sa
zrtvom (uglavnom je nema), imaju viSe moguénosti i koriste ih za napade izvan drzavnih
granica i sastoje se od manjeg broja osnovnih ¢lanova i iznajmljenih saradnika.

visokotehnoloSke
kriminalne mreze

lokalni karakter
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eSS
o>

| | | | I

1 1 1 L
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kriminalne mreze sa
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Slika 2 — Meduzavisnost karakteristika delovanja kriminalnih grupa (prilagodeno prema: [81])

Sofisticirana struktura mreza i pristup glavnim operacijama koje se dodeljuju samo
proverenim ¢lanovima OKG, spreCavaju otkrivanje kriminalnih mreza, koje mogu uklju-
Civati od desetak do nekoliko hiljada ¢lanova. Bez obzira na broj ¢lanova i filijala, mre-
ze pokrece mali broj iskusnih onlajn kriminalaca koji deluju kao preduzetnici. Neke elit-
ne kriminalne mreze deluju kao zatvorene organizacije i ne ucestvuju na onlajn forumi-
ma, jer poseduju dovoljno sredstava za stvaranje i odrZzavanje lanca vrednosti za ceo
ciklus izvrSenja dela VTK [75]. Mnogi od najpoznatijih kriminalaca VTK odustaju od ko-
munikacija na javnim forumima i prelaze duboko u podzemlje, na zasticene ili privatne
kanale, gde se formira jezgro organizacije od stalnih ¢lanova koji postaju karijerni kri-
minalci [21].
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Kriminalni forumi i trziSta na Internetu

Pored brzog Sirenja Interneta, globalizacionih procesa i digitalizacije ekonomskih ak-
tivnosti, jedan od klju¢nih faktora koji doprinosi naglom Sirenju VTK u svetskim okvirima
je funkcionisanje onlajn podzemnog trziSta, gde kriminalci sa lako¢om pribavljaju potre-
ban alat za vrSenje dela VTK, kao i usluge obrazovanog i visokostru¢nog kadra, $to omo-
gudéava vecu efikasnost i fleksibilnost rada [17, 38]. Pribavljanje efikasnih tehnickih rede-
nja putem Interneta, posebno zbog €injenice da su u porastu broj i kvalitet usluga koje se
nude na usluznim servisima (as-a-service), a cene usluga se smanjuju, omoguéava OKG
da se fokusiraju na druge aspekte delovanja [83: 3]. To je dovelo do nastanka pojmova
kao Sto su ekonomija onlajn kriminala (economy of online crime) [31], globalna industrija
VTK (global cybercrime industry) [47], ekonomija VTK (cyber crime economy) [84] ili eko-
nomija digitalnog podzemlja (digital underground economy) [17].

Verovanja da pretraga na Guglu (Google) moze, za odredeni predmet, identifikovati
vecinu informacija koje su dostupne na Internetu — nisu osnovane: postoji celi onlajn
svet, ogroman i izvan Gugla ili bilo kog drugog opsSte poznatog pretrazivaca. Procenjeni
broj neindeksiranih veb stranica na Internetu, na mrezi koja je poznata kao duboka mre-
za (Deep Web)*, mogao bi da bude 400 do 500 puta veci od broja indeksiranih veb stra-
nica smestenih na povrdinskoj mreZi Interneta (Surface Web). Masa podataka koji se €u-
vaju na samo 60 podzemnih Deep Web lokacija je oko 40 puta veca od mase podataka
koji se Cuvaju na svim legalnim povrsinskim lokacijama; ,duboka mreza Interneta ujedno
je i njegova tamna strana koja cveta“ [85: 5]. Deo duboke mreze Interneta koriste i ljudi
koji postuju zakone (novinari, politi¢ki disidenti), kao i legalne organizacije, prvenstveno
za svoje arhivske materijale, ali jedan njegov deo, poznat kao tamna mreza (Darknet)’,
postao je kanal za ilegalne kriminalne aktivnosti.

Onlajn forumi i podzemna trzista u razli€itim oblicima postoje ve¢ viSe decenija: inicijalni
Internet Relay Chat (IRC), stvoren 1988. godine, na pocetku je funkcionisao kao mreza od
35 do 40 posebno aktivnih servera i obezbedivao je razmenu informacija o raspolozivim ro-
bama i uslugama i njihovim cenama (ukradene kreditne kartice, brojevi bankovnih racuna,
pranje novca, gotovinske usluge, botnet) [59, 86]. Kanali IRC postoje i danas, ali u osavre-
menjenom dizajnu i sa novim funkcijama koje obezbeduju aktivnosti kriminalaca. Tokom
vremena, sa Sirenjem obima informacija i usluga, mnoga od ovih trZista su pocela da kori-
ste javno dostupne forume, na kojima se obi¢no nude ukradeni podaci sa kreditnih kartica i
drugi bankovni kredincijali, kao i sve vrste malvera [40, 87]. Kori§¢enje legalnih foruma od
strane kriminalnih aktera, kasnije je odjednom smanjeno i kriminalci su se preorijentisali na
distributivne mreze koje nisu indeksirane kod legalnih pretraziva€a, tako da je Deep Web
naglo proSiren i sada sadrZi najvide svezih informacija na Internetu. Tome je doprineo i raz-
voj IKT, cloud raCunarstvo i masovna upotreba mobilnih uredaja, napredak u razvoju sigur-
nosnih sistema koji obezbeduju anonimnost i upotreba kriptovaluta [85: 7].

4 Deep Web ili Deep Net (duboka mreza) ili Hidden Web (sakrivena mreza) je termin za pretragu sadrzaja na
Internetu koji nije indeksiran od strane standarnih pretrazivaca. Duboka mreza je suprotnost povrsinskoj mrezi
(Surface Web).

% Darknet (tamna mreza) je mreza Interneta kojoj se mozZe pristupiti samo odredenim softverom, konfiguraci-
jama ili autorizacijom, €esto koriste¢i nestandardne komunikacijske protokole i portove.
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U oblasti podzemnog trZita ili drugih vidova profitabilnog udruzivanja kriminalaca na In-
ternetu, do sredine 2000-tih godina je dolazilo do brojnih onlajn neprijatnosti po Zrtve, poje-
dince i organizacije, koje su izazvali hakeri (brisanje veb stranica, pisanje i distribucija zlo-
namernog softvera, prevare kreditnim karticama i slicno). Nakon toga je hakerska zajedni-
ca postepeno ojacavala i pojavila su se podzemna trzista. Za ovaj period je karakteristi¢no
naglo Sirenje racunarskih virusa i crva: na poCetku radi dokazivanje znanja programera, da
bi kasnije njihova distribucija poCela da nanosi velike Stete raCunarima i sistemima, tako da
je oko polovine kriminala imalo digitalnu ili elektronsku pozadinu [45: 45]. Nakon 2004. go-
dine javlja se ekonomija VTK kao ozbiljna ekonomska delatnost koja ne predstavlja ,mali
biznis*, ve¢ se kriminalci udruzuju u kriminalne mreze — onlajn podzemna trzista (crna trzi-
Sta — black markets) [31: 3-4]. Aktivnije se koriste malveri za pronalazenje ranjivosti racu-
narskih sistema i daljinski protokoli za pristup, plasiraju se kompleti softvera za eksploataci-
ju tudih raCunarskih sistema (exploit kits), a na trzistu dominiraju bolje organizovane i struk-
tuirane grupe sa viSe unutradnje discipline. Ove grupe biraju specificne ciljeve za napad,
obi¢no profitabilne kompanije ili finansijske institucije [45: 46].

U analizama zajednickih odlika i razlika izmedu podzemnih trziSta i podzemnih foruma,
mnogi autori ova dva pojma poistoveéuju [45, 49, 61]. Prema sagledanoj literaturi, Cini se
da bi forumi imali neSto Sire funkcije, bar po pitanju prenosa znanja i drugih poslovnih i pri-
vatnih kontakata i ¢askanja. Takode, pojmovno je dosta teSko razdvojiti delovanje organi-
zovanih grupa VTK i funkcionisanje podzemnih onlajn nelegalnih trZidta, s obzirom na veli-
ku podudarnost poslova koji se obavljaju, ali usled podele poslova i prema tome ko su ne-
posredni izvrsioci kriviénih dela, moZe se ustanoviti da ove kategorije imaju velika preklapa-
nja, ali i razlike. Postoje misljenja da je samo organizacija kriminalnih onlajn trZita ona or-
ganizacija Cije aktivnosti bi se mogle smatrati organizovanim VTK, dok su sve druge orga-
nizovane kriminalne aktivnosti izvan koncepcije organizovanog kriminala [63].

Nelegalne dru$tvene mreZe na Internetu — forumi

Siroko umreZavanije koje je kriminalcima omoguéilo da koriste nove moguénosti, ne
bi bilo moguce bez posredstva Interneta [17, 25, 31, 88]. Da bi se olak$ala ova potreba
za umrezavanjem, formirane su mnoge podzemne druStvene mreze na Internetu [79,
86, 89]. Drustveni forumi se od strane kriminalaca koriste na razli¢ite nacine: za ogla-
Savanja roba i usluga, za razmenu znanja, pruzanje pomoc¢i po€etnicima ili za stvara-
nje novih kontakata, a vecina foruma ima trgovinske odeljke, uklju€ujuci i aukcije ukra-
dene robe [46, 61, 80].

Kriminalni forumi ili onlajn mesta za sastanke kriminalaca, najmanje predstavljaju
mesta za sastanke i uglavnom se koriste kao polazne tacke za VTK. Vecina mreza je
potekla iz fiziCkih kontakata, jer su €lanovi odrasli zajedno, poceli da rade zajedno, po-
hadali isti univerzitet ili bili zajedno u zatvoru. Druge mreZe nastaju iz onlajn kontakata,
ali je nepoznato kada i gde su ti kontakti otpo&eli. Forumi su kljuéna mesta na kojima
se pronalaze saizvrSioci sa potrebnim kvalifikacijama, znanjima i vestinama. Prisustvo
strukture upravljanja od vrha prema dnu hijerarhijske lestvice, sa deljenjem uloga i
obaveza, ukazuje na to da postoje timovi ili ¢ak formalne organizacije koje upravljaju
forumima ili kanalima [62].
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Funkcije nelegalnih foruma

Forumi imaju viSestruku ulogu u funkcionisanju organizovanog VTK, ali se mogu izdvo-
jiti tri osnovne uloge - funkcije: socijalna funkcija, funkcija uenja i trziSna funkcija [46: 2-4].

Socijalna funkcija: forumi su mesta gde se kriminalci mogu sastajati i formirati nove
saveze, $to olak8ava razvoj i rast kriminalnih mreza. Formiranje partnerstava prevazilazi
usluge kupovine zlonamernog softvera ili usluga prenosa novca: na forumima se spajaju
kriminalci razli¢itih profila i znanja, tako da kriminalne organizacije (kriminalne mreZe) za
pojedine vrste poslova koriste specijalizovane profesionalce koje pronalaze i angazuju
na forumima [46: 3-4].

Funkcija ucenja: forumi se koriste za razmene informacija medu kriminalcima, Sto se sma-
tra delom subkulture, posebno medu hakerima, pri ¢emu se razmenjuju i specificna znanja.
Mali broj kriminalaca ima tehnicka znanja za primenu alata koje su drugi kreirali, ali znanje po-
lako prelazi iz grupe stru€njaka u niZe slojeve kriminalaca. Pretpostavija se da puno znanja i
struénosti u subkulturi VTK dolazi iz malog procenta kriminalaca koji imaju veoma visok stepen
tehnicke strucnosti [62: 27]. Vecina foruma omogucava slanje poruka drugim €lanovima, kao i
deljenje informacija i u¢enje od drugih ¢lanova (,univerziteti podzemnog sveta®) [90].

Trzisna funkcija se ostvaruje kroz funkcionisanje podzemnih trzista koja uglavnom
koriste dva specifi¢na i dominantna tipa kanala [61]: (a) Internet Relay Chat (IRC), kao
poznati, popularni i legalni kanali za ¢askanje, vremenom su nadogradeni novim funkcija-
ma potrebnim za kriminalnu delatnost kreiranjem sopstvenih pravila protokola, zastitom
od spamera i nepozvanih prodavaca i aktivnim nadzorom administratora; b) veb forumi,
kao specifi¢an oblik onlajn drustvenih mreza, za razliku od otvorenih soba za ¢askanje
na IRC, uglavnom su zatvorenog tipa ili ograni¢enog pristupa. U odnosu na aktivnosti ko-
je su ranije ostvarivane na kanalima IRC, podzemni forumi (underground forums) su
omogucili vecu stabilnost trziSta i moguénost njegove regulacije [49: 210].

Pojedine lokacije na Internetu (Deep Web, Dark Net, Secret Web, Invisible Internet),
pored ponude piratskih sadrZaja, predstavljaju i trZiSta droge, falsifikovanog novca, ukra-
denih bankarskih kartica i ra6una, ukradene raznovrsne robe, ukradenih identiteta, li¢nih
dokumenata, oruZja, municije, eksploziva, video zapisa seksualnog zlostavljanja dece, tr-
govine ljudima i ljudskim organima i drugom ,robom* [77: 223]. Podzemna mreza se upo-
trebljava i u legalne svrhe kao Sto to €ine novinari, uzbunijivaci, politi¢ki disidenti i zago-
vornici ljudskih prava [85: 7]. Vrlo labavo postavljene organizacije koje su uklju¢ene u
tranzitni kriminal deluju veoma efikasno. Za meSovite organizacije, gde su zastupljene i
tradicionalne OKG, zahtevaju se i vece organizacione sposobnosti za uspesno funkcioni-
sanje organizacije. Mnoge od ovih organizacija, iako su ranije koristile i otvorene veb
stranice, pocele su sa koriS¢enjem skrivenih veb stranica (Deep Web), koje su nedostup-
ne velikom delu internet populacije [74: 12-13]. Virtuelni forumi mogu godinama da rade
na jedinstvenim lokacijama i zajedno sa legitimnim sajtovima [59].

Neki od ovih foruma su specijalizovani i poCeli su da koriste i zatvorenu varijantu, ta-
ko da je pristup novih ¢lanova mogu¢ samo uz odobrenje ili preporuku postojecih Clano-
va ili se roba i usluge nude samo na privatnim forumima koji mogu biti i usko specijalizo-
vani [91]. Cilj postojanja ovih foruma je i proSirenje baze znanja ucesnika i proSirenje
skupa potencijalnih partnera u trgovini. Postupak pristupa pojedinaca mrezZi ima svoje
vremensko trajanje i proceduru: kandidati ¢ekaju u grupi za pristup, vrSe se provere kan-
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didata, a po pozitivnom ishodu provera, pristupa se ,novoj“ grupi odakle je omoguéeno i
dalje napredova Je Sto donosi ¢lanovima i ve¢a ovlas¢enja, a time se i forumi sve viSe
proSiruju [60: 74]".

Usluzni servisi

Servisi na mrezi se mogu smatrati ,crnim® ili ,sivim“, zavisno od toga ko su korisnici
usluga i kakve su im namere [45], tako da se kao ,sivi“ servisi mogu klasifikovati servisi
na kojima je teSko odrediti aktivnosti ili stvarne kupce. Model kriminalnog servisa krimi-
nal-kao-usluga (Crime-as-a-Service — CaaS) predstavlja novu opasnost od kriminala
uopste, a posebno od VTK, jer omogucava lak pristup alatima i uslugama Citavog spektra
VTK, od ulaznog nivoa do vrhunskih profesionalaca, ukljucujuéi i druge aktere kao $to su
haktivisti, pa ¢ak i teroristi [92: 29]. Na forumima postoji mnogo vrsta usluga (servisa) ko-
je potencijalni kriminalci mogu Koristiti, kao $to su [83: 4-5]:

— Usluge istraZivanja za razliku od drugih servisa, ne moraju poticati iz ilegalnih izvo-
ra, ve¢ mogu postojati i u okviru sivog trzista. Predstavljaju istrazivanje i identifikaciju ra-
nue nepoznatih ranjivosti u ciljanim racunarsk|m sistemima. IstraZivanja ranjivosti, uklju¢-
no i istraZivanja ranjivosti nultog dana’ (zero-day vulnerabilities), vrSe zlonamerni i place-
ni pojedinci ili organizacije, ali se istim poslom bave i legalne komercijalne kompanije ko-
je prodaju rezultate istraZivanja organizacijama koje su vlasnici raéunarskih Sistema [31].
Na trziStu se pojavljuju i pojedinci (brokeri) koji preprodaju takvu intelektualnu svojinu
kupcima - kriminalcima. Zbog razli¢itih aktera uklju¢enih u istraZivanja i plasman rezulta-
ta, ovakvo trziSte se smatra ,sivim“ trziStem.

— Usluge kriminalnog softvera podrazumevaju prilagodavanje postojeceg softvera
stvarnim potrebama izradu novog softvera, ili jednostavno — prodaju ili pozajmicu postoje-
¢eg softvera’. Usluge ukljucuju razvijanje koda za iskori§¢avanje specifiénih ranjivosti racu-
narskih sistema i izradu raznih tipova softvera (za prikrivanje malvera, za dostupnost racu-
narskim sistemima radi finansijskih prevara, za hakovanje racunarskih sistema i drugo).
Pojavljivanje profesionalnog trzista malvera znaci da malver vise nisu izradili tinejdzeri kako
bi zadivili vrSnjake, ve¢ specijalizovane profitne firme koje se bave istrazivanjima, razvojem
i testiranjem zlonamernog softvera [31: 3]. Pojavili su se i specijalizovani servisi ransomve-
ra (Ransomware-as-a-Service — RaaS), $to je uticalo na povecanje aktivnosti povezanih sa
njima; ovim su ukljueni programeri malvera koji kreiraju komplete alata i prilagodavaju ih
potrebama napadaca, razvijaju¢i nove varijante ransomvera [15: 63].

— Usluge infrastrukture podrazumevaju iznajmljivanje (ili eventualnu prodaju) elemenata
infrastrukture radi izvrSenja kriviénog dela (iznajmljivanje mreZe raCunara radi DDoS napa-
da, slanje spam poruka, distribucija malvera). Postoji veliki broj dostupnih infrastrukturnih

® Istrazivanje [60] predstavija analizu policijske i tuZilacke arhive baza podataka (SQL dumps) za 6 podzemnih foruma
(BlackHatWorld, Carders, HackSector, HackElite, Freehack i L33tCrew). Arhiva svakog foruma je sadrzala podatke o re-
gistrovanim korisnicima, promenama statusa ¢lanova, medusobne privatne i poslovne komunikacije i druge informacije.

” Ranjivost nultog dana je sigumnosni propust racunarske aplikacije koji je otkriven i poznat napadacima pre nego
Sto je isti uoCen od strane proizvodaca i javnosti i za koji proizvodac nije objavio ,zakrpe® kojima otklanja problem.

® Cene zlonamernog softvera u 2016: osnovni bankarski komplet trojanaca — 1008; trojanci za kradu lozinki —
25% do 100$; trojanci za Android bankarstvo — 200$; malveri za zastitu od otkrivanja (Malware crypter service)
—20$ do 408$; ransomveri — 10$ do 1800$ (15: 52).
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servisa kojima se omogucava izvrSenje dela VTK. Ovakve usluge pruZaju i legalni provajde-
ri, kada svoje veb stranice ustupaju kriminalcima, ignoriSuci zakonska i eticka ograni¢enja.

— Usluge hakovanja potencijalnih Zrtava vrSe se radi pribavljanja informacija potrebnih
za kradu identiteta, pribavljanje bankarskih kredincijala, detalja sa veb stranica i slicno. Ove
informacije se mogu prikupljati za poznate narucioce ili se ve¢ prikupljeni podaci mogu pro-
davati na trziStu. Usluga hakovanja je dostupna kriminalcima koji imaju potrebna finansijska
sredstva, ¢ime skraduju vreme potrebno za pripremu i izvr8enje napada.

Nelegalna kriminalna trzista na Internetu

Trzidte se obi¢no definiSe kao ,socijalno-materijalna infrastruktura koja se nalazi u
prostoru u kome su moguce trzine transakcije” [93: 384]. Ovakvo odredenje odgovara i
empirijskom fenomenu podzemnih onlajn kriminalnih trzista, uz razliku $to se ova trzista
nalaze u sajber prostoru [49: 210].

PostojeCa podzemna trzita nude sve potrebne alate i usluge kako bi se u celini realizova-
la aktivnost hakera kao pojedinaca ili OKG, ¢ime se omoguéava snabdevanje velikog broja
kriminalaca, koji svoje aktivnosti ne usmeravaju samo na pojedince kao zrtve, veé i na predu-
zeca i drzavne institucije [55: 60-61]. Trziste sadrzi mnogo zainteresovanih strana: od legalnih
organizacija koje prodaju otkrivene ranjivosti racunarskih sistema drugim legalnim organizaci-
jama sa ciliem povecanja njihove bezbednosti, do pojedinaca i organizacija koje stvaraju, pre-
prodaju, kupuju i prodaju usluge radi izvrSenja kriminala. Mali broj istraZivanja koja su radena
radi sagledavanja strukture i funkcionisanja podzemnih kriminalnih trziSta, pokazala su da se
liéni podaci i informacije koje su dobijene razli¢itim metodima, prodaju na forumima i na kana-
lima Internet Relay Chat, pojedincima i drugim kriminalnim organizacijama [39, 40, 49, 60, 80,
87, 94, 95]. Informacije i usluge kojima se trguje na ilegalnim trzistima su [49]:

— softverski proizvodi za sticanje neovlaséenog pristupa raéunarima i mrezama,

— znanja o ranjivosti bezbednosnog sistema, npr. ranjivost nultog dana [96],

— lozinke i identiteti linosti, resursi za spam poruke i prevare,

— zamena kriptovaluta i druge finansijske usluge [31],

— podaci i uputstva o koriSéenju ukradenih kreditnih kartica,

— falsifikovani li¢ni i drugi dokumenti.

Neka trzista svoje delovanje zasnivaju na Sirokom asortimanu roba i usluga kojima se
obezbeduje potpuni ciklus funkcionisanja trzidta, od inicijalnih kriminalnih aktivnosti do
njihovog unov&avanja. Pojedini prodavci se ogladavaju na vie trZista, dok se drugi pridr-
Zavaju poslovanja na nekoliko ili na samo jednom trZistu [45: 4].

Hakerska trZiSta su evoluirala tokom vremena i sada se pojavljuju u mnogim oblici-
ma. Do 2000. godine ova trzista su se fokusirala na robu i usluge, zatim su svoje aktivno-
sti prosirila na blokiranje akreditiva za e-bankarske naloge i druStvene medije, da bi se u
najnovije vreme njihova aktivnost preusmerila na jednu vrstu robe i rad specijalizovanih
servisa. Procene su da su 2000. godine oko 80% uc€esnika na trzidtu bili pojedinci ili ¢la-
novi manjih kriminalnih grupa, a da je 2014. godine taj broj opao na 20% i da su primat
na trzistima, u svim resorima, preuzele kriminalne organizacije [45: 4]. Obzirom na razli-
Citost roba i usluga koje se nude na podzemnom virtuelnom trziStu, osnovne vrste trzista
su opredeljene prema dostupnosti i lokaciji trzista (iskljucujuci IRC kanale) [49: 210]:
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a) Regularne stranice za internetsku trgovinu: trgovina se obavlja preko legitimnih
veb stranica i na njima se nude robe ili usluge povezane sa VTK. Ove internet lokacije ne
pripadaju poznatim svetskim operativnim korporacijama, ve¢ manjim provajderima regio-
nalnog znacaja koji primenjuju i manji stepen kontrole sadrzaja veb stranica.

b) Regularne forumske stranice: forumi koji su prvobitno imali drugu namenu i €iji su
vlasnici odustali od njihovog kori§¢enja, zauzimaju se i preuzimaju od strane nekoliko
prodavaca, a zatim se Sire pristupanjem drugih aktera.

c) Direktne trzisne stranice: neki trgovci licnim podacima postavljaju svoja prodajna me-
sta na dubokoj mreZi Interneta, samostalno i uz sve karakteristike onlajn prodavnica sa pri-
menjenom automatizacijom transakcija i uobi¢ajenim nacinom pla¢anja i isporuka robe.

d) Otvoreni forumi za ilegalnu trgovinu: ovo je naj¢esci oblik trziSta i obi¢no se sastoji od
brojnih podforuma za trgovanje razli¢itom robom, a samo trgovanje na forumu se naplaéu-
je. Za povezivanije sa Internetom iznajmljuju se provajderi u zemljama gde su kontrole i za-
konska regulativa najpovoljniji za ovakvu vrstu foruma. Rukovodenje forumom je prepuste-
no administratoru koji ima ovlas¢enja da nadgleda rad foruma, prati poStovanje pravila i
obezbeduje sigurnost transakcija. Pristup trZiStu nije jednostavan i zahteva registraciju.

e) Zatvoreni forumi za ilegalnu trgovinu: organizovani su na isti na¢in kao i otvoreni
forumi, a osnovni cilj zatvorene forme im je spreavanije pristupa nepouzdanih prodavaca
(ripera). Broj €lanova foruma je obino ograniCen, a u€esnici na forumu se pozivaju ili im
se daje posebna dozvola za privremeni pristup.

Jedna od delatnosti na crnim i sivim onlajn podzemnim trzidtima je i prisvajanje li¢nih
podataka gradana preuzetih od legalnih organizacija i drzavnih institucija i trgovanje nji-
ma’. Kao drugi vidovi napada pojavijuju se: napadi na kompromitovane i napuitene veb
stranice na kojima su ,ostale“ baze podataka i drugi materijali; napadi malverima ubace-
nim u onlajn reklame, kojima se po otvaranju reklame od strane zZrtve, zarazi radunar i
nad njim preuzme daljinska kontrola, instalira dodatni komplet malvera za eksploataciju i
kradu podaci; i, napadi na veb lokacije koje su veé preoptereéene DDoS napadima bot-
neta, ¢ime je olak$an pristup traZzenim podacima [45: ix].

Organizacija nelegalnih kriminalnih trzista na Internetu

Pojedini istrazivaci koriste pojam trziSte kako bi opisali strukturu IRC kanala i foruma,
jer oni sluZe kao lokacija i infrastruktura za ucesnike koji se bave transakcijama [59, 62,
79]. Drugi istrazivaci, koji se bave istrazivanjem organizacione strukture, definiSu trziste sa
aspekta odnosa izmedu aktera, tako da trziste predstavlja odredenu relacionu strukturu iz-
medu aktera, koja je uglavnhom neusaglasena sa razli¢itim aktivnostima i obavezama uce-
snika [93, 97]. OgraniCena istraZivanja strukture drustvenih mreza i odnosa izmedu aktera,
vr§ena su prvenstveno koristeéi strukturu malih foruma [60] ili arhivske podatke poznatih tr-
zista ukradenih podataka, koja su rasformirana zbog akcija policijskih organa [34].

Pri poredenju realnog svetskog trZista ilegalnih proizvoda i onlajn podzemnog trzista,
dve su kljuCne razlike: rizik od hapSenja ima minimalni uticaj na kupce i prodavce na digi-

% Krajem 2013. godine ukradeni su podaci iz baze podataka maloprodajnog giganta Target (Target Corpora-
tion, US, Minneapolis) koji raspolaze podacima za 40 miliona kreditnih kartica i 70 miliona korisni¢kih naloga,
koji su se kasnije pojavili na podzemnom trzistu (45: ix).
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talnom trZitu, i, malo je dokaza o upotrebi ili opasnosti od fiziCkog nasilja medu uéesnici-
ma transakcija [80: 1]). U skladu sa funkcionisanjem tradicionalnih ekonomija, podzemna
trzista obuhvataju prodavce (snabdevanje), kupce (potraznja) i posrednike. Kupci su po-
jedinci, kriminalne organizacije i komercijalna preduzeéa, a posrednici mogu delovati kao
tre¢a strana i mogu olaksati transakcije, procenijivati i vrednovati kupce i prodavce, Stititi
njihov identitet i stvarati odredena ogranicenja u transakcijama.

U okviru trZista, kao i kod OKG VTK, &esto postoje hijerarhijski odredene i specijali-
zovane uloge: na vrhu su administrator sa timom strucnih lica koja imaju sofisticirano
znanje o odredenom podrucju (tehnicki eksperti, programeri, istrazivaci ranjivosti, kripto-
analiti€ari), slede posrednici, brokeri, a zatim i ostali ¢lanovi, ukljuéno i prenosaci novaca
(money mules). Hijerarhijski sistem upravljanja forumima, i pored nedostataka koji se
manifestuju u lakS8em otkrivanju od strane organa gonjenja, rukovodioci foruma zadrza-
vaju kao osnovni sistem rukovodenja, jer time obezbeduju vecu efikasnost rada i ostva-
ruju vecu kontrolu nad forumom. Hijerarhijska organizaciona struktura olak$ava koordi-
naciju rada pojedinih komponenata i poboljSava odnose izmedu pojedinaca na nizim ni-
voima organizacije. Prednosti ove strukture poremecene su €injenicom da su one manje
otporne na poremecaje koji nastaju iz okruzenja. Uklanjanje kljuénih &vorova unutar hije-
rarhijskih struktura izaziva uklanjanje i veza sa drugim ¢vorovima unutar organizacije ili
izvan nje, tako da moZe bitno uticati i na dalje funkcionisanje cele mreZe [33]. Napredo-
vanje u hijerarhiji trzi8ta zavisi od kvaliteta rada i sprovedenih provera, ali i od liénih od-
nosa. Nema pouzdanih podataka koliko ljudi je ukljuéeno u trZiSte [45, 54].

U opStoj populaciji i u elitnoj klasi profesionalaca, vecina kriminalaca VTK u grupama
je specijalizovana prema opStem modelu VTK, slika 3. To €ini i preduslov za dobru repu-
taciju u svojoj oblasti, uspostavljanje stabilnih odnosa sa klijentima i redovnim kupcima i
ostvarivanje vecih profita [29: 7].

Sofisticiranost Uloge aktera

Nivo vestina
- elitni istraZivaci
sofisticiran . . - programeri eksploita
visoko administratori - istraZivadi ranjivosti
kvalifikovan - programeri malvera
strucni tim » - druga tehnicka lica

sofisticiran il posrednici, brokeri - provajderi usluga
nesofisticiran prodavei - menjadi kriptovalute
~— | -vlasnici botneta

- host provajderi

nesofisticiran prenosaci novca - prodavci podataka

manje (money mules) - finansijski provajderi
kvalifikovan \ :
Elanstvo - kupci

\ - posmatradi

Slika 3 — Razliciti nivoi, proporcionalni udeo, sofisticiranost i uloge aktera podzemnog trzista (prema: [45: 5-8])
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Osnovne specijalnosti tipicnog organizovanog VTK, prema Stivenu Cv)abinskom,10 su [21]:

— Programeri — stvaraju zlonamerne programe i druge alate potrebne za izvrSenje kri-
viénog dela.

— Distributeri ili prodavci — trguju i prodaju ukradene podatke i robu drugih specijalista
i predstavljaju garante za isporu¢enu robu.

— Tehni¢ari — odrzavaju kriminalnu infrastrukturu i prate¢e tehni¢ke sisteme, kao Sto
su serveri, prikljucci provajdera, korisni¢ke Sifre i druga oprema.

— Hakeri — pretraZuju i eksploatiSu ranjivosti u aplikacijama, sistemima i mreZzama,
kako bi pristupili zasticenim raGunarskim sistemima.

— Specijalisti za prevare — razvijaju i primenjuju $eme socijalnog inzenjeringa, uklju-
Cujudi i fiSing, spam i druge neovlaséene pristupe racunarskim sistemima.

— Host provajderi — obezbeduju "sigurne" objekte za koriS¢ene servere i njihovo
umreZavanje, formiraju mreZu botneta, a mogu i iznajmljivati svoju opremu kao uslugu
drugim kriminalnim grupama.

— Radunovode - kontrolidu raune i obezbeduju isplate drugih ¢lanova grupe i obi¢no
upravljaju kuririma za prenos novca i specijalnim prenosacima novca.

— Prenosaci novca (money mules) — prenose nezakonito steGen novac (npr: ukraden)
za racun kriminalne grupe na sigurne lokacije i to ¢ine li¢no, putem kurirske sluzbe ili
elektronski, Gesto ne znajuéi da se kreéu u kriminalnom okruZenju'.

— Blagajnici — pomaZzu u prenosu i pranju ilegalnih prihoda kroz digitalnu valutu i vrSe
usluge razmene za razli€ite nacionalne valute ili putem menjacnica.

— Rukovodioci organizacija (lideri) — obiéno nemaju specijalizovana, ve¢ ops$ta znanja
i vestine, odreduju cilieve, regrutuju i primaju nove ¢lanove, vode rauna o ¢lanovima, iz-
daju zadatke i kontroliSu izvrSenja i odlu€uju o distribuciji i koriS¢enju prihoda.

Na slici 3 prikazane su proporcije razli€itih nivoa uéesnika na podzemnom trzistu, ni-
voi sofisticiranosti i nivoi vestina i dati su primeri aktera sa specificnim zanimanjima i ulo-
gama u organizaciji trziSta (prema: [45: 5-8)).

Osnazivanje pojedinaca kao preduzetnika u kriminalnim organizacijama koje deluju na
onlajn nelegalnim trzistima, jedna je od najdubljih preobrazaja organizovanog VTK. Na trZi-
Stima se stvara jezgro koje rukovodi njihovim radom, a potrebni specijalisti raznih znanja i
vestina ¢vrsto se povezuju sa njim. Funkcionisanje jednog jezgra onlajn nelegalnog trzita
sa hijerarhijskim vezama, prikazano je na slici 4, iz koje je vidljiva podela funkcija medu ¢la-
novima i potrebne specijalistiCke vestine. Ovakva specijalizacija je izuzetno korisna za saj-
ber kriminalce: umesto angaZovanja stotina ljudi koji se bave svim aspektima VTK, podze-
mlje sajber prostora se sastoji od stru¢njaka za predmetne poslove, koji svoje vreme i ener-
giju fokusiraju na poboljSanje svojih tehnika, roba i usluga i na taj nacin se specijalizuju [21].
Idealna podela posla i uska specijalizacija nisu nuzno povezane sa formalnom i fiksnom or-
ganizacijom. Neke funkcije mogu biti i izdvojene izvan organizacije, na Sirem nivou, kada se
u mreZe ukljuéuju lica sa kojima se komunicira na mreZi ili u onlajn pri¢aonicama [29: 7].

"% Stiven R. Cabinski (Steven R. Chabinsky) 2010. godine bio je zamenik direktora FBI i rukovodilac odseka
za borbu protiv VTK.

" Prema objavi Evropola od 01.03.2016, u vremenu od 22-26.02.2016. godine, Evropol, pravosudni i drugi
organi viSe drzava EU, ali i ne¢lanica (Moldavija i druge), udruZilo je snage u akciji protiv “nov€anih mula”, a re-
zultat operacije bilo je identifiovanje skoro 700 lica za prenos novca, uhapSeno je 81 lice, otkriveni su i spreceni
znacajni finansijski gubici i otkriveno je preko 900 Zrtava nedozvoljenih transakcija [98].
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O17 O16 O15 Os

NOSIOCI AKTIVNO
1. rukovodilac i 7. racunovode 14. istrazivadi ranjivosti
koordinator 8. prodavci 15. dizajneri laznih veb
2. kradljivci podataka od 9. kradljivci identiteta  sajtova
banaka 10. eksploatatori fi§inga 16. administratori laznih
3. provajderi servisa 11. sprameri veb sajtova
4. menjaci kriptovalute 12. operateri botneta 17. zastitnici hostova
5. prenosnici novca 13. autori malvera

Slika 4 — Ekonomija (trZiste) digitalnog podzemlja (prema: [17])

Pojedini forumi za diskusiju funkcioniSu kao virtuelna podzemna trzista koja oglasa-
vaju, na primer, ukradene brojeve kreditnih kartica [40]. Medu nekim kriminalcima VTK
(npr. kineski kriminalci) popularne usluge su razmene trenutnih saznanja u vidu poruka ili
¢askanja, kao i privatni kontakti na forumima koji se odvijaju u vezi sa trzitem ukradenih
kreditnih kartica i njihovim transakcijama [99].

Funkcionisanje nelegalnih kriminalnih trziSta na Internetu

Beskrajna priroda onlajn komunikacija otezava kori§éenje tradicionalnih verbalnih i ne
verbalnih znakova prema kojima mogu da se prepoznaju potencijalno opasni akteri na trZi-
8tu, kako od strane policijskih organa, tako i od kradljivaca na trZistu [80: 2]. Nelegalna on-
lajn trZiSta su dobri primeri trZiSta koja nisu regulisana od strane drZava i gde nema pravne
zastite imovine, a glavna prepreka za ilegalno onlajn poslovanje je nepoverenje zbog rizika
od prevara aktera, uglavnom prodavaca [49: 209]. Rast digitalnih operacija i usluga na le-
galnom trzistu je kljuéni mehanizam za OKG VTK, kako za Einjenje tradicionalnih krivicnih
dela, tako i za razvoj novih vrsta ilegalnih aktivnosti. Koriste¢i poslovne modele koji su do-
kazali svoju efikasnost u stvarnom poslovnom svetu, OKG upravljanje podzemnom ekono-
mijom sprovode kao svoju dugotrajnu kriminalnu aktivnost [75]. TrZiSte hakera — pojedinaca
pretvorilo se u visoko organizovane i finansijski dobro vodene diskretne kriminalne mreze i
sofisticirane grupe. Uprkos naporima organa za sprovodenje zakona radi prekida i zatvara-
nja razliCitih delova trzista, od finansijskih do popularnih, podzemna ekonomija je pokazala
visok stepen otpornosti i sposobnosti oporavka, €ak i nakon izvr8enih hapSenja glavnih ak-
tera, kada druga lica iz mreZe brzo preuzimaju liderstvo, ¢ime se spre€ava delovanje kon-
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kurentskih foruma na preuzimanju poslova [45: ix]. PokuSaji da se proceni veliina onlajn tr-
Zista u oblasti VTK, €ini se kao nemogu¢ zadatak 2 [62].

Vecina kriminalnih foruma se koristi kao podzemna trzi$ta na kojima se nude sve vrste
ukradene robe i nude ili traze nelegalne usluge. Vecina izvr$enih prodaja odnosi se na neku
vrstu ukradenih podataka (preko 80%), a veéina prodavaca je ponudila zbirne kolekcije po-
dataka koji se odnose na podatke o bankovnim racunima ili kreditnim karticama [62: 2].

Prema vrsti roba i usluga koje se nude na trziStima, mogu se razlikovati tri osnovne
kategorije podzemnih trzista [46: 2-3]13:

— trziSta ukradenim podacima (podaci sa kreditnih kartica, bankovni raéuni, racuni za
pla¢anje na mrezi (PayPal) i licna dokumenta);

— trzista alatima za VTK (kompleti fiSing softvera, malveri, softver za hakovanje, bot-
net softver);

— servisi VTK (omoguéavaju siguran transfer novca, razmenu kriptovalute za novac,
prenos novca u toku kriminalnih aktivnosti — ,mule“ za prenos novca, trgovanje ukrade-
nim kreditnim karticama).

Trzista su ili specijalizovana samo za pojedine vrste usluga ili se na jednom trzistu
mogu naci sve vrste kriminalnih alata i usluga. Kontakti kupaca i prodavaca ostvaruju se
razli¢itim kanalima, kao Sto su privatne poruke na forumima ili priCaonice izvan foruma.
Podzemno trZiste je izgradeno i funkcioniSe na digitalnoj valuti (kriptovaluta), koja se mo-
Ze pretvarati u stvarnu valutu preko izmenjiva¢a valuta — menjaénica [55: 62], a placanja
usluga se vrse kriptovalutama koje se u tom trenutku koriste (PayPal, e-Gold, Liberty Re-
serve, WebMoney, Yandex, Western Union) [40: 42].

Praksa aktera na podzemnom sli¢na je praksi na stvarnom trzistu, ali ima svoje speci-
ficnosti: virtuelni koncept nezakonitih trziSta menja ponasanje prodavaca i kupaca, oni ne
poznaju line karakteristike svojih poslovnih partnera i nema opasnosti od fizickog nasilja u
slu¢ajevima nezadovoljnih aktera [49, 59]. Prodavci imaju maniji rizik u transakcijama, s ob-
zirom da se na ovim trZidtima pla¢anje vr8i unapred. Kupci, s druge strane, u strahu da ¢ée
biti prevareni, imaju razradene odredene strategije zastite od rizika. Ove strategije se zasni-
vaju na kori§¢enju resursa provajdera (kao koordinatora aktivnosti trzista) sa ciliem da se
smaniji rizik od gubitaka koji mogu da nastanu zbog nepouzdanih ili nepoStenih prodavaca
(riperi). Zato neka trZiSta omogucéavaju prituzbe na prodavce, radi njihovog sankcionisanja

"2 Ministarstvo unutra$njih poslova Srbije (MUP), a povodom hap$enja jednog drzavljanina Srbije zbog rekla-
miranja prodaje, prodaje i davanja na upotrebu sredstava za pravljenje laznih platnih kartica, saopstilo je
08.02.2018. godine da je uhap3eni €lan kriminalnog foruma ,Infraud“. Ovaj kriminalni forum se bavio pribavlja-
njem i prodajom ukradenih podataka, ukljuéuju¢i podatke o kompromitovanim platnim karticama, li¢nim podaci-
ma gradana, bankarskim i finansijskim podacima gradana, banaka i kompanija, malicioznih softvera, kao i ukra-
denih identiteta. Ukradeni podaci su uglavnom prodavani na Dark Web-u. Procenjuje se da je ,Infraud* bio je-
dan od najvecih kriminalnih foruma za prodaju ukradenih podataka zabeleZenih do sada, na kome je, kako se
sumnja, prodato oko Cetiri miliona podataka o ukradenim platnim karticama, pre nego §to je on oboren u ovoj
velikoj medunarodnoj akciji. Forum je u medunarodnoj policijskoj akciji ugasen, a sumnja se da je forum bio je-
dan od najvecih nelegalnih foruma po broju ¢lanova (blizu 11 hiljada ¢lanova). Ministarstvo pravde SAD pretpo-
stavlja da je ovaj kriminalni forum odgovoran za gubitke vise od 530 miliona dolara [100].

" Rezultati istrazivanja, koje je vrSeno na osnovu detaljnih opisa 40 aktivnih kriminalnih mreza u Holandiji
(18), Nemackoj (3), Velikoj Britaniji (9) i SAD (10), a rekonstrukcije su izvrSene na osnovu analize policijskih do-
sijea i/ili intervjua sa policijskim sluzbenicima i javnim tuZiocima, pokazali su postojanje tri osnovne kategorije
podzemnih trziSta [46].
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[80: 16).14 Zbog visokog nivoa prevara unutar ilegalnih onlajn trZiSta, postoje pretpostavke
da bi mogla postojati dva nivoa poslovanja: otvoreni nivo koji je namenjen za neiskusne ko-
risnike i zatvoreni nivo koji je namenjen iskusnim kriminalcima [95].

Na osnovu kvantitativne analize kriminalnih drustvenih foruma koja je primenjena za is-
traZivanje mrezne organizacione strukture, vecina foruma koji su istovremeno i onlajn krimi-
nalna trzista, zasniva se na formalnim organizacijama, menadZerskom upravljanju i na du-
goro¢nom delovanju [62]. U strukturi mreZe najzastupljeniji su prodavci, ali su kupci i neu-
tralni korisnici veoma Cesto ukljuceni u aktivnostima deljenja informacija, posebno o reputa-
ciji prodavaca. Na slici 5 prikazana je jedna organizaciona mreZna struktura koju karakteri-
Se funkcionisanje na globalnom nivou (kao mera funkcionisanja mreze u celini i svih inter-
akcija na mrezi) i funkcionisanje na lokalnom nivou (kao mera koja prou¢ava identifikovanje
i nacin funkcionisanja odredenih &vorova mreze prema okruzenju). Za organizaciju onlajn
trzidta prikazanu na slici 5, graficki prikaz veli¢ina ¢vorova predstavlja koli¢inu informacija
od tih &vorova prema drugim u€esnicima ili njihovu centri¢nost. Postojanje vise &vorova koji
su povezani sa centralnim &vorom u mreZi pokazuje da postoje komunikacije kojima se
ucesnici ili korisnici mreZze povezuju samo sa pojedinim ¢vorovima, opredeljujuéi se prema
njihovim nosiocima (kao Sto su izabrani prodavci), njihovoj reputaciji ili nivou posedovanog
znanja. lzvan osnovne strukture trzista, na slici 5, prikazani su kupci i posmatraci, prema
uceScu i vrstama delatnosti kojima su povezani sa trzistem [62: 8-12].

]

Slika 5 — Organizaciona struktura jednog trzisno opredeljenog onlajn foruma [62: 113-114]

Da bi smanijili nesigurnost transakcija, administratori trZista ureduju svoje forume tako
da institucionalno $tite zasnovano poverenje medu akterima trZiSta, za Sta poseduju tehnic-
ke moguénosti. Oni obezbeduju minimalni nivo stabilnosti i umanjuju obim i razmeru eksce-

" Istrazivanjem koje je sproveo Tomas Holt (Thomas Holt) sa saradnicima, obuhvaceno je 13 internet foruma (10 fo-
ruma na kojima se kao primami jezik koristio ruski i tri foruma na kojima se kao primarni jezik koristio engleski) koji su
se bavili prodajom ukradenih podataka o linostima radi njihove dalje upotrebe u kradi identiteta i prevarama. Veéina
“proizvoda” koji su prodati na ovim trZiStima su ukradni podaci (84,3%), ve¢ina prodavaca je ponudila podatke koji se
odnose na bankovne racune ili kredite (44,7%), kao i razliCite podatke sa kreditnih kartica (34,9%) [62, 80].
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snih prevara [49: 209]. Prisustvo i praksa administratora i moderatora na forumima, koji de-
luju kao rukovodioci i posrednici, pozitivno utice na odnos kupaca i prodavaca. Oni nude
sredstva, tehnike i metode promovisanja medusobnog poverenja i pomoéi u transakcijama,
sve sa ciliem zadrzavanja kupaca na svom trzistu i sticanja dobiti [80: 16-17]. Kada admini-
stratori i moderatori foruma sprovode pravila foruma i nadgledaju ponaSanje korisnika, oni
podizu stepen poverenja u svetu u kome ovakvo poverenje u velikoj meri nedostaje [63:
55]. Radi pravilnog usmeravanja korisnika, administratori foruma mogu zabraniti pojedine
aktivnosti ili uticati na status prodavaca i njihov udeo na trzistu, Sto formira odredene meha-
nizme regulacije transakcija na forumu i §titi kupce od beskrupuloznih prodavaca [95: 42].
Forumski administratori imaju pravila koja vaze za taj forum, sa njima se upoznaju svi novi
akteri na trzistu, a za krSenje pravila slede sankcije. Za rad na trzistu, prodavcima se pro-
daje trzisni pristup ili licenca za prodaju odredene vrste robe [49: 211].

lako prodavci pojedinci javno objavljuju oglase na forumima, anonimne i privatne raz-
mene koje se obavljaju, nose znatne elemente rizika: kupci moraju prvo da izvrSe placa-
nje, a tek potom da saCekaju isporuku trazene robe. Virtuelna struktura trzidta omoguca-
va prodavcima i kupcima da konstruiSu sloZenije metode snimanja, validacije i prodaje
na nacine koji nisu moguci u stvarnim ilegalnim trzistima i globalnom kriminalu. Stepen ri-
zika usled slabe informisanosti kupaca je veoma mali, jer oni imaju moguénost da se na
forumu detaljno informiSu o svim prodavcima, Sto im proSiruje saznanja o svim akterima
na trzidtu [59]. Prodavci Cesto garantuju Zivotni vek svojih proizvoda ili vrednost, a neki i
prate Sta kupac radi sa proizvodom — hakerska verzija "digitalnog upravljanja pravima".
Stalno ucesce u poslu na trziStu rezultira reputacijom aktera — prodavaca, koja je vidljiva
iz ocena ranijih kupaca, ali ova reputacija, zbog moguénosti promene identiteta, moze se
zlonamerno modifikovati ili ukrasti [45: ix].

Mehanizmi regulacije i samoregulacije onlajn kriminalnih trZista

Onlajn nelegalna trZiSta ne podlezu drzavnoj regulativi i sredstvima za sprovodenje i
poStovanje ugovora i ugovornih obaveza, tako da su primorana da stvore i koriste alter-
nativne mehanizme za izgradnju poverenja medu uéesnicima na trzistu [49]. Regulacija
trzista nastala je iz potrebe da se, u osnovi neorganizovano trZiste na neki nacin uredi,
da se uvedu odredena pravila i osigura njegovo stabilno funkcionisanje. U cilju prevazila-
Zenja glavnih izazova onlajn anonimnosti i koriS¢enja njenih prednosti, kriminalci su raz-
vili niz mehanizama koji unapreduju poverenje i obezbeduje stabilnost funkcionisanja tr-
Zista, $to ukljuGuje mehanizme koji se odnose na: (a) uspostavljanje sajber-kriminalnih
identiteta; (b) procenjivanje atributa roba i usluga koje su objekat transakcija; i (c) van-
pravno upravljanje [42: 72]. Osnovni elementi regulacije (samoregulacije) onlajn ilegalnih
trzista su [49, 61]:

— Odrzavanje reda na trZistu postignuto je aktivnom ulogom administratora (operate-
ra) koji olak$avaju uskladivanje potraznje i ponude, generiSu pravila i prate usaglasenost
trziSta, a za svoje poslove naplacuju proviziju od prodavaca. Provajderi vr$e dodelu li-
cenci za koriS¢enje trzista, formiraju pravila ponasanja na trzistu i prate njihovo postova-
nje, ukidaju korisniCke naloge nepostenim prodavcima, vrde usluge deponovanja roba i
pla¢enih nadoknada do zavrSetka transakcije i sli¢no.
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— MreZe omogucavaju spajanje kupaca i prodavaca koji se na ilegalnom onlajn trZistu
suoCavaju sa dva rizika: rizik od otkrivanja od strane organa zakona i odsustvo imovin-
skog prava, koje bi ih titilo u slu¢ajevima nesporazuma prilikom transakcija i od nepo-
Stenih prodavaca. Funkcionisanje mreze pod zastitnim sistemom koji obezbeduju admini-
stratori sa svojim stru¢nim timom, daje odredenu sigurnost u¢esnicima trzista, ali su pre-
vare ostale kao znatna prepreka onlajn poslovanju.

— Nasilje ili pretnja nasiljem u fizi€koj formi, zbog nesprovodenja sporazuma, onemo-
guceno je zbog anonimnosti aktera. Moguce nasilje moZe da se ispolji u digitalnom obli-
ku, kao $to je oStecenje veb stranica i DDoS napadi, $to moZe da uzrokuje znatne Stete.

— Ugled koji pojedinac sti¢e na forumu i pozitivna reputacija obezbeduje povoljniji po-
lozaj i potvrden status prodavca, za razliku od istrajnih prevaranata koji trpe sankcije.
Steceni ugled na digitalnom trzistu moze biti predmet prevara zbog naru$avanja identite-
ta lica sa reputacijom ili njegovog prisvajanja. Ako akteri ne ispunjavaju svoje obaveze,
posledica je smanjenje ucesca ili iskljucenje sa foruma, Sto u stvarnom svetu odgovara
postupku sprovodenja drustvene kontrole i javnosti rada [24].

— Drus$tvene norme uskladuju ponaSanje aktera i proizlaze iz opSteg poverenja, mada
nema potvrdenih nalaza u istraZivanjima koje su to norme, osim postovanja sporazuma i
zabrane prevara [49: 209].

Nedostatak unutrasnje regulatornog mehanizma trzista, stvara znatne poteSkoce
kupcima kada proizvodi (ili usluge) nisu isporuéeni nakon uplate ili su isporuceni ali ne-
maju dogovorene karakteristike ili kvalitet. KoriS¢enje garancija koje pruZa organizacija
onlajn kriminalnog trZista, predstavlja vredan mehanizam za smanjenje rizika kupaca od
prevara, od strane beskrupuloznih prodavaca [40, 49, 95].

Buduci razvoj onlajn kriminalnih trzista

Propusti banaka, prodajnih lanaca, drzavnih institucija i drugih organizacija, nena-
merno gubljenje ili krada podataka, omoguéili su da na podzemnom onlajn trZistu postoji
veliki broj licnih podataka koji se prodaju (u 2016. godini je ukradena 1,1 milijarda li¢nih
podataka, $to je dvostruko vise nego 2015. godine, a njihova eksploatacija izaziva dese-
tine miliona dolara gubitaka od prevara [15]). U buducnosti ¢e se verovatno povecavati
broj ljudi na nelegalnim onlajn trzistima, posebno visokokvalifikovanog kadra sa trazenim
znanjima i vestinama. Onlajn kriminalna trZiSta su danas dostupnija nego pre desetak
godina, ¢emu su doprineli Sirenja veb lokacija gde se moZe trgovati robom, povecanje
specijalnih vodi¢a za kupovinu koji se objavljuju na Google i YouTube i pove¢anje opste
sofisticiranosti koja ¢e zahtevati kvalifikovane pojedince za obavljanje najsloZenijih krimi-
nalnih aktivnosti [45: 5-8].

Na osnovu indikatora koji pokazuju smene na kriminalnim trzistima, gde se sve viSe po-
javljuju aktivnosti manjih grupa i pojedinacnih kriminalnih preduzetnika, ovaj trend e se po-
sebno odraziti na onlajn kriminalna trZiSta [92: 7]. Kriminalci su oduvek bili vicni da koriste
moderne tehnologije, ali stopa tehnoloskih inovacija i sposobnost organizovanih kriminala-
ca da koriste ove tehnologije, u stalnom je porastu. Razvoj onlajn trgovine ée biti znagajan
u narednom periodu, tako da ¢e aktivnosti na ovim trzistima unositi sve ve¢e poremecaje u
uspostavljen tradicionalan model distribucije oflajn kriminalnih trzista [92: 10].
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Razvoj podzemnih ekonomija, kao specifi€nog oblika kriminalnog organizovanja, bi¢e
okarakterisan slede¢im bitnim elementima [45: x-xi]:

— povecace se broj aktivnosti na podzemnim trziStima i nacin proveravanja njegovih
aktera, stvori¢e se moguénosti za vecu anonimnost korisnika, a vise paznje bi¢e usmere-
no na Sifrovanje i zastitu komunikacija i transakcija na mrezi;

— opremljenost trzista i sposobnosti napadaca, verovatno ée prevazilaziti sposobnosti
zastite i odbrane potencijalnih Zrtava;

— hiperkonekcija na Internetu ¢e stvoriti viSe tataka koje ¢ée se koristiti za napade i
eksploataciju kriminalnih dobitaka, pa ¢e kriminal sve viSe poprimati umrezenu kompo-
nentu, a medunarodna podzemna komunikacija izmedu kriminalaca omogucice brzu po-
delu postojeceg kriminalnog znanja;

— nastaviée se rast eksploatacije drustvenih mreza i mobilnih uredaja;

— usled vece specijalizacije i pove¢anja znanja i vestina pojedinaca, poveéace se broj
ponuda usluga hakera, posrednika, brokera i izvrSilaca drugih specijalizovanih usluga.

Struénjaci nisu saglasni oko toga koji subjekti ¢e najviSe uticati na rast podzemnog tr-
zista, da li su to male ili velike organizacije ili pojedinci, koji ¢e proizvodi biti aktuelni na
trzistu (zamenljive robe kao $to su informacije o kreditnim karticama ili nefunkcionalna
roba kao $to je intelektualna svojina), koje vrste napada ée biti dominantne (uporni — stal-
ni i dugotrajni ciljani napadi ili oportunisti¢ki napadi sa koris¢enjem povoljnih prilika po
principu ,udari i zgrabi*) [45: x-xi].

Zakljucak

Ovim radom je ucinjen pokusaj da se, na osnovu dostupne i izabrane literature, siste-
matizuju saznanja o dostignutom nivou organizovanosti VTK, strukturama kriminalnih
grupa i drugih organizacionih formi, kao i o0 metodima i nacinima njihovog delovanja.

Organizovanost VTK je jo$ uvek nedovoljno istrazena, ali postoji visok stepen sagla-
snosti eksperata da se VTK u vecini slu€ajeva izvrSava na organizovan nacin (prema ne-
kim tvrdenjima u Cak 80% slu€ajeva). Zbog velikog nedostatka empirijskih pokazatelja o
delovanju OKG VTK, postoje odredene rezerve i suzdrzanost medu istrazivaima o tome
na koji nacin je izvr§eno organizovanije radi delovanja u sajber prostoru. Postalo je vrlo
verovatno da su tradicionalne OKG spoznale mogucnosti koje pruza Internet, da su neke
OKG pojedina svoja delovanja usmerile na sajber prostor i da su razvile alate koji im
olakSavaju aktivnosti. Jo§ nema pouzdanih pokazatelja koliko su ovakve grupe ukljuéene
u ,Cisti“ VTK, jer koris¢enje malvera, ransomvera i drugih oblika napada VTK ne ukazuje
da ove aktivnosti izvode tradicionalne OKG. TipiCan koncept organizovanog kriminala ko-
ji se zasniva na monolitnim, hijerarhijski i etnicki baziranim grupama, koje teZe ostvariva-
nju profita osloncem na podmicivanje i nasilje, vecina istraZivaa smatra zastarelim, kako
u virtuelnom, tako i u stvarnom svetu. Preovladava stav da ove organizacije jos nisu spo-
sobne da ispolje jate delovanje u sajber prostoru, jer ne poseduju odgovarajuéi alat za
rad na Internetu, ne mogu da ostvare povezanost sa teritorijom kao u stvarnom svetu i
postoji problem u funkcionisanju Cvrstih organizacija na mrezi zbog njihove neprilagodlji-
vosti. Moguce je da ée se ove grupe pojaviti na Internetu u vidu lazne manifestacije, a da
¢e prakti¢no delovati u stvarnom svetu.
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Nelegalni drustveni forumi su osnov za delovanje i utoCiSte aktera nelegalnih onlajn
trzidta i kriminalnih grupa. Digitalna tehnologija je uslovila mreZne oblike organizacije i
druge tipove kolektivnih akcija, a kriminalne grupe i trZista, u vecini sluajeva, €ine inte-
gralnu celinu. Ove grupe su identifikovane kao neorganizovani ili distribuirani modeli or-
ganizacije, a ne kao grupe koje se zasnivaju na hijerarhijskoj strukturi. Osnovna razlika
izmedu ovakve organizacije i tradicionalnih OKG ogleda se u njihovoj informacionoj priro-
di, mreZnoj organizaciji i globalnom dometu Interneta. Bez obzira na specijalizaciju i ak-
tivnosti kojima se bave, vecina grupa pokazuje sline organizacione karakteristike: prili¢-
no su kratkotrajne, amorfne su u smislu organizacije i fleksibilne prema zahtevima i mo-
guénostima. One verovatno poseduju odlike samoodrzanja i reaktivnog ponasanja na de-
lovanje okruzenja. Neke kriminalne grupe mogu biti brojnije, sa uspostavljenom labavom
hijerarhijskom organizacijom, kada su strukturirane u nekoliko nivoa: jezgro sa osnovnim
¢lanovima, izvrSioci kriminalnih aktivnosti, pomagadi i lica za prenos i manipulaciju nov-
cem. Bez obzira na broj ¢lanova, kriminalne mreze pokre¢e mali broj iskusnih profesio-
nalaca koji deluju kao preduzetnici.

Prisutna su i osporavanja jedne grupe istraZivata o postojanju i moguéem razvitku
samostalnih OKG (osim onih na onlajn kriminalnim trziStima), koja su bazirana na odlika-
ma kriminalnih grupa: onlajn kriminalne grupe su male, labavo strukturirane i bez jasnog
programa. Cvrsto strukturirane kriminalne grupe koje imaju bitne elemente da postanu
OKG, mogu biti uklju€ene u prevare, hakovanje, DDoS napade i druge aktivnosti, ali ovi
kriminalci se bave jednostavnim prevarama i nisu sposobni da organizuju upravljanje i
ozbiljan rad u grupi.

Analizirana istraZivanja kriminalnih grupa VTK i podzemnih onlajn trZidta, sugeriSu da
je jedan od najvecih preobrazaja kriminala, upravo onlajn kriminalno umreZavanje omo-
guéeno Internetom. Kriminalne drustvene mreze predstavljaju osnov za pojavu globalne
onlajn podzemne ekonomije koja je najvidljiviji i najdokumentovaniji oblik organizovanog
VTK. IstraZivanjima je utvrdeno da onlajn forumi i podzemna trzista, koja uglavnom funk-
cioniSu na dubokoj mrezZi Interneta (Deep Web), omogucavaju da se kriminalni proces
zavr§i u celini, od inicijalnih kriminalnih aktivnosti do inkasiranja novca u kriminalnoj orga-
nizaciji. Ovo se obezbeduje kroz osnovne funkcije foruma kao S$to su socijalna funkcija,
funkcija uCenja i razmena iskustava i trziSna funkcija. llegalna onlajn trziSta su dobri pri-
meri trziSta koja nisu regulisana od strane drzava i gde nema pravne zastite imovine. Iz
potrebe da se u osnovi neorganizovano trzidte uredi, uvedu odredena pravila ponasanja i
obezbedi njegovo stabilno funkcionisanje, stvoreni su mehanizmi regulacije i samoregu-
lacije. U osnovi mehanizama su odrZzavanje reda na trZiStu, kontrola transakcija i posto-
vanje prihvacenih pravila, a posebno spre¢avanje nepostenog rada pojedinih prodavaca.
Istrazivanjima je pokazano da na velikim trzidtima postoji hijerarhija i odredene specijali-
zovane uloge i da hijerarhijski sistem upravljanja forumima i trzistima, i pored mana zbog
lak$eg otkrivanja, obezbeduje vedéu efikasnost rada i bolju kontrolu.

Zbog sve vece pristupacnosti IKT Sirokom spektru ljudi i zbog poveéanog broja napa-
da koji ¢e biti posledica velike automatizacije koju omogucéavaju alati i Internet, u buduc¢-
nosti se mozZe ocekivati dalji razvoj organizovanog VTK, usavrdavanje rada ilegalnih on-
lajn trzista, veéa rasprostranjenost DDoS napada kori§éenjem cloud infrastrukture, bolja
zaStita i povecana bezbednost servera kriminalaca i povecéanje broja elektronskih napa-
da na kriti¢nu infrastrukturu i uredaje povezane sa Internetom.
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