SAJBER KRIMINAL KAO GLOBALNA
PRIJETNJA U SVIJETU

Mijomir Perovié
MUP Crne Gore / Univerzitet u NiSu, Pravni fakultet

DOI: 10.5937/vojdelo1803157P

rustvo ima najvecu odgovornost u borbi protiv sajber kriminala.

Bezbjednost je moguca jedino angazovanjem stru¢nih kadrova koji
prate najnovije metode i trendove u svijetu radi otkrivanja i blagovremenog
djelovanja i sprijeCavanja hakera. S obzirom na to da sajber terorizam
predstavlja opasnost u eri globalizacije i povezivanja u svijetu u radu je iz-
vrSena analiza medunarodnopravnog okvira borbe protiv ove vrste krimi-
nala s osvrtom na Konvenciju o sajber kriminalu. Savjet Evrope pokusao je
ukazati na nedostatke ove konvencije.
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Uvod

Sajber prijetnja, sajber kriminal i sajber prostor su termini koji se danas ¢esto kori-
ste. Izraz sajber kriminal je novijeg nastanka, jer se kompjuter u pocetku koristio
samo u nau¢nim svrhama i pri razmjeni podataka preko interneta. Kasnije izvor podataka
pocinje sve viSe da se koristi u razli¢itim granama privrede. Pored dobrih namjena stvara
i probleme, koje koriste i zloupotrebljavaju kriminalne grupe. Treba imati u vidu da svako-
dnevno milioni ljudi posjecuju sajtove i bezbroj stranica internet mreZe. Svi oni imaju raz-
liGite ciljeve: jednima je on potreban za rad, drugima za razmjenu misljenja, tre¢ima za
uéenje. Internet pojednostavljuije mnoge pravne operacije izmedu subjekata razli¢itin dr-
zava. (Mentokova & Dobrovina) 2013:81. Danas drzave usavrSavaju kadrove da koriste
tehnologije koje ¢e modéi da prate u radu i da saraduju na globalnom nivou kako bi se
mogle razmjenijivati informacije , radi sprje€avanja ovih modernih oblika krivi¢nih djela.

Krivicna djela sajber terorizma i problemi bezbjednosti

Razvoj informacionih sistema doprinosi cjelokupnom razvoju drustva. Taj napredak
ima i drugu stranu, a jednu od njih predstavlja sajber kriminal kojem se treba suprotstavi-
ti, a koji u strukturi krivi¢nih djela u savremenom svijetu zauzima primarno mjesto. Sama
rijeC syber (cyber) na grékom znaci neko ko upravlja ili viada, a znacenje termina je nevi-
dljivo, neupadljivo i neograni¢eno.

U svijetu danas postoiji veliki broj racunara koji su umrezeni internetom. Brojka mobil-
nih telefona sa mogucnostima interneta stalno se uveéava, pa se uvecava i moguénost
koris¢enja sajber prostora. Sajber kriminal predstavlja struéno, specijalno znanje i pozna-
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vanje kako bi se izvrSilo krivicno djelo. Smanjivanjem mogucnosti kontrole, nacionalna
bezbjednost susrece se sa novim i opasnim vidom kriminala, pa se postavlja pitanje —
kako obezbjediti demokratski metod kontrole propisa koji su vezani za internet, kao i za-
Stitu od ovog vida kriminala, odnosno hakerske djelatnosti. U savremenom svijetu sajber
propaganda Cesto postaje prethodnica ratova, revolucija i vojnih akcija.

Sajber napad je teSko otkriti, a obavjeStajne agencije ometaju ovakva otkrivanija,
usmijeravajuéi svoju aktivnost na paralisanje sluzbi koje vrSe zastitu i kontrolu. TeSkoce
se javljaju i na medunarodnom nivou, jer problemi rieSavanja su, kao zakonska regulati-
va, razliGiti od zemlje do zemlje, pa jo$ uvijek nema propisa koji bi se mogli primjeniti na
globalnom nivou. Veé stvaranjem grupe G8 mogu se primjeniti pocetni koraci odupiranja
ovom vidu kriminala na medudrzavnom nivou. Ali, ipak moze se re¢i da su velike drzave,
odnosno sile u svijetu, imale odluéan uticaj, tako da su njihovi interesi izbili u prvi plan. S
obzirom na to da vecéina zemalja u svijetu nema osnovnu IT strukturu, postoji niz faktora
koji vrSe svoj uticaj, a to su: politi¢ki, pravni, psiholoski, tehnicki itd. Ove faktore mozemo
podijeliti na: pravne, koji se odnose na krivicnopravnu regulativu, kao i otkrivanje krivi¢nih
djela i njihovo procesuiranje; socijalne, koji uti€u na sustinu ovog oblika kriminala, kao i
opasnost od ovog oblika kriviénih djela u jednom drustvu.

nim standardima trebalo rukovoditi prilikom donoSenja odluke o eventualnoj reakciji? Ova po-
slednja tacka je narocito vazna jer neki faktori dramati¢no smanjuju transparentnost Sajber
rata u odnosu na druge tipove konflikata.” (Buckland, Schreirg, Winkler 2010:10). MozZe se re-
¢i da pojedinci i manje korporacije vrSe zloupotrebu domace teritorije za pokretanje hakerskih
napada. Napadnute firme ne Zele da daju informacije, pa ih zbog bezbjednosti ¢uvaju kao taj-
nu. Drzave nemaju puno nacina da saznaju ¢injenice o preduzetim mjerama (Giles 2010.).
Vecéina zemalja u svijetu nije sviesna i ne zna da sa njihovih teritorija pojedinci i razli¢ita pred-
uzeca pokrecu hakerske napade. TeSkocu za obavjeStajne izvore predstavlja veliki broj infor-
macija o interesantnim dogadajima, koje pojedinaéno ne predstavljaju opasnost, ali zajednic-
kim djelovanjem pri¢injavaju pravu Stetu. Obi¢no pojedinci neée da otkriju hakerske napade,
zbog, kako oni smatraju, neazurnosti policije kao i zbog izbjegavanja bilo kakvih kontakata sa
policijiom, smatrajuéi ih negativnim. Ni sama zakonska regulativa u tom domenu nije opSirna i
dobro objasnjena kako bi upravna vlast mogla zakonito reagovati i sprovoditi kako preventiv-
ne tako i represivne mjere, odnosno, kako bi se adekvatno reagovalo upotrebom softvera, &i-
me bi se detektovao napad. U pravnoj regulativi ne postoji ni nacin da se sazna ko moze dije-
liti saznanja i informacije i sa kojim licima. Odgovornost, narocito u privatnom sektoru, trebalo
bi reSavati brze i efikasnije. U ovakvoj situaciji teSko se moze govoriti o koordiniranim akcija-
ma i reakcijama radi sprijeavanja ovog oblika kriminaliteta — koordiniranjem pravovremenog
reagovanja, saradnjom policiie, obavjestajne sluzbe, kontraobavjestajne sluzbe, kao i vojnih
sluzbi. U sustini, naZalost, ta koordinacija ne postoiji ili postoji u mnogo manjem obimu, dajuéi
na taj nacin mogucnost i Sansu ovom obliku kriminaliteta. ,Demokratsku vlast kad je u pitanju
reagovanje na sajber terorizam podriva niz dodatnih problema. Prvi medu njima je disperzija
odgovornosti. Ukratko, zbog velikog grupisanja nekada samostalnih aktera ¢esto je izuzetno
teSko utvrditi ko je zaduZen za konkretnu oblast. Zbog toga postoji potreba da se premoste
predasnje pojedinacne uloge ministarstva i mehanizmi prijetnji i reagovanja. Ovo je narocito
sluéaj kada je u pitanju sve viSe vjeStacka podjela na bezbjednost drzave i druge drzavne
mreze sa razli¢itim ulogama i odgovornostima.” (Buckland i dr. 2010:26). Drustvo mora biti
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odgovorno i ozbilino pri¢i ovim oblicima krivicnih djela, jer pristup tome je veoma vazan radi
suzbijanja sajber kriminala, Sto predstavlja odgovornost drustva, pa je ona ,definisana kao
eticka ideologija kod koje enitet (pojedinac ili preduzeée) ima obavezu da djeluje sa zabrinuto-
S¢u osjetljivosti i svijesti o uticaju svojih akcija na druge.” (Mamié, 2012:4). Ovom definicijom
se jasno ispoljava da postoji individualna odgovornost kao i odgovornost drustva u cjelosti.
Sto se tice individualne odgovornosti, ona se odnosi na svakog pojedinca i njegove pojedi-
nacne odgovornosti u odnosu na zajednicu, dok se kod korporativhe odgovornosti moze pri-
mijetiti da prati, odnosno izvrSava u skladu sa zakonom, istovremeno izvr§avajuéi i poStovanje
medunarodnih normi. Razvojem internet tehnologije nastaje i problem usavr$avanja i razvoja
novih informacionih prijetnji, koje postaju opasnost za cijelo drustvo, odnosno ¢ovjecanstvo u
globalu. Znagajno mijesto zauzimaju istrazivanja problema, narocito multidisciplinarna, radi
rieSavanja pitanja informativne bezbjednosti. Treba postaviti pitanje da li organi bezbjednosti
mogu da nadgledaju dopisivanje, pa tako u savremenom svijetu mnoge zemlje (njihove bez-
bjednosne sluzbe) nadgledaju i prate komunikaciju raznih teroristickih grupa i kriminalnih or-
ganizacija. Pitanje privatnosti predstavlja zna¢ajan problem. U kompjuterima fakticki postoje
podaci o lijudima koji su dostupni cijelom svijetu. Koliko god tehnologija ne ugrozava privat-
nost ljudi, ljudi su ti koji zloupotrebljavaju tehnologiju za sajber kriminal, kontrolu li¢ne privat-
nosti. Zbog toga je svakom drustvu potrebna ja¢a kontrola i suzbijanje takvog vida kriminala.
,Jedino preostalo mjesto za kolonijalizaciju su samostalni mediji. To je novo podrucje za ljud-
sku interakciju, ekonomsku ekspanziju i drustvenu i politi¢ku mahinaciju”. (Rushkoff, 1996:4).
U svijetu skoro i da ne postoji viada koja po pitanju bezbjednosti moZe da prisili firme da pre-
duzmu miere koje ona zeli, jer najveéi uticaj imaju transnacionalne sile i pojedinci koji imaju
svoje interese i cilieve. Sajber bezbjednost nailazi ponekad na prepreke, a to su pravo na pri-
vatnost i sloboda izrazavanja. Problem je povezan sa tehnoloSkim znanjima. Tome mozemo
dodati i javno-privatnu saradnju iz koje proizlazi sajber bezbjednost koja je disperzivna i izlazi
iz okvira agencijskih ovlaScéenja. Vidimo da je danas postupak svakog drzavnog agenta pove-
zan sa lancem odgovornosti, a sa druge strane, uvodenjem privatnih aktera situacija se is-
komplikovala zbog smanjenje moguénosti, a time i moguénosti efikasnog nadzora.

lzvori i prijetnje sajber kriminala

Kljuéan izvor predstavljaju strane obavjestajne sluzbe, koje uz pomo¢ sajber prijetniji vr-
Se destabilizaciju i zastraSivanje u pojedinim drzavama. To se obi¢no kada suprotne oba-
vjestajne sluzbe, narodito rivalske, ,pothranjuju” dezinformacijama i pustanjem glasina radi
zastraSivanja, $to ponekad moze preéi u pravi sajber obraéun. Kad je u pitanju naruSavanje
privatnosti i bezbjednosti pojedinca drzave predstavljaju prijetnju, jer ih lako otkrivaju. Veliki
problem predstavlja to Sto organi drzava u velikom broju slu¢ajeva ¢ine bez sudskog nalo-
ga i demokratske kontrole. U globalnom svijetu velike korporacije mogu da budu u sprezi
sa kriminalom, i dobro obuéenim hakerima radi sabotaza i Spijunaze. Korporacije sakupljaju
veliki broj liénih podataka, time ugrozavaju lijudska prava, u zavisnosti od interesa koji ima-
ju, dijele ih sa pojedinim kriminalnim organizacijama i viadama koje saraduju sa njima. Ha-
keri predstavljaju izvor prijetnji, jer uz pomo¢ interneta mogu da izazovu napad na sajtove
zrtava. Sredstva za napad iz dana u dan su bolja, pa su i rezultati boljeg napada i oéigled-
niji. U novije vrijeme sve se viSe napadaju vebsajtovi koji nanose politike Stete protivniku.
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Insajderi najées$¢e poznaju sistem Zrtve, pa mogu lako i pristupiti. U Americi, prema infor-
macijama federalnog biroa, najéeS¢e se deSavaju napadi sa strane, izvan drzave. S obzi-
rom na to da je vrileme u kojem postoje prikriveni i otvoreni konflikti formiraju se grupe za
terorizam koje imaju kapacitete za sajber napad. Za sada ih nema u veéem broju, ali ¢e ih
u buduénosti biti viSe. Na podzemnoj sceni trziSta su botnet operateri koji, u stvari, predsta-
vljaju hakere koji zahvataju sve vedéi broj racunara, preko kojih vrSe pripreme za nove napa-
de. Sve to predstavlja prevare i spamovanje. Spamovanje podrazumeva slanje spama
(elektronska posta), a fiSeri su pojedinci ili male grupe koje izvrSavaju kazne identiteta, pa
tako sticu velike koli¢ine nezakonito zaradenog novca. Koriste¢i spam, odnosno softver za
Spijunazu, realizuju svoje namjere. Oni $alju lazne informacije, a njihov cilj je da prodaju
svoje proizvode, vrSe distribuciju zlonamjernog softvera, vrSeéi na taj nacin napade na raz-
ne organizacije. Posebnu prijetnju u ovom vidu kriminaliteta predstavljaju pedofili koji uz po-
mo¢ interneta Sire djecju pornografiju, pomoéu internet pri¢aonica. ,United States Govern-
ment Accountability office, 2009., P.G.; Wulf&Jones, 2009.; 943; Golumbic, 2007”.

Jedna od najvecih prijetnji u svijetu predstavlia sajber terorizam koiji je danas u velikoj
ekspanziji . Ovdje podrazumijevamo napade na informacije raunarskih sistema, raznih
programa i podataka. Po Vuleti¢u sajber terorizam je ,kriminalni akt izvrSen kroz raduna-
re rezultujuéi u nasilju, smrti i/ili destrukciji, stvarajuéi teror radi ubjedivanja vlade da pro-
mjeni svoju politiku” (Vuleti¢, 2012a:27).

U vrileme velikih tehnoloSkih razlika, naro€ito izmedu razvijenih i jakih industrijskih ze-
malja i nerazviienih i siromasSnih zemalja, kad ne postoji moguc¢nost vodenja rata protiv
mnogo superiornijeg suparnika, nastaju sajber ratovi koji sa sajber terorizmom predstavlja-
ju alternativu. Svoje namiere ovi teroristi ostvaruju pomoc¢u takozvanih Logic bombs) Trojan
horses, Worms , uz pomo¢ razli¢itih virusa itd. (Zirojevié-Fati¢, 2011.:419). Treba istaéi i sa-
botaZe uz upotrebu kompjuterskih tehnologija, upad u raéunare nuklearnih elektrana, ome-
tanje i iskljuGivanje velikih elektronskih sistema, blokiranje kompjuterskih mreza itd.(Matu-
sitz, 2008:186). Koriste¢i ove metode, na razli€itim softverima, ovi akteri mogu sabotirati
rad na berzama, ometati avio-saobracéaj, odnosno avio-kontrolu, uticati na promjenu priti-
ska u gasovodima, kao i ometati drzavne organe i nanositi Stetu institucijama. Sajber terori-
zam se po nacinu sprovodenia razlikuje od standardnih oblika terorizma. Priviaéniji je za te-
roriste, jer se vrSi bez upotrebe oruzja. Ovaj vid terorizma je mnogo i ekonomicniji, jer je
lakSe pronaci hakera, platiti i izvrSiti zadatak pomoéu njega, za razliku od konvencijalnih te-
rorista koje treba pripremiti, obuditi, itd., Sto iziskuje velika sredstva, kao i rizik od otkrivanja
i dovodenia pred lice pravde. Na ovaj nacin izbjegavaju se samoubilacke misije, a priviaci
se veca medijska paznja zahvaljujuéi nacinu izvrSenija (Berner, 2003:3).

U svijetu postoje mnoge organizaciie koje odgovaraju na ove sajber prijetnje. To su:
Apec-Tel, Enisa, Nato koordinacioni centar posebne sajber odbrane CCDCOE, AR-
SEAN, OECD, OAS tim za reagovanje na kompjuterske incidente (SIRT), forum za upra-
vlianje internetom (IGF), medunarodna telekomunikaciona unija (ITU) itd. Pored navede-
nih organizacija postoje i nevladine organizacije: Human Rights Watch-a, Amnesty Inter-
national-a, Reporteri bez granica itd. Od industrijskih organizacija najpoznatije su: kon-
zorcijum za podsticanje bezbjednosti na internetu (ICASI), organizacije koje se bave bez-
biedno$¢u na aerodromima anti-fiSing radna grupa (APWG). U upravama policija balkan-
skih drzava postoje odelienja koja se bave sajber kriminalom. U sustini, sajber prijetnje
¢e predstavljati opasnost koja Ce aktivirati bezbjednosne sluzbe na Sto predanijem radu u
sprijeCavanju, otkrivanju i procesuiranju ovih oblika krivi¢nih djela.
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Pravna regulativa, borba protiv sajber kriminala u svijetu

Sajber kriminal se sprovodi uz pomo¢ tzv. sajber stru¢njaka koji su obucéeni i pripremlje-
ni za te aktivnosti, Nasuprot njima treba da postoje veoma struéni profesionalci u drzavnim
sluzbama. Pored toga, postoji i potreba za Sto boljom pravnom regulativom, $to doprinosi
efikasnijem radu, preventivnom djelovanju i sprije¢avanju u vrSenju ovog vida kriminala. U
svijetu danas postoji konvencija o sajber kriminalitetu Savjeta Evrope, gdje su regulisani
medunarodnopravni okviri borbe protiv sajber terorizma. Ovu konvenciju su u duzem perio-
du pripremale ¢lanice Savjeta Evrope, ali i druge drzave van Evrope, kao $to su: Australija,
Japan, Kanada, SAD, Dominikanska republika, Mauricijus i JuZnoafricka republika. Do
2013. godine 52 zemlje potpisale su ovu konvenciju pomoc¢u koje reSavaiju ovaj problem na
globalnom nivou, djelujuci u otkrivanju i procesuiranju sajber kriminala pred kriviénim sudo-
vima. Ova konvencija ima Sirok spektar tumacenja. Ona obavezuje drzave da utvrde krivic-
nu odgovornost, kako za saucesniStvo i podstrekivanje, tako i za pokuSaj izvrSenja krivic-
nog djela. Takode, insistira se na usaglaSavanju zakona u drzavama ¢lanicama sa tom
konvencijom, kao i za davanje Sirih ovlas¢enja drzavnim organima u zemljama ¢lanicama
radi Sto efikasnijeg rada. Konvencija je sastavljena od Cetiri dijela. U prvom dijelu najviSe se
razmatra terminologija, u drugom se navodi $ta treba da bude preduzeto na domacem ni-
vou drzava ¢lanica (domace materijalno pravo i krivicno procesno pravo); u treéem dijelu
navode se nacini i oblici medunarodne saradnje, a u etvrtom se nalaze zavrSne odredbe.
Konvencijom su predvidena sledec¢a krivicna djela: neovlasS¢eni pristup, neovlaS¢eno pre-
sretanje, ometanje toka podataka, ometanje racunarskog sistema, zloupotreba uredaja, fal-
sifikovanje poCinjeno pomoéu radunara, prevara izvrSena pomocu racunara, krivicna djela
protiv pornografije, krivicna djela autorskih i srodnih prava.

U drugom dijelu konvencije navode se slede¢e procesne odredbe: hitno ¢uvanije po-
hranjenih podataka, hitno ¢uvanije i djelimiéno otkrivanje podataka o saobrac¢aju, naredba
za dostavljanje, pretrazivanje i zaplena racunarskih podataka, prikupljanje podataka o
saobracéaju u realnom vremenu, presretanje podataka o saobracaju.

Treca glava odnosi se na krivicno-materijalnu saradnju, odnosno navodi se kada ¢e
se primjenjivati odredbe konvencije medu zemljama ¢lanicama. Ovom konvencijom pred-
vida se i medudrzavna saradnja i pristup racunarskim podacima. Cak se predvida i uspo-
stavljanje mreze za hitno reagovanije u slu¢ajevima saradnje medu drzavama koje su pri-
stupile primjeni konvencije. Kontakti u okviru mreze ostvaruju se preko ministarstava
unutra$njih poslova i javnih tuzilastava navedenih zemalja. Konvencijom u dijelu ¢lanova
od 16 do 21 odredeni su procesni pristupi u borbi protiv sajber kriminala, kao Sto su: hit-
no ¢uvanje pothranjenih racunarskih podataka, hitno ¢uvanje i djelimi¢no pohranjivanje
odnosno otkrivanje podataka o saobracaju, naredba o dostavljanju podataka, pretraga i
zaplena pohranjenih radunarskih podataka, prikupljianje podataka u realnom vremenu.

Sama konvencija moze se kritikovati sa pristupa pravne logike. Znajuéi da je veliki
dio drzava u svijetu tehnoloski zaostao, a da je konvencija pisana pod uticajem razvije-
nih drzava, narocito SAD, vecina drZzava smatra da je to politicki instrument u rukama
velikih sila. Medutim, bez obzira na sve kritike, ona predstavlja najznacajniji meduna-
rodnopravni okvir i uputstvo za suprotstavljanje rastu¢em sajber kriminalu (Poli¢, 2010)
Avgusta 2013. godine doneta je direktiva 2013/40 EU kojom se mijenja odluka Savjeta
Evrope 2005/222/JHA. Ona predstavlja sastavni dio ,ACQUI COMMUNALITAIRE” -
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zajednickog okvira za zemlje koje su ¢lanice EU, a u vezi sa napadima na informacio-
ne sisteme. Ovom direktivom postavljaju se pravila u odnosu na definisanje kriviénih
djela, kao i sankcije za njih, kao i saradnja izmedu nadleznih organa. DonoSenjem di-
rektive Evropski parlament je vodio raéuna o sve izrazenijem obliku napada na infor-
maticke sisteme. Jedna od nijih je upotreba ,botnetova”. Ovaj metod moze koristiti viSe
nivoa pri izvrSenju kriviénog djela, gdje svaki predstavlja opasnost po drzavne interese.
Direktiva uvodi kriviénu odgovornost za njihovo koriséenje. ,Botnetovi su koordinirane
grupe od nekoliko (desetina, stotina ili hiljada) personalnih racunara ili ¢ak novih gene-
racija mobilnih telefona (smartphones) pri ¢emu su svi zaraZeni istim malicioznim pro-
gramom. Njihova mo¢, daljinski kontrolisana, moze se rangirati od spemova i krade
identiteta po $pijunaze i napada na kritiéne informacione strukture” (Vuletic,
2012b:240). Zbog vece drustvene opasnosti direktiva propisuje veée sankcije za krivic-
na djela koja su opasnija po drustvo, pa imamo ,elemente bi¢a krivicnog djela neovla-
§¢eni pristup informacionom sistemu, neovlaséeno ometanje sistema, neovla$éeno
ometanje podataka, nekoriSéenje sredstava za izvr§enje ovih kriviénih djela” (Stamen-
kovi¢ i dr. 2014:41). Direktiva u ¢lanovima 4 i 5 predvida kazne od 5 godina u odrede-
nim sluc¢ajevima, i to: kada su ova kriviéna djela izvr§ena od strane kriminalne organi-
zacije bez obzira na kaznu koja je propisana za kriminalnu organizaciju, ukoliko je na-
stala Steta usled kriviénog djela, ukoliko je izvr§eno kriviéno djelo protiv informacionog
sistema kod kriticne infrastrukture. U élanu 17 ove direktive Evropska komisija se oba-
vezala da do 4. septembra 2017. podnese izvje$taj Savjetu Evrope, kako bi se izvrSila
procjena primjene u drzavama potpisnicama ove konvencije. Koliko god se vrSila pri-
mjena konvencije drzave €lanice je ne mogu u potpunosti kontrolisati, jer se ovaj vid
kriminaliteta mijenja iz dana u dan, stvaraju¢i nove metode za dejstva.

Zakljucak

Borba protiv sajber kriminala zahtijeva upotrebu modernih tehnickih znanja, radi pre-
ventivnog djelovanija i sprijeGavanja hakera. Potrebno je izvrSiti sinhronizaciju djelovanja,
uskladiti zakone izmedu drzava, djelovati na globalnom nivou, a drzave moraju imati jake
obrazovne kadrove u ovoj sferi, kako bi se procedura otkrivanja, gonjenja i procesuiranja
Sto bolje izvela. Svaka aktivnost u zemlji treba da bude organizovana tako da postoji sa-
radnja izmedu drzavnih organa i istovremeno djelovanje bezbjednosnih sluzbi (obavje-
Stajne sluzbe, policije, vojne obavjestajne sluzbe), kao i saradnja u javno-privatnom obli-
ku. Bez obzira na Konvenciju, njene potpisnice ne mogu reagovati, jer saradnja na me-
dudrzavnom nivou nije ba$ sjajna, Sto otkrivanje kriviénih djela sajber kriminala Cini ote-
Zanim, a sluzbe sprecava da budu efikasnije. Posebnu teSkoéu predstavlja saradnja
preduzeca i korporacija sa kriminalnim grupama i hakerima u sprovodenju industrijske
Spijunaze i sabotaZe. Prijetnje hakera, terorista, fiSera i spamera potpomognute su i
pravnim prazninama, odnosno neregulisanom zakonskom regulativom. Ove nedostatke
nije prevaziSla ni Konvencija o sajber kriminalu, iako se na njoj dugo radilo. Ipak, dolazilo
je do stalnih promjena, kako u zakonskoj regulativi, tako i do promjena i usavrSavanja ra-
da hakera. Sve to predstavlja usavrSavanje i stvaranje uslova za $to bolje i efikasnije dje-
lovanje, kako u drzavama tako i na regionalnom i medunarodnom nivou organizovanja.
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