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Multi polarnost i promena geopoliticke mape sveta kao i jaanje voj-
nih sposobnosti pojedinih drZava u svetu uticali su na ogranienje
primene vojnog faktora u realizaciji postavljenih ciljeva spoljne politike od
strane drZzava kao subjekata medunarodnih odnosa. Takvo stanje u medu-
narodnoj zajednici dovelo je do toga da se ostvarenje interesa primarno ne
vr8i primenom oruzane sile. U savremenom svetu vojna opcija reSavanja
problema postaje ,sve manje priviaéna“ i ponekad previse rizina. Odrede-
ne zemlje koriste druge, nekonvencionalne, nacine (kao $to je hibridno ra-
tovanje) za ostvarenje sopstvenih ciljeva i interesa. Aktivnosti u sajber pro-
storu u kontekstu hibridnog ratovanja imaju naglasen znacaj.

Kljuéne rei: hibridno ratovanje, sajber prostor, sajber ratovanje

Uvod

Krajem 19. i poCetkom 20. veka ljudsko drustvo karakteriu nagle i dramati¢ne pro-
mene u skoro svim oblastima Zivota i rada. Ubrzani razvoj nauke i tehnologije, in-
tenzivna industrijalizacija uCinili su da svet toga doba po¢ne da poprima sasvim nova
obelezja kao Sto je npr. pojava novih vrsta pretnji po pojedince i drzave. Period od druge
polovine 20. veka, pored izuzetne dinamike, karakteriSu i izvesne kontroverze, koje su
ukazivale na tzv. ,tamnu stranu progresa“. Napredak nauke, a posebno tehni¢kih i prirod-
nih disciplina donosi, pored Pozitivnih rezultata koji su njegovo osnovno obeleZje, odre-
dene potencijalne opasnosti.

Razvojem informaciono-komunikacione tehnologije (IKT) pojavili su se novi oblici dru-
Stvenih aktivnosti koji utiCu na svaki segment zZivota ljudi. Ubrzani razvoj informaciono-
komunikacione tehnologije i nezaustavljivi rast primene u svim sferama ljudskog drustva
uvecava njihovu ranjivost i izloZzenost vrlo ozbiljnim opasnostima.2

Termin ,hibridno ratovanje” je nastao 2007. godine ali je znagajno aktuelizovan u
kontekstu dogadaja u Ukrajini, 2014. godine, naglasavajuci efikasnost ostvarivanja poli-
tiCkih ciljeva, ne vojnim sredstvima uz ograni¢enu upotrebu sile. Hibridno ratovanije je po-
jam novijeg datuma i ne postoji opsteprihvaéena definicija navedenog termina. Definicije

* Pukovnik dr Dejan Vuleti¢ je nau¢ni saradnik i rukovodilac slozenog projekta; dejan.vuletic@mod.gov.rs.
! Aleksié Z., Milovanovié Z., Leksikom kriminalistike, Glosarijum, Beograd, 1995, str. 16-20.
2 Virilio P., Informaticka bomba, Svetovi, Novi Sad, 2000, str. 106-133.
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hibridnog ratovanja su uglavnom ,opste i 'Siroke” kao to je npr. da se pod hibridnim rato-
vanjem podrazumeva ostvarivanje interesa koordinisanom upotrebom vojnih i ne v01n|h
sredstava smanjujuéi potrebu za prekomernom upotrebom sile.® Pored problema preci-
znog definisanja termina, ne mogu se precizno odrediti akteri (drzavni i nedrzavni), teh-
nologija, efekti. Hibridne pretnje imaju za cilj pre civilno drustvo nego vojne mete, mada
nije uvek pravilo.4

Hibridno ratovanje podrazumeva &itav opseg razli¢itih nagina delovanja radi postiza-
nja zelienog, strategijskog, cilja smanjujuéi rizike direktne vojne konfrontacije i mogucée
reakcije odredenih drzava i organizacija u medunarodnoj zajednici.

Hibridno ratovanje obuhvata svaki aspekt ratovanja i aktivnosti sukobljenih stra-
na. Dosada3nja iskustva govore da sukobljene strane neprijateljske aktivnosti reali-
zuju na razli¢ite nacine, upotrebom konvencionalnih i nekonvencionalnih oruzja i me-
toda. Hibridne pretnje predstavljaju veliki izazov za NATO i njegove interese, bez ob-
zira da I| se radi o nacionalnim teritorijama ili nefiziCkim oblastima kao $to je sajber
prostor

Hibridne pretnje mogu da sadrze kombinaciju smrtonosnih i ne smrtonosnih pretniji
konvencionalnim, hemijskim, bioloskim, nuklearnim oruzjem, terorizmom, Spijunazom,
sajber napadima i drugim pretnjama, uz podrsku razli¢itih informacionih operacija i odre-
denih ekonomskih organizacija. Hibridne pretnje predstavljaju mesavinu razli¢itih akcija,
¢esto jednovremeno realizovanih.

lako se termin ,hibridno ratovanje“ ne pojavljuje u ruskim doktrinarnim dokumentima,
zanimljiva je izjava nacelnika General$taba Ruske Federacije, generala Valerija Gerasi-
mova (Banépul Bacunbesuy [epacumos), koji je u februaru 2013. godine izjavio: ,Rat i
mir su postali nejasni. Metode sukoba su se promenile i obuhvataju C|tav opseg politi¢-
kih, ekonomskih, informacionih, humanitarnih i drugih ne vojnih mera®“.

U hibridnom ratovanju, koriste se razliciti alati i metode kao $to su gerila i teroristi¢ki
napadi, delovanje u sajber prostoru, ekonomski pritisci, propagandno delovanje i drugi
nacini. Akcije se prvenstveno preduzimaju u informacionom prostoru i onaj ko kontrolise
taj prostor ostvarice pobedu.®

Tehnic¢ko-tehnoloSki aspekt problema hibridnog ratovanja je posebno naglasen.
Ostvarivanje ciljeva i interesa ostvaruje se primenom ne vojnih sredstava kao $to su psi-
holoSke operacije, ekonomske sankcije, sajber operacije i druge.

¥ Renz B., Smith H., Russia and Hybrid Warfare — Going Beyond the Label, Aleksanteri Institute, University of
Helsinki, Finland, 2016. p. 5.

* Gunneriusson H., Cyberspace from the Hybrid Threat Perspective, Proceedings of the European
Conference on Information Warfare & Security. 2013, p. 98-99.

% Hybrid Threats Description 1500/CPPCAM/FCR/10-270038, p. 2,
http://www.act.nato.int/images/stories/events/2010/20100826_bi-sc_cht.pdf

® Hybrid Threats Description 1500/CPPCAM/FCR/10-270038, op.cit, p. 3-6,
http://www.act.nato.int/images/stories/events/2010/20100826_bi-sc_cht.pdf

" Ducaru D.S., The Cyber Dimension of Modern Hybrid Warfare and its Relevance for NATO, Europolity, vol.
10, no. 1, 2016, p. 11, http://europolity.eu/wp-content/uploads/2016/07/Vol.-10.-No.-1.-2016-editat.7-23.pdf.
Ambasador Dukaru je aktuelni pomoénih Generalnog sekretara NATO.

8 Neag M.M., New Typology Of War— The Hybrid War, p. 17, http:/www.armyacademy.ro/reviste/rev1_2016/NEAG.pdf
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Sajber prostor

Pod sajber prostorom, podrazumeva se ,vrsta zajednice* sacmjena od mreZe rauna-
ra u kojoj se elementi klasi¢nog drustva® nalaze u obliku bitova i bajtova odnosno, pro-
stor koji kreiraju racunarske mreze. Prefiks ,sajber® o€ito ukazuje na izuzetnu slozenost,
neprekidnost interakcija, neograni¢enost prostora, razli€itost usluga, neprestano nailaze-
nje na nesto novo i neoCekivano.

Sajber prostor predstavlja termln koji oznaCava online svet Interneta (radunarskih
mreza) ali i digitalni svet uopéte.”® Vera Tasié i Ivan Bauer u Recniku kompjuterskih ter-
mina, sajber prostor definiSu kao ,okruzenje V|rtuelne realnosti u kome osobe komunici-
raju pomocu povezanih (umrezenih) raCunara“.

Americko ministarstvo odbrane (Department of Defence — DoD) definiSe sajber pro-
stor kao ,podrucje u informacionom okruzenju koji se sastoji od nezavisnih mreza infor-
macionih infrastruktura, ukljuéujuéi Internet, telekomunikacione mreze, racunarske siste-
me, ugradene procesore i kontrolere* odnosno ,zami$ljeno okruzenje u kojem se digitalni
podaci prenose pomocu raunarskih mreza“.

AljoSa Mimica i Marija Bogdanovi¢ smatraju da je ,sajber prostor nova forma mental-
ne dimenzije ljudske egzistencije unutar koje nastaje simulirana realnost kao posledice
interakcije izmedu ljudskog i artificijelnog interfejsa. Predstavlja alternativnu prostornu di-
menziju unutar koje se uspostavlja veza izmedu razI|C|t|h personalnih raunara, racunar-
skih mreza, razliitih virtuelnih zajednica i pOJedlnaca

Navedene definicije, u sustini, vezuju sajber prostor za raCunarske mreze. Sajber prostor,
dakle, predstavija nematerijalni, neograniceni interaktivni prostor kreiran od racunarskih mreZa.

Sajber prostor je vestacka tvorevina nastala kao rezultat drustvenih potreba i tehnolo-
$kih inovacija. Pruza ogromne mogucnosti i u informacionom drustvu predstavlja domi-
nantni medij komunikacije. To je prostor razli¢itih sadrZaja koji je postao integralni deo Zi-
vota pojedinaca, poslovanja i funkcionisanja drzava.

U sajber prostoru deluju razli€iti akteri kao $to su:

— Timovi mamci (troll army) su subjekt, sponzorisani od strane drzave, koji koristeci la-
zne identitete uCestvuju u bIogowma internet forumima i druStvenim mreZzama u cilju pro-
pagande, formiranja percepcije javnog mnjenja, podrivanja disidentskih struktura i sliéno.™

— Timovi za formiranje grupnog misljenja (swarm stream teams) su agresivno orijenti-
sana grupa ljudi koja preko sajber prostora Siri viralni (virusni) video s ciliem razbijanja
poruka protivnika ili odredenih medija. 15

% Talkot Parsons definide drudtvo kao "tip drustvenog sistema sa relativno najvidim stepenom samodovolj-
nosti". Parsons T., Dru$tva, August Cesarec, Zagreb, 1998, str. 12.

' Tipton H., Krause M., Information Security Management Handbook (fifth edition), CRC Press, New York,
2004, p. 3171.

" Tasi¢ V., Bauer |., Recnik kompjuterskih termina, Mikro knjiga, Beograd, 2003. str. 125.

"2 Joint Publication 1-02, DoD Dictionary of Military Terms, Washington, D.C.: Joint Staff, Joint Doctrine
Division, J-7, October 17, 2008. www.dtic.mil./doctrine/jel/new_pubs/1_02.pdf

'* Mimica A., Bogdanovi¢ M., Socioloki reénik, Zavod za udzbenike, Beograd, 2007, str. 60.

1 Duggan P., Harnessing cyber-technology's human potential, Special Warfare: The Professional Bulletin of
the John F. Kennedy Special Warfare Center & School. Vol. 28 Issue 4, 2015, p. 14.
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Broj ,stvari* povezanih na Internet je 2008. godine premasio broj stanovnika zemlje.
Broj medusobno povezanih uredaja (Internet of Things — loT) neprekidno raste (slika) i
ocekuje se da ¢e 2020. godine biti oko 50 milijardi razli¢itih uredaja koji ¢e biti online (ra-
¢unara, prenosnih uredaja, mobilnih telefona, ku¢nih aparata...).

Internet of Things16 pruza velike S$anse malicioznim, drzavnim i nedrzavnim, akterima.
Pri tome se ne misli na kuéne aparate koji se mogu ukljuciti bezi¢no ve¢ na elektronski
kontrolisane ventile u nuklearnim postrojenjima, regulatore pritiska u gasovodima, ureda-
je koje odrzavaju pacijente u Zivotu u bolnicama i sliéno. To su uredaji u svakom gradu i
svakoj zemlji koji su i sada osetljivi na sajber napade a koje mogu imati ogromne Stetne
posledice ukoliko im neovlad¢ena osoba sa malicioznim namerama ima pristup. To je je-
dan od glavnih razloga zasto je bezbednost radunarskih mreza izuzetno vazna, naro€ito
u kriti€nim infrastrukturama.
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Sajber ratovanje

Vojno prisustvo u sajber prostoru je nesumnjivo. Mnogi eksperti smatraju da sajber
napad moZe imati veliki uticaj na borbenu sposobnost jedinica naro€ito u toku konflikta.
Napadi na informacione infrastrukture kao §to su sistem telekomunikacija ili napajanja
elektriénom energijom moze imati veliki uticaj na borbenu sposobnost.

*® Idem., p. 15.

'® Internet of Things (loT) predstavlja mrezu fizickih objekata — razliCitih uredaja, vozila, zgrada u kojima su
ugradeni razliciti senzori, softver i povezanost na mredu kako bi ti objekti mogli da prikupljaju i razmenjuju
podatke. Internet of Things omogucava daljinsku kontrolu, $to doprinosi boljoj integraciji fizickog sveta sa
racunarskim sistemima, Sto za posledicu ima vecu efikasnost, tacnost i ekonomsku korist. Smatra se da ¢e u
narednim godinama potreba za struénjacima iz oblasti /oT viSestruko narasti. Clarke R., The risk
of cyber war and cyber terrorism, Journal of International Affairs. Vol. 70 Issue 1, 2016. p. 179-181.
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Sajber prostor je dinami¢na oblast koja se brzo menja. Bitna karakteristika tog pro-
stora je nesigurnost $to namece agilnost (brzinu reagovanja) kao stalnu potrebu. Sajber
prostor je ljudska tvorevina tako da i za tu oblast vaZe principi i pravila ratovanja.17

Priroda sajber ratovanja je nova i specifiéna. U sajber prostoru je teSko, nekada nemo-
guce, utvrditi identitet u¢esnika sukoba i njihove motive (cilieve ili namere). Samo u slucaju
da je napad preduzeo neki subjekat medunarodnog prava sa namerom da pocini akt agre-
sije nad drugim subjektom medunarodnog prava moZe se smatrati da je re¢ o ratovanju. U
stvarnosti, broj sluCajeva sajber ratovanja je mnogo manji od ukupnog broja sajber napada.
Najveéi broj sajber napada odnosi se na sajber kriminal, odnosno na situacije u kojima je
prekrsen krivicni zakon neke drzave i (ili) medunarodni propisi krivicnog prava.

Sajber ratovanje predstavlja ofanzivnu i defanzivnu primenu sajber oruzja i informacija,
koju su pokrenuli ili organizovali drzavni akteri radi uniStavanja ili onesposobljavanja protiv-
nickog cilja direktnim dejstvom na informacije i informacione sisteme i posrednim dejstvom
na sisteme, sredstva, servise, procese, drustvo i pojedince koji zavise od tih |nforma0|on|h
mfrastruktura kao i radi odbrane vlastitih resursa od takvih dejstava protivnika. "

Sajber ratovanije je vrsta neprijateljske aktivnosti preduzeta protiv raunarskih mreza,
raCunarskih sistema i baza podataka sa ciliem degradiranja ili uniStavanja ciljanih siste-
ma. Na taj nacin ciljani sistemi mogu biti neupotrebljivi, degradiranih performan3| §to mo-
Ze uticati na komandanta da donese loSu odluku usled nedostatka mformacua

Sajber ratovanje se definie i kao neovlaséeno upadanje od strane (za ili uz podrsku)
vlade u raCunare ili mreZe druge nacije, ili preduzimanje drugih aktivnosti koje utiCu na ra-
Cunarski sistem sa C|IJem dodavanja, izmene ili falsifikovanja podataka ili prouzrokovan e
prekida ili otecenja raCunara, mreznih uredaja ili objekata kontrole raCunarskih sistema.?

Sajber napad izveden od strane nekog entiteta protiv drzave i njenog drustva, primar-
no ali ne isklju€ivo sa ciliem uticanja na ponasanje ciljane strane, predstavlja sajber rato-
vanje. Akter koji realizuje napad moze biti drzavni ili nedrzavni. Sajber ratovanje, dakle,
predstavlja oblik informacionog ratovanja koji se sastoji od niza akcija kojima se prekida-
ju ili uniStavaju informacioni i komunikacioni sistemi protivnika (npr. ubacivanje raunar-
skih virusa u vojne sisteme protivnika).

Libicki smatra da se sajber ratovanje i sajber rat se moraju razlikovati. Sajber ratova-
nje se odnosi na vodenje rata, realizuje se s ciliem stvaranja boljih uslova za borbu u fi-
zickom domenu. Sajber rat se preduzima sa ciliem da direktno utice na volju protivnika.?

Razdvajanje sajber rata od drugih oblika sajber napada je vaZan prvi korak u razmatranju
problema. U SAD-u se sajber napad smatra veoma realnom pOJavom Potencijalni sajber
konflikt postaje sve verovatniji sa sve ve¢om zavisno$¢u drustva od ranjive tehnologije. 3

'" Beyond the Build Delivering Outcomes through Cyberspace (the Commander's Vision and Guidance for US
Cyber Command), Department of Defense, United States Cyber Command, Maryland, 2015, p.11.

'® Miadenovi¢ D., Jovanovi¢ D., Drakuli¢ M., Definisanje sajber ratovanja, Vojnotehnicki glasnik, br. 2, 2012,
str. 85-89.

*® Idem., str. 105.
2 Stytz M., Cyberwarfare Distributed Training, Military Technology (MILTECH), 11/2006, p. 95-96.

' Clarke R., Knake R., Cyber War: The Next Threat to National Security And What To Do About It, Harper-
Collins e-books, 2010, p. 181.

2 | ibicki M., Why Cyber War Will Not and Should Not Have Its Grand Strategist, Strategic Studies Quarterly.
Vol. 8 Issue 1, 2014, p. 29.
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Ako se sajber rat kao pokusaj da jedna drzava unisti drugu u sajber prostoru, onda
se takav rat nikada nije dogodio, smatra Ri€ard Klark, nekada3nji savetnik ameri¢ke
administracije. Nekoliko slu€ajeva sajber napada koji su se dogodili su izvrSeni sa
ograni¢enim ciljevima ali to ne znadi da se ,totalni“ sajber rat neée dogoditi u buducno-
sti, naprotiv.?*

Ri¢ard Klark smatra da je sajber rat najveci bezbednosni izazov u 21. veku. Klark de-
finiSe sajber rat kao ,akcije preduzete od strane odredene drzave radi prodora u rauna-
re i mreze druge drZzave s ciliem nanoSenja Stete ili uzorkovanja prekida rada sistema.
Klark smatra da potencijalni protivnik mozZe naneti ve¢u Stetu SAD-u nego obrnuto i da je
SAD ranijivija na sajber napade od drugih drzava navodeci sledece razloge:25

— SAD imaju veci stepen zavisnosti od raunarskih sistema koji pokre¢u (kontroliSu)
kriti¢ne nacionalne infrastrukture kao $to su sistem napajanja elektricnom energijom, ga-
sovodi, vazdusni saobracaj, ZelezniCki saobracaj i bankarstvo.

— Vecina kritiénih infrastruktura SAD je u privatnom vlasnistvu.

— SAD je jedna od retkih zemalja u svetu u kojoj korporativni vlasnici su toliko politicki
moc¢ni da mogu da sprece donosenje propisa u oblasti industrija kojom se bave

— Vojska SAD je izuzetno podlozna sajber napadima.

Dobro finansirani i sofisticirani maliciozni programi jako brzo su postali alati koje kori-
ste drzave, kriminalci i teroristi radi dobijanja prednosti i nadmoci nad protivnikom. Krajniji
cilj sajber rata je pobeda odnosno informaciona kontrola protivnika.?®

U medunarodnoj zajednici ne postoji konsenzus o definiciji sajber oruZja. Razvoj i
upotreba potencijalno destruktivnog sajber oruzja protiv zasti¢enih ciljeva zahtevace zna-
¢ajne resurse, posedovanje tedko dobijenih i osetljivin obavestajnih podataka o meti, kao
i odredeno vreme za pripremu i realizaciju napada.27

Eugen Kasperski, direktor i osniva¢ ruske istoimene firme smatra da suprotno kon-
vencionalnom ratovanju, najrazvijenije zemlje su najranjivije u sajber prostoru. Bez obzi-
ra da li je dizajniran da briSe podatke (Wiper), krade podatke (Duqu) ili manipulie poda-
cima (Dkom) krajnji cilj malvera je informaciona kontrola. Cilj kontrole je dobijanje i eks-
ploatisanje informacione prednosti: ,akcije preduzete da se saCuva integritet informacio-
nih sistema od eksploatacije, oStecenja ili uniStenja dok se u isto vreme eksploatidu,
oStecuju ili unistavaju informacioni sistemi neprijatelja“. Primarni motivi sajber ratovanja,
objavljeni ili ne, uklju€uju ekonomsku i politiCku kontrolu informacija. lako su tvorci sofisti-
ciranih sajber alata kao $to su Stuxnet i Flame su verovatno drzave, izvori tih malicioznih
programa nisu otkriveni.?®

% McGraw G., Cyber War is Inevitable (Unless We Build Security In), Journal of Strategic Studies, Vol. 36,
No. 1, Virginia (USA), 2013, p. 109.

# Clarke R., op.cit., p.179-181.
% Richard C., Knake R., op.cit., p. 6.

% Philbin G., Philbin T., Finding the New High Ground in Cyber War: Malware as an Instrument of War, -
Journal of Homeland Security & Emergency Management, Vol. 10 Issue 1, 2013, p. 1.

' &lanku se pod njim podrazumeva radunarski program koji je napravljen i upotreblien radi zastraZivanja li
fizicke, funkcionalne ili mentalne Stete na sistemima ili ljudskim zivotima. Rid T., McBurney P., Cyber-Weapons,
The RUSI Journal, vol. 157, Issue 1, 2012, p. 7-11.

% Philbin G., Philbin T., op.cit., p. 2.
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Operacije u sajber prostoru (Cyberspace Operations — CO) podrazumevaju angazo-
vanje kapaciteta u sajber prostoru s primarnim zadatkom da se ostvari ciljevi u ili uz po-
moc sajber prostora. Neki vojni ciljevi mogu biti postignuti uz pomoé sajber operacija koje
se izvode samostalno. Sposobnosti za sajber operacije trebaju biti razmatrani tokom za-
jedni¢kog planiranja operacija, integrisano u zajednicke planove komandanata i sinhroni-
zovano sa drugim operacijama.

Metodi sajber ratovanja su taktike, tehnike i procedure koje primenjuju zaracene stra-
ne. Sajber oruzja su ona sredstva ratovanja koja su napravljena, koriste se ili namerava-
ju da se koriste u sukobu i koja su sposobna da prouzrokuju povrede ili smrt lica odno-
sno ostecenje ili unistenje obJekata

Sajber napadi se mogu razlikovati u odnosu po cilju, intenzitetu, opsegu, trajanju i
efektima. Rizik od kolateralne Stete raste sa ambicijom napada. Zavisi od vrste i tehnike
sajber napada. Ofanzivne sajber operacije mogu se realizovati na dve vrste ciljeva (vojne
i civilne) a opseg moze biti od taktiCkog do strategijskog. 3

Stuxnet je postao poznat kao prvi racunarski softver koji je kori¢en kao sajber oruzje.
Kao $to je rekao Din Tarnet (Dean Turner), direktor Symantec korporacije' »Stuxnet je poziv
na budenje za imaoce kritiénih infrastruktura Sirom sveta. To je prva, javno poznata Eretnja za
kriticne infrastruktura kao §to su nuklearne elektrane, brane i hemijska postrojenja“.

Poznati Stuxnet napad, navodno, realizovan zajedni¢ki od strane lzraela i SAD protiv
iranskog programa razvoja nuklearnog naoruzanja, je jasan primer sajber rata. U tom
slu€aju iranski program razvoja nuklearnog naoruZanja je onemogucen za odredeni pe-
riod uticajem malvera na centrifuge koje imaju znacajnu ulogu u procesu proizvodnje nu-
klearnog oruzja. Stuxnet je dobar primer gde je sajber oruzje ekspresno napravljeno i
upotrebljeno za sajber rat. Realizacija takvog napada je pokazala da je realizacija takvog
napada lak3a nego $to su mislili, $to je primarni razlog zasto je sajber rat neizbezan.®

Potpuno precizna procena Stete i uspeSnost napada se s pravom ne objavljuju da napa-
dac¢ ne bi imao informacije o stepenu uspesnosti i eventualnim slabostima. Jedno od klju¢nih
pitanje stratega i politi¢ara je kako da odvrate akcije neprijatelja u sajber prostoru Posmatran
kao operativno podrucje (pored kopna, mora, vazduha i kosmosa) namece se potreba raz-
matranja formi ,sajber odvracanja“ kroz nacionalnu i medunarodnu bezbednost **

Ri¢ard Klark smatra da su lideri u SAD u najvecem broju svesni pretnji i moguéih posledi-
ca ali da mnogima od njih nije jasno koje akcije treba preduzeti. Dok SAD ne budu pogodene
velikim sajber napadom, malo je verovatno da ¢e donosioci odluka odrediti kao jedan od naci-
onalnih prioriteta povec¢anje bezbednosti i otpornosti infrastruktura u privatnom sektoru.®®

» Joint Publication 3-12 Cyberspace Operations, Joint Chiefs of Staff, USA, 2013. p. v-vi

%0 Tallinn Manual on the International Law Applicable to cyber warfare, International Group of Experts at the
Invitation of the NATO Cooperative Cyber Defence Centre of Excellence, Cambridge University Press, New
York, 2013. P. 141-142.

¥ Cavaiola L., Gompert D., Libicki M., Cyber House Rules: On War, Retaliation and Escalation, Survival
(00396338), Vol. 57 Issue 1, 2015, p. 83.

%2 Allison A., Cyber "hostilities" and the war powers resolution, Military Law Review, Vol. 217, 2013, p. 186-187.
% McGraw G., op.cit., p. 112-114.

% Stevens T., Contemporary Security Policy A Cyberwar of Ideas? Deterrence and Norms in Cyberspace,
Contemporary Security Policy, Vol.33, No.1, 2012, p. 148.

% Clarke R., op.cit, p. 179-181.
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Smatra da je teSko napraviti efikasan mehanizam odvrac¢anja. Neophodno je demon-
strirati sposobnosti da bi potencijalni napadadi znali vadu spremnost, §to je u ovom slu-
¢aju jako teSko. Kao primer navodi upotrebu hidrogenske bombe u nenaseljenom ostrvu i
onda svi postaju svesni vasih sposobnosti. Kod sajber ratovanja to nije moguce iz dva
razloga. Prvi, mrezna infrastruktura svake drzave je razliCita pa to ne znadi da ¢e napad
koji ste izvrSili na neku drzavu A imati isti uticaj i na drzavu B. Drugo, ne postoji sajber
ekvivalent nenaseljenom ostrvu koje moZete unistiti da bi drugima pokazali ta ste u sta-
nju da uradite.*®

Sajber operacije nisu eksplicitno navedene u aktuelnim sporazumima koji se ticu oru-
zanih konflikata ali prema misljenju Medunarodnog suda pravde (International Court of
Justice) ustanovljeni principi i pravila se odnose na sve forme ratovanja i sve vrste oruz-
ja, kak70 onih koji se primenjuju u sadasnjosti tako i onih koji e se primenijivati u budué-
nosti.

Sajber napadi koji nisu usmereni na legitimne mete i koji mogu ugroziti gradane i ci-
vilne objekte, bez izuzetaka su zabranjeni. Legitimni ciljevi sajber napada mogu biti pri-
padnici oruzanih snaga organizovanih grupa ili civila koji direktno u€estvuju u sukobu
kao i vojni ciljevi.*®

Savremene vojske preduzimaju brojne korake u suprotstavljanju pretnji od sajber ra-
tovanja. To podrazumeva organizacione, operativne i personalne promene svih vidova,
kao i zajednickih komandi. To je uslovilo i obuku nove kategorije oficira i specijalista za
razliCite oblasti sajber ratovanja.

Aktivnosti i inicijative na medunarodnom i nacionalnom nivou

NATO je organizacija koja prepoznaje opasnost od sajber ratovanja, zvani¢no po-
smatra sajber prostor kao podrucje ratovanja i nastoji da zastiti svoje mreze. Pored Ame-
rike, Rusije, Kine, Velike Britanije, Izraela, Irana i Severne Koreje koje smatra ,svetskim
sajber silama“ nesumnjivo ¢e se pojavljivati novi, drZavni i nedrZavni, akteri sa respekta-
bilnim kapacitetima za delovanje u sajber prostoru.*

Prema izjavama Dzejmi Sea (Jamie Shea), koji je odgovoran za savetovanje i pomo¢
generalnom sekretaru NATO-a, oko 120 zemalja trenutno ima ili razvija ofanzivne spo-
sobnosti za sajber napad. NATO je naucio da su sajber napadi veoma efikasni u prvih 36
sati dok im je nakon tog perioda efekat znaéajno smanjen zbog preduzetih mera. NATO
pretrpi oko 100 napada dnevno $to Sto ima i svojih dobrih strana s obzirom da je NATO
pod stalnim izazovima i u¢i kako da se odgovori na prethu

Sajber odbrana je postala sastavni deo Procesa planiranja odbrane (Defence Planning
Process - NDPP) NATO-a omogucavajuci laksi zajednicki pristup razvoju sposobnosti. Us-
postavljanje uzajamno definisanih ciljnih oblasti razvoja sposobnosti koji ¢e biti u skladu sa

% Idem.

% Tallinn Manual on the International Law Applicable to cyber warfare, op.cit., p. 140-141.

% Idem, p. 156.

% Clarke R., op.cit., p. 179-181.

“* Hale J., Cyber Attack System Proliferation, http://www.defensenews.com/story.php?!=4550692
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brzim promenama pretnji u operativnom i tehnoloSkom aspektu predstavijaju klju¢ NATO
politike. Sposobnosti NATO za odgovor na incident (Computer Incident Response Capabi-
lity — NCIRC) obezbeduje adekvatan nivo odgovora na sajber napade dok su dru%e inicija-
tive poCele da se oblikuju ¢ime ¢e se stvoriti robusna i efikasna platforma odbrane.

Predsednicka politicka direktiva (Presidential Policy Directive 20 — PPD 20), potpisa-
na u oktobru 2012. godine, otkrivena je ,curenjem® poverljivih dokumenata od strane
Edvarda Snoudena (Edward Snowden). U Direktivi se pominju dva tipa sajber operacija:
defanzivne (Defensive Cyber Effects Operations — DCEOQ) i ofanzivne (Offensive Cyber
Effects Operations — OCEO)

Zajednicka publikacija pod nazivom sajber operacije (Joint Publication 3-12, titled
,Cyber Operations*), publikovana je 2013. godine. Sajber operacije (Cyber operations —
CO) su podeljene u tri kategorije defanzivne sajber operacije (defensive cyber operations
— DCO), informacione mreZne operacije ministarstva odbrane (DOD information networks
operations — DODIN) i ofanzivne sajber operacije (offensive cyber operations — OCO)"

Sve veci broj sajber napada, strategija i tehnologija sajber ratovanja dovodi do stva-
ranja stru¢nih sajber centara (Cyber Centers of Excellence — CoE). Centri se formiraju u
privatnim kompanijama (kao Sto je Lockheed Martin, Cyber Center of Excellence — CoE,
otvoren 2015. godine), nacionalnim entitetima kao 3to je nemacki Nationale Cyber-Abwe-
hrzentrum (National Cyberdefence Centre) i medunarodnim entitetima kao Sto su NA-
TO’s Cooperat/ve Cyber Defence Centre of Excellence — CCDCOE u Estoniji i EvroPska
organizacija za sajber bezbednost (European Cyber Security Organisation) u Belgiji.

Ministarstvo odbrane SAD je 2009. godine formiralo Sajber komandu (Cyber Com-
mand - USCYBERCOM) kao zajedni¢ku komandu koja upravlja i u kojoj se nalaze pred-
stavnici svih vidova. Sajber komanda se nalazi u okviru Strategijske komande (U. S.
Strategic Command — USSTRATCOM), nekoliko nivoa ispod donosilaca odluka. Mini-
starstvo odbrane zaposljava mnogo civila koji imaju obaveze oko odredenih aktivnosti u
sajber prostoru a za navedenu kategoriju zaposlenih postoje pravne komplikacije vezano
za njihovo ucesée u ratu kao i regrutovanje za tu namenu. Za svaki vid se izraduje pose-
ban program obuke s ciliem formiranja $to sposobnijeg kadra. Primera radi, za Potrebe
kopnene vojske je formiran struéni centar Cyber Center of Excellence u Dzordziji.

ProcenJUJe se da Strategijska komanda u svom sastavu ima oko 6200 sajber ratni-
ka.”® Do 2018. godine snage za sajber zadatke (Cyber Mission Force - CMF) sastojace
se od 133 popunjenih, opremljenih i obuéenih sajber timova (13 National Mission Teams,
68 Cyber Protection Teams, 27 Combat Mission Teams, and 25 Cyber Support Teams).
Timovi za nacionalne zadatke (National Mission Teams) ¢e $tititi nacionalne infrastruktu-
re od sajber napada nadgledanjem neprijateljskih aktivnosti, blokiranjem sajber napada i

' Mahon T., Cyber - the 21° Century Threat, Military Technology, Vol. 39 Issue 5, 2015, p. 22.

2 Chayes A., Rethinking Warfare: The Ambiguity of Cyber Attacks, Harvard National Security Journal, Vol. 6
Issue 2, 2015, p. 483-484.

* Idem.

* Wilson R. J., The Shadowy World Of Cyber Warfare, Military & Aerospace Electronics, Vol. 27 Issue 12,
2016, p. 10.

** Graham M., U.S. Cyber Force: One War Away, Military Review, Vol. 96 Issue 3, 2016, p.111-118.
“® Wilson R.J., op.cit., p. 9.
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manevrisanjem radi otklanjanja pretnji. Timovi za sajber zastitu (Cyber Protection Te-
ams) ¢e braniti i Stititi infrastrukture Ministarstva odbrane i po dobijanju ovlas¢enja i dru-
ge infrastrukture. Timovi za borbene misije (Combat Mission Teams) ¢e pruzati podrsku
komandantima u planiranju i kada dobiju naredenje izvrSavati sajber napade Timovi za
sajber podrsku (Cyber Support Teams) pruzaju podrSku u analitickim i aktivnostima pla-
niranim timovima za nacionalne zadatke i timovima za borbene misije. 4

Strategijski informativni i operativni centar (Strategic Information and Operations
Center) i okviru Federalnog istraznog biroa (Federal Bureau of Investigation — FBI) pred-
stavlja centar za globalno nadgledanje i komunikaciju koji obezbeduje platformu za dono-
Senje odluka iz domena sajber bezbednosti i sposobnost da se objedine prikupljene in-
formacue

ForAllSecure osnovan 2012 . godine s ciliem automatskom pronalazenja i reéavanja
ranjivosti softvera. Autonomni sistem Mayhem, razvuan viSe od deset godlne je sposo-
ban da pronade ranjivosti u ciljanom sistemu. U primeni je od 2016. godine.*®

Sjedinjene Amerike Drzave su se konsultovale sa svojim saveznicima i predsedava-
le su Grupom eksperata NATO u razmatranju novog strategijskog koncepta. Izmedu
ostalog, zaklju€eno je da su sajber napadi razli€itog stepena ozbiljnosti, jedna od tri naj-
verovatnijih pretnji zemljama ¢lanicama NATO do 2020. godine. Saveznici SAD, naro€ito
Velika Britanija, su podrzali navedene inicijative. Britanski ministar odbrane, Nik Harvej,
pozvao je na moguénost kolektivnog delovanja u slu€aju agresivnog akta u sajber pro-
stor, pozivajuci se na &lan 5 Kolektivnog ugovora.”

U februaru 2013. Tadas$nji predsednik Obama potpisao je naredbu Executive Order
13636: Improving Critical Infrastructure Cybersecurity koja izmedu ostalog, poziva na dr-
Zavno-privatno partnerstvo sa vlasnicima i operatorima kritiénih infrastruktura radi boljeg
deljenja informacija i saradnje radi ublaZzavanja sajber pretnji. U naredenju se poziva di-
rektor Nacionalnog instituta za standard i tehnologije (National Institute of Standards and
Technology - NIST) da vodi razvoj okvira za smanjivanje rizika po kritiCne infrastrukture u
sajber prostoru.”*

Nova Strategija sajber bezbednosti ameri¢ke vojske je uskladena sa Okvirom za po-
boljSanje bezbednosti kritiCnih infrastruktura Nacionalnog instituta za standarde i tehnolo-
giju (National Institute of Standards and Technology - NIST). Okvir (NIST Framework)
pocinje sa tri proste premise:

— Utvrdite da li vasa organizacija ima formalni plan zastite i kakav je stav vaSe organizacije.

— Sagledajte Sta se &titi, da li su mere zastite prilagodljive i da li se ponavljaju, i da i
su uskladene sa cilievima i zadacima vase organizacije.

— Uodite propuste i sagledajte nacine za poboljéanje.52

7 ldem., p. 1.

“® ldem., p. 5.

*® ForAllSecure , https://forallsecure.com/

% Stevens T., op.cit., p. 161.

5! Exec. Order No. 13636, 78 Fed. Reg. 33, 11739, 11740-01 (Feb. 19, 2013).

% Shackelford S., Proia A., Martell B., Craig A., Toward a Global Cybersecurity Standard of Care?: Exploring
the Implications of the 2014 NIST Cybersecurity Framework on Shaping Reasonable National and International
Cybersecurity Practices, Texas International Law Journal,Vol. 50 Issue 2, 2015, p. 352.
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Odgovornost za implementaciju je na razli¢itim drzavnim organima i agencijama. Saj-
ber komanda je odgovorna za. mil domen a Ministarstvo za unutrasnju bezbednost (De-
partment of Homeland Security) je odgovorno za. gov domen. Prihvatanje navedenog
Okvira za upravljanje rizicima je na dobrovoljnoj bazi za privatne kompanije i zastitu nji-
hovih mreza.’

Veliki izazov predstavlja bezbednosna kultura i edukacija korisnika radi podizanja
svesti o pretnjama u sajber prostoru. Informaciona bezbednost nije samo odgovornost li-
ca iz IT sektora vec svakog korisnika. Znagajna paZnja se posvecuje partnerstvu sa pri-
vatnim sektorom.* Kao primer navodi se ,Hibridni klaud pilot program® u Alabami (Hybrid
cloud pilot program at Redstone Arsenal in Alabama), odnosno komercijalno upravljan
klaud model. Redstone obuhvata 11 opremljenih centara koje ¢e biti uspostavljeni kao
domagini pilot programa.®

Jo§ uvek ne postoje jasni kriterijumi da bi sajber napad identifikovao kao kriminalni
akt, terorizam ili primena sile od strane odredene zemlje koja bi bila ekvivalent oruZzanog
napada. Isto tako, ne postoji medunarodni obavezujuci pravni instrument koji reguli$e od-
nose drzava u sajber prostoru. U septembru 2012. Drzavni sekretarijat (State Depart-
ment) izneo je javni stav o tome da li se sajber aktivnosti mogu razmatrati u okviru ¢lana
2 (4) Povelje Ujedinjenih nacija i medunarodnog prava. Prema tadasnjem pravnom sa-
vetniku DrZzavnog sekretarijata, Haroldu Kohu (Harold Koh) sajber aktivnosti koje za po-
sledicu imaju smrt, povrede ili zna€ajnija uniStenja verovatno se mogu posmatrati kao
upotreba sile (otvaranje brane i uzrokovanje poplava, obaranje aV|ona uzrokovano preki-
danjem komunikacije sa vazdusnom kontrolom saobracaja i drugo. )

Ruski predstavnici su, 2011. godine, na Londonskoj konferenciji predlozili usvajanje
Konvencije o medunarodnoj informacionog bezbednosti (Convention on International In-
formation Security). Ruski ministar telekomunikacija Igor Segolev govorio je o nacrtu
koncepta i 0 neophodnosti usvajanja pravila ponasanja drzava u sajber prostoru (Code
of State Conduct in Cyberspace).”’

Sangajska organizacija za saradnju (Shanghai Cooperatlon Organization - SCO), ko-
ju Cine Rusija, Kina, Kazahstan, Kirgistan, TadZikistan i Uzbekistan, usvoijila je sporazum
u kojem je informacioni rat definisan kao Sirenje informacija Stetnih za drustvene, politic-
ke ekonomske sisteme, kao i duhovne, moralne i kulturne sfere druge drZave. Krajem
2011. godine, Kina, Rusija, TadZikistan i Uzbekistan predloZili se da se pravila ponadanja
(code of conduct) razmatraju u Generalnoj skupstini Ujedinjenih nacija. U okviru termina
,informaciona bezbednost®, ukazano je na ¢itav niz mera u cilju odvra¢anja i spre¢avanja
neprijateljskih sajber napada koji mogu imati uticaj na unutrasnju politicku, ekonomsku i

% Theohary C, Harrington A., The DOD and U.S. Cyber Command, Congressional Research Service: Report,
1/5/2015, p. 15.

 Navedeni pilot program podrazumeva bezbedno premestanje podataka na klaud u okviru Ministarstva
odbrane. Odnosno funkcionisanje commercially-owned i commercially-operated cloud modela.

% Jontz S., U.S. Army Creates Cybersecurity Strategy For a New Normal, Signal, Vol. 71 Issue 2, 2016, p.
35-38

% Remarks of Harold Hongju Koh, Legal Advisor U.S. Department of State, at a USCYBERCOM Inter-
Agency Legal Conference, Ft. Meade, MD, September 18, 2012.

5 Demidov O., International Regulation Of Information Security And Russia's National Interests, Security
Index: A Russian Journal on International Security, Vol. 18 Issue 4, 2012, p. 15.
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drustvenu stabilnost, kao i duhovne i kulturne vrednosti. lako se mogu preduzimati mere
radi smanjivanja spoljnih uticaja i meSanja u unutrasnje stvari, to moze bit predstavljeno
globalnoj javnosti kao kontrola interneta i upotrebe IKT, kontrola medija i sli¢no. Kroz
Ujedinjene nacije, Rusija konstantno poziva na sporazum vezano za globalnu kontrolu
sajber oruzja. Taj poku$aj je viSe puta blokiran od strane Sjedinjenih Ameri¢kih Drzava.
U ameriCkoj administracije navedeni predlog je posmatran kao ,propagandno sredstvo®
imajuci u vidu Cinjenicu da veliki nivo sajber kriminala poti¢e iz Rusije kao i da ona nije
potpisala niti jedan medunarodni sporazum o spre€avanju sajber aktivnosti, Konvenciju
Saveta Evrope o sajber kriminalu i sli¢no.”®

Sef Medunarodne unije za telekomunikacije Ujedinjenih nacija (UN International Te-
lecommunications Union — ITU) je pozvao na sporazum za spreCavanje sajber rata, koji
bi smanjio nastojanje neke drzave da sprovede sajber napad na drugu drzavu. Predlog
je podrzan od strane Kine, Rusije i jo§ mnogo zemalja ali ne i od Sjedinjenih Americkih
Drzava. Savet Evrope je takode predlozio za globalni sporazum po pitanju slobode inter-
neta ali i ograni€avanja vojne upotrebe Interneta kao i sajber prostora uopste. Postoje
odredene naznake da su SAD spremne da se sloZe sa Rusijom po tom pitanju, $to nije
bio slu¢aj prethodnih godina. Organizacija za bezbednost i saradnju u Evropi (Organiza-
tion for Security and Cooperation in Europe - OSCE) pozvala je, jula 2011. godine, na re-
zoluciju kojom bi se razmenijivale informacije o razmestaju sajber snaga tokom vojnog
konflikta. Americki koordinator za sajber bezbednost, Hauard Smit (Howard Schmidt), je
istakao da navedenu aktivnost vidi kao priliku za resetovanje odnosa SAD-Rusija i da bi
se to moglo prosiriti na ceo sajber prostor. Medutim, do sada, SAD se suprotstavljanju bi-
lo kom obliku sporazuma koji su predlagali Rusija i njeni saveznici.”

Defanzivne sajber operacije podrazumevaju aktivne i pasivne aktivnosti u sajber pro-
storu s ciliem oCuvanja sposobnosti zastite podataka, mreza, mreZno centri¢nih kapacite-
ta i drugih znacajnih sistema. Ukljuuje unutradnje defanzivne mere koje se preduzima u
okviru informacionih mreza Ministarstva odbrane (DOD information networks operations
— DODIN) ali i akcije izvan DODIN radi eliminisanje aktuelnih pretnji po Ministarstvo od-
brane. Cilj DODIN operacija je upravljanje komunikacionim sistemima i mrezama mini-
starstva odbrane koji osiguravaju njihovu zastitu i funkcionisanje. Sadrzaj i smernice
ofanzivnih sajber operacija su svrstani u poverljive podatke.

U vreme kada se mnoge zemlje suoavaju sa smanjenim budZetima javlja se potreba
za vecim ulaganjima za podizanje sposobnosti za sajber ratovanje.

Budzet za informaciono-komunikacione tehnologije Ministarstva odbrane SAD za
2015. godinu je bio 36 milijardi americkih dolara dok je za sajber odbranu 5.1 milijardi do-
lara Sto je povecCanje za oko milijardu dolara u odnosu na 2013. i 2014. godinu. Budzet
za sajber bezbednost obuhvata sledece aktivnosti: Information Assurance, Cyberspace
Operations, National Cybersecurity Initiative/Defense Industrial Base/Defense Cyber Cri-
me Center, and U. S. Cyber Command.®°

Prema podacima koje je iznela Esi Miler (Essye Miller), direktor za sajber bezbednost
u ameri¢koj armiji (U. S. Army’s director of cybersecurity), budzet za sajber operacije u

% Stevens T., op.cit., p. 162.
% Stevens T., op.cit., p. 163.
% Theohary C., Harrington A., op.cit., p. 13-14.
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SAD iznosi 6.7 milijardi dolara u fiskalnoj 2017. godini to je povec¢anje od 900 miliona
dolara u odnosu na prethodnu, 2016. godinu. Kao glavni dokument za informacionu bez-
bednost (zastitu) pominje se vojni propis 25-2 (Army Regulation 25-2). Esi Miler je izne-
la da su ,fokusirani na identifikaciju rizika, detekciju napada, odgovor i oporavak ukoliko
se neka pretnja ostvari. Izmedu ostalog, veliku paznju obracaju na stroge procedure ser-
tifikovanja i akreditovanja sistema pre nego S$to isti bude umrezen (Department of Defen-
se Information Assurance Certification and Accreditation Process - DIACAP). Nizom bez-
bednosnih kontrola nastoje da otkriju svoje slabosti a nakon toga da ih otklone i ublaZze
potencijalne rizike*.*!

Americko Ministarstvo odbrane je potvrdilo da je 1,5 terabajta podataka o avionu F35
Joint Strike Fighter ukradeno od strane kineskih hakera. U navedeni projekat je uloZzeno
preko 300 milijardi americki dolara a taj primer jasno pokazuje da vojna tehnologija moze
biti ukradena radi ostvarenja interesa stranih drzava. U decembru 2011. godine, ameri¢-
ka letelica bez ljudske posade (RQ-170 Sentinel unmanned aerial vehicle - UAV) je ,do-
$la“ u posed Irana a prema izjavama njihove Vlade, letelica je oborena (prizemljena) od
strane jedinice za sajber ratovanje. AmeriCke kompanije za snabdevanje gasom su,
2012. godine, bile pogodene kontinuiranim globalnim sajber napadima od, najverovatni-
je, kineskih napadaca.®

Iran je takode, u viSe navrata, ugrozavao lzrael. Premijer Izraela Benjamin Netanjahu
(Benjamin Netanyahu) je 2010. godine formirao Nacionalni sajber biro (National Cyber
Bureau) s ciliem da koordinira razvoj sajber odbrane, Naveo je da je sve veci broj poku-
$aja infiltracije u racunarske sisteme Izraela. Ministar odbrane Ehud Barak (Ehud Barak)
je javno rekao da Izrael deluje i ofanzivno u sajber prostoru protiv Irana s ciljem unistava-
nja njihovog nuklearnog programa i delovanjem protiv drugih meta strategijskog znacaja.
Sumnja se je Izrael pogoden malicioznim programom ,Mahdi“ a kao argumenti se navodi
tvrdnja da je sadrzao persijske reci u programskom kodu. Jedan od kljuénih subjekta bor-
be protiv Irana u sajber prostoru je jedinica Unit 8200 (broji nekoliko hiljada pripadnika,
na Celu je brigadni general) koja je deo obavestajnog aparata Izraela i jedna od super-
tajnih agencija Izraela.

Poslednjih godina pojavilo se vide incidenata vezanih za proizvodnju i distribuciju ma-
licioznih programa (Gauss, Shamon, Stuxnet, Duqu, Flame, Maxhi, Wiper ...), za koje se
smatra da u sluzbi odredenih drzava.

Procenjuje se da Severna Koreja ima izmedu 600 i 1.000 lica za sajber ratovanje
koji deluju u ,Celijama®, pod zajedniCkom komandom. Severna Koreja selektuje elitne
studente u osnovnoj Skoli za buduée sajber ratnike. Takvi studenti prolaze kroz sred-
nje i visoko obrazovanje, posle ¢ega automatski upisuju Command Automation Uni-
versity u Pjongjangu, gde je fokus u obrazovanju stavljen na to kako da upadaju u
racunarske sisteme protivnika. Oni realizuju redovne vezbe sajber ratovanja, jedni
protiv drugih, ali i nastoje da se i infiltriraju u Japan da nauce najaktuelnije raéunar-
ske vestine.*!

% Jontz S., op.cit., Signal, Vol. 71 Issue 2, 2016, p. 35-38

82 Mark C., World Cyber War, Counter Terrorist, Vol. 6 Issue 1, 2013, p. 34.
% Blanche E., Cyber Wars, Middle East, Issue 438, 2012, p. 14-15.

& Clarke R., Knake R., op.cit., p. 23.
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Kina, Rusija i Iran su ¢esto oznacavani kao potencijalni protivnici SAD u sajber pro-
storu. Njihove ofanzivne sposobnosti i ranjivosti se razlikuju. Kina je veoma sposobna ali
njihova zavisnost od raunarskih sistema €ini ih ranjivim. Rusija je veoma sposobna ali
manije zavisna od Kine i samim tim manje ranjiva. Iran je najmanje sposoban ali i najma-
nje ranjiv. Kina je sposobna da izvodi sajber napade i javno istiCu da ih mogu koristiti u
ratu. Dva su glavna razloga primene sajber napada u ratu: ostvarivanje vojne nadmoci
nad protivnikom u vojnom sukobu, napadom na njihove sisteme za komandu, kontrolu,
izvidanje, nadgledanje (command, control, communications, computers, intelligence, sur-
veillance and reconnaissance — C4ISR) ili logisticke mreZe. Drugi bi bio napad na infra-
strukture drustva koje onemogucavaju njegovo normalino funkcionisanje (finansijski sek-
tor, transport, komunikacije, energetski sektor...) s ciliem prisiljavanja neprijateljske drza-
ve da se povinuje zahtevima bez upotrebe oruzane sile. Ti sistemi mogu biti dostupniji za
napad i povezaniji medusobno $to ih ¢ini atraktivnijim metama.®

Mera sposobnosti za sajber ratovanje, pored ofanzivnog aspekta podrazumeva i de-
fanzivni aspekt (mera nacionalne sposobnosti da preduzme akcije ako je napadnuta, ak-
cije koje ¢e blokirati ili ublaziti napad) kao i zavisnost od IKT (oslanjanje na raCunarske
mreze i sisteme koji mogu biti ranjivi na sajber napade).

Meru sposobnosti za sajber ratovanje Clarke i Knake su dali na bazi procene ofanziv-
ne moci, odbrambenih sposobnosti i zavisnosti od racunarskih sistema. Zavisnost se od-
nosi na kriti¢ne informacione sisteme koji nemaju pravu zamenu a koji su zavisni od saj-
ber prostora. Manje zavisna drZzava dobija veci rezultat prilikom rangiranja:

SAD - sajber napad = 8, sajber zavisnost = 2, sajber odbrana = 1; ukupno: 11

Rusija — sajber napad = 7, sajber zavisnost = 5, sajber odbrana = 4; ukupno: 16

Kina — sajber napad = 5, sajber zavisnost = 4, sajber odbrana = 6; ukupno: 15

Iran — sajber napad = 4, sajber zavisnost = 5, sajber odbrana = 3; ukupno: 12

S. Koreja — sajber napad = 2, sajber zavisnost = 9, sajber odbrana = 7; ukupno: 18

Kina ima visok rezultat za odbranu zato Sto ima plan i sposobnosti da diskonektuje
nacionalne mreze od ostatka sajber prostora. Sjedinjene Americke Drzave, prema mislje-
nju autora, nemaju tu moguénost. Severna Koreja ima samo nekoliko sistema koji zavise
od sajber prostora tako da joj sajber napad ne bi naneo ozbiljnije posledice. Prema mi-
Sljenju autora od analiziranih drzava, najvece sposobnosti za sajber ratovanje ima Sever-
na Koreja, koja ima ukupno 18 bodova.

Sjedinjene Ameri¢ke Drzave su trenutno daleko ranjivije na sajber napade od Kine i
Rusije. Pretnju mogu predstavljati zemlje i koje nemaju razvijene sposobnosti ali koje
mogu unajmiti tim sposobnih hakera. Eventualni sajber rat u ovom trenutku predstavlja
nedostatak za SAD, smatraju stru¢njaci za sajber bezbednost.

Predstavnici Sjedinjenih AmeriCkih Drzava, Kine, Rusije, Velike Britanije, Francuske,
Nemacke, Estonije, Belorusije, Brazila, Indije, Izraela, Italije, Katara, Juzne Koreje i Ju-
znoafricke Republike su se saglasili da smanje pretnje od sajber napada. Sporazum je
potpisan u sedistu Ujedinjenih nacija u VaSingtonu. Grupa je preporucila da UN napravi
norme prihvatljivog ponasanja u sajber prostoru. Pored toga preporu¢ena je razmena in-
formacija o nacionalnim regulativama i strategijama za obezbedenje sajber prostora kao i
povecanje kapaciteta slabije razvijenih zemalja u zastiti njihovih raunarskih sistema.

% Cavaiola L., Gompert D., Libicki M., op.cit., p. 82.
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U slu€aju da je neprijateljski akt izvrSen kroz sajber prostor mozemo uzvratiti odgovara-
juéom akcijom — diplomatskom, informacionom, vojnom, ekonomskom ili nekom drugom,
navodi se u ameriCkoj strategiji za obezbedenje sajber prostora.®® U istom dokumentu se
navodi da ¢e ameri¢ka doktrina sajber ratovanja biti usaglaSena sa savezni¢kom, $to je vec
donekle institucionalizovano u NATO-u kada je odlu€eno da ¢e sajber napad na jednu ¢la-
nicu automatski pokrenuti proceduru ,zajednickih konsultacija“. Takve situacije do sada nije
bilo. Bitno je rec¢i da ée SAD pre uzvrac¢anja udarca morati da pokaze da je sajber oruZje
proizvelo dejstvo isto kao ono Sto bi izazvao konvencionalni napad

Bezbednost sajber prostora je pored terorizma i pandemije gripa, jedna od glavnih
opasnosti navodi se u Nacionalnoj strategm bezbednosti Velike Britanije (National Secu-
rity Strategy of the United Kingdom)).%®

Rusij ija sajber bezbednost viSe gleda kao stvar unutrasnje bezbednosti a ne spoljne
politike.

Zakljucak

Svaki raCunarski sistem ima ranjivosti. Kompleksniji sistem podrazumeva i potencijal-
no vecéi broj takvih ranjivosti i propusta. Osetljivost modernog drustva ogleda se u veli-
kom broju informacionih infrastruktura, stalnoj rekonfiguraciji sistema i nedostatku oso-
blja i resursa za njihovo nadgledanje. Arhitekture raCunarskih mreza i sistema su bile
projektovane za drugacije okruZenje — okruzenje poverenja. Danas, pojedinci, organiza-
cije i drzave sa loSim namerama su naoruzani znanjem i alatima te mogu kompromitovati
raéunarske mreZe protivnika. Kao posledica, zastita radunarskih mreza i sistema postalo
je pitanje od prioritetnog znacaja za kako za drZzavu tako i za vojsku.

U modernom drustvu je doSlo do promene prirode raCunarskih napada — napadi su
sve maliciozniji, bolje koordinirani, sofisticiraniji. Sve veca raspolozivost i pristupacnost
alata za napad kao i relativno niska cena omogucava skoro svakom da izvr$i napad. S
druge strane cena detektovanja, oporavka i odgovora je znatno veca.

Moderno hibridno ratovanje karakteriSu, kao posledica tehnoloskog razvoja, novi na-
¢ini delovanja suprotstavljenih strana. Tehnoloski napredak, narogito u oblasti komunika-
cija, doveo je do veée ranjivosti zemalja u medunarodnoj zajednici. Ranjivosti se mogu
eksploatisati u razliCitim scenarijima i kada nema direktnog vojnog sukoba. To je dovelo
do povecanja sofisticiranih sajber napada, dalekosezne sloZzene propagande i dezinfor-
misanja, ciljanih i koordinisanih ekonomskih i politickih pritisaka. Sve to predstavlja razli-
Cite scenarije modernog hibridnog ratovanja pri ¢emu konvencionalna vojna akcija moze
imati sporednu ulogu.”

% International Strategy for Cyberspace, May 2011, p. 3-23.
% ldem.

% National Security Strategy of the United Kingdom, p. 10,
https://iwww.gov.uk/government/uploads/system/uploads/attachment_data/file/61936/national-security-strategy.pdf

% Stevens T., op.cit., p. 161.
" Ducaru D.S., op.cit, p. 11.
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Kada se govori 0 upotrebi sajber prostora u kontekstu hibridnog ratovanja moraju se
uzeti u obzir dva aspekta:71

— Preuzimanje dominacije u upotrebi sajber prostora kao podrudja za slobodnu, brzu i
efikasnu komunikaciju i njegovu transformaciju u efikasan alat za propagandu, dezinfor-
misanje, prevare, regrutovanje i eksploataciju ekstremista, kriminalaca, pla¢enika

— Upotreba sajber prostora za realizaciju napada ili kao podrucja ratovanja (Spijuna-
Za, napadi odbijanja usluga, napadi na kriti¢ne infrastrukture i in(':no).7

Sajber napadi protiv drzava su sve brojniji i ozbiljniji. Oznaditi sajber napad kao sajber
kriminal, terorizam ili nekako drugadije je diskutabilno jer je teSko odrediti identitet, nameru
ili politicku motivaciju napadaca. Sajber oruzje je skoro idealno oruzje koje niko ne sme ig-
norisati. Za kompleksne, koordinirane napade, potrebno je nekoliko godina pripreme.

Sposobnosti sajber snaga jo$ uvek sazrevaju i komandanti jedinica neprestano uce
da integriu njihove sposobnosti. Obuka kadra predstavlja veliki izazov, kako u ofanziv-
nom tako i defanzivnom domenu. Buduéi konflikti ¢e obavezno ukljucivati protivnike sa
kapacitetima u sajber prostoru. Spremnost za ko da ¢e sajber spremnost biti od kljuéne
vaznosti za osiguranje misije.

Buduéi sajber vojnici treba da imaju i tehnicka i vojnicka znanja. Raznovrsnost sistema i
platformi u vojsci, raznovrsnost poslova koje je potrebno znati namece brojna pitanja. Va-
Zna osobina koja treba da se razvija jeste sposobnost prilagodavanja i u€enja kako funkcio-
nidu novi sistemi. Najbolja obuka koja im se moze dati jesu odliéna tehni¢ka i teoretska
znanja koja ¢e im pomocéi da bolje razumeju nacin funkcionisanja odredenih tehnologija i
koja ¢e im pomodi u improvizaciji i boliem snalaZenju u nepoznatom okruienju.73

Potrebno je viSe sporazuma i normi ponasanja u sajber prostoru kao $to je npr. za-
brana napada racunarskih sistema bolnica. Efikasno i uspe$no suprotstavljanje sajber
pretnjama zahteva zna&ajna ulaganja kao i razvoj i primenu novih tehnologija. Umesto
nastojanja da se sve zastiti, organizacije se moraju fokusirati da se zastite najvazniji re-
surse ukoliko napad bude uspe$an. Aktivha i Zilava odbrana omoguéava onom koji se
brani da upravlja napadom na ,obodu“ sistema dajué¢i mu vremena za brze promene
okruzenja i uslova u kojima je realizovan napad. Dinami¢na odbrana po dubini podrazu-
meva primenu razli€itih mehanizama zastite uz striktno postovanje bezbednosnih pravila
$to negativno utiCe na efikasno funkcionisanje sistema. Zna€ajan segment suprotstavlja-
nja napadima predstavlja koordinacija i automatizacija odgovora na incident.

Sajber prostor je ljudska tvorevina i predstavija podrucje brojnih izazova. Nesumnijivo ¢e i
u buduénosti imati zna€ajnu ulogu u ostvarivanju cilieva i interesa pojedinih drZzava ne vojnim
sredstvima u mirnodopskim uslovima ali, takode, i u eventualnom oruzanom sukobu. Od svih
podrucja ratovanja, sajber prostor se najbrze menja te ¢e stoga i u narednom periodu pred-
stavljati predmet istraZivanja velikog broja istraZivaca iz razli¢itih oblasti.

" lako je za potrebe analize, zanimljivo je da se napravi razlika izmedu ove dve perspektive, vazno je imati
na umu da u stvarnosti oni imaju tendenciju da se spajaju.

" Ducaru D.S., op.cit, p. 16-17.

73 Na norveskoj odbrambenoj sajber akademiji (The Norwegian Defence Cyber Academy) kolovanie traje tri godine
a nakon toga slede obavezne tri godine sluzbe pri ¢emu je prvih pola godine sluzbe posveceno pisanju zavrSnog rada
(bachelor theses). "Sajber vojnici" ili "sajber oficir" postaju nova vrsta vojnog zanimanja ali koja vrsta vestina i znanja
¢e biti njima potrebna jo$ uvek nije potpuno jasna. Lund M.S., Knox B., Roislien H.E., What do Cyber Soldiers Need to
Know?, Proceedings of the International Conference on Information Warfare & Security. 2014, p. 371-372.

323



VOJNO DELO, 7/2017

Literatura

[1] Anekcuh XK., Munosaxosuh 3., flekcukom kpumuHanucmuke, mocapujym, beorpaa, 1995.

[2] Allison A., Cyber "Hostilities" And The War Powers Resolution, Military Law Review, Vol. 217, 2013.

[3] Beyond the Build Delivering Outcomes through Cyberspace (the Commander's Vision and
Guidance for US Cyber Command), Department of Defense, United States Cyber Command,
Maryland, 2015.

[4] Blanche E., Cyber Wars, Middle East, Issue 438, 2012.

[5] Bupwnuo ., MHgpopmamuyka 6omba, Ceetosu, Hosu Cap, 2000.

[6] Graham M., U.S. Cyber Force: One War Away, Military Review, Vol. 96 Issue 3, 2016.

[7] Gunneriusson H., Cyberspace from the Hybrid Threat Perspective, Proceedings of the
European Conference on Information Warfare & Security, 2013.

[8] Demidov O., International Regulation Of Information Security And Russia's National
Interests, Security Index: A Russian Journal on International Security, Vol. 18 Issue 4, 2012.

[9]1 Duggan P., Harnessing cyber-technology's human potential, Special Warfare: The
Professional Bulletin of the John F. Kennedy Special Warfare Center & School. Vol. 28 Issue 4, 2015.

[10] Ducaru D.S., The Cyber Dimension of Modern Hybrid Warfare and its Relevance for NATO,
Europolity, vol. 10, no. 1, 2016, http://europolity.eu/wp-content/uploads/2016/07/Vol.-10.-No.-1.-2016-
editat.7-23.pdf

[11] Exec. Order No. 13636, 78 Fed. Reg. 33, 11739, 11740-01, Feb. 19, 2013.
[12] International Strategy for Cyberspace, May 2011.

[13] Joint Publication 1-02, DoD Dictionary of Military Terms, Washington, D.C.: Joint Staff,
Joint Doctrine Division, J-7, October 17, 2008, www.dtic.mil./doctrine/jel/new_pubs/1_02.pdf

[14] Joint Publication 3-12 Cyberspace Operations, Joint Chiefs of Staff, USA, 2013.

[15] Jontz S., U.S. Army Creates Cybersecurity Strategy For a New Normal, Signal, Vol. 71
Issue 2, 2016.

[16] Libicki M., Why Cyber War Will Not and Should Not Have Its Grand Strategist, Strategic
Studies Quarterly. Vol. 8 Issue 1, 2014.

[17] Lund M.S., Knox B., Roaislien H.E., What do Cyber Soldiers Need to Know?, Proceedings
of the International Conference on Information Warfare & Security. 2014.

[18] Mark C., World Cyber War, Counter Terrorist, Vol. 6 Issue 1, 2013.

[19] Mahon T., Cyber - the 21 Century Threat, Military Technology, Vol. 39 Issue 5, 2015.

[20] Mumuua A., Boraanosuh M., Coyuonowku peqHuk, 3aBop 3a yubeHuke, beorpaa, 2007.

[21] Mnapenosuh [., JosaHosuh [., Opakynuh M., [JecpuHucame cajbep pamosarsa,
BojHoTexHuYku rnacHuk, 6p. 2, 2012.

[22] McGraw G., Cyber War is Inevitable (Unless We Build Security In), Journal of Strategic
Studies, Vol. 36, No. 1, Virginia (USA), 2013.

[23] National Security Strategy of the United Kingdom,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/61936/national-
security-strategy.pdf

[24] Neag M.M., New Typology Of War — The Hybrid War,
http://www.armyacademy.ro/reviste/rev1_2016/NEAG.pdf

[25] Parsons T., Drustva, August Cesarec, Zagreb, 1998.

[26] Philbin G., Philbin T., Finding the New High Ground in Cyber War: Malware as an Instrument
of War, Journal of Homeland Security & Emergency Management, Vol. 10 Issue 1, 2013.

324



Hibridno ratovanje

[27] Remarks of Harold Hongju Koh, Legal Advisor U.S. Department of State, at a
USCYBERCOM Inter-Agency Legal Conference, Ft. Meade, MD, September 18, 2012.

[28] Renz B., Smith H., Russia and Hybrid Warfare — Going Beyond the Label, Aleksanteri
Institute, University of Helsinki, Finland, 2016.

[29] Rid T., McBurney P., Cyber-Weapons, The RUSI Journal, vol. 157, Issue 1, 2012.

[30] Richard C., The risk of cyber war and cyber terrorism, Journal of International Affairs. Vol.
70 Issue 1, 2016.

[31] Shackelford S., Proia A., Martell B., Craig A., Toward a Global Cybersecurity Standard of
Care?: Exploring the Implications of the 2014 NIST Cybersecurity Framework on Shaping
Reasonable National and International Cybersecurity Practices, Texas International Law
Journal,Vol. 50 Issue 2, 2015.

[32] Stevens T., Contemporary Security Policy A Cyberwar of Ideas? Deterrence and Norms in
Cyberspace, Contemporary Security Policy, Vol.33, No.1, 2012.

[33] Stytz M., Cyberwarfare Distributed Training, Military Technology (MILTECH), 11/2006.

[34] Tallinn Manual on the International Law Applicable to cyber warfare, International Group of
Experts at the Invitation of the NATO Cooperative Cyber Defence Centre of Excellence,
Cambridge University Press, New York, 2013.

[35] Tacuh B., bBayep W., PedHuk komnjymepckux mepmuHa, Mukpo kwura, beorpag, 2003.

[36] Tipton H., Krause M., Information Security Management Handbook (fifth edition), CRC
Press, New York, 2004.

[37] Theohary C, Harrington A., The DOD and U.S. Cyber Command, Congressional Research
Service: Report. 1/5/2015.

[38] ForAllSecure , https://forallsecure.com/

[39] Hale J., Cyber Attack System Proliferation,
http://www.defensenews.com/story.php?!=4550692

[40] Hybrid Threats Description 1500/CPPCAM/FCR/10-270038,
http://www.act.nato.int/images/stories/events/2010/20100826_bi-sc_cht.pdf

[41] Cavaiola L., Gompert D., Libicki M., Cyber House Rules: On War, Retaliation and
Escalation, Survival (00396338), Vol. 57 Issue 1, 2015.

[42] Clarke R., Knake R., Cyber War — The next treat to National Security and What to do
about it, HarperCollins e-books, 2010.

[43] Chayes A., Rethinking Warfare: The Ambiguity of Cyber Attacks, Harvard National
Security Journal. Vol. 6 Issue 2, 2015.

[44] Wilson R. J., The Shadowy World Of Cyber Warfare, Military & Aerospace Electronics,
Vol. 27 Issue 12, 2016.

325




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /AgencyFB-Bold
    /AgencyFB-Reg
    /Albertus-ExtraBold
    /Albertus-Medium
    /AlbertusMT
    /AlbertusMT-Italic
    /AlbertusMT-Light
    /Algerian
    /AntiqueOlive
    /AntiqueOlive-Bold
    /AntiqueOlive-Compact
    /AntiqueOlive-Italic
    /AntiqueOlive-Roman
    /Apple-Chancery
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialRoundedMTBold
    /ArialUnicodeMS
    /AvantGarde-Book
    /AvantGarde-BookOblique
    /AvantGarde-Demi
    /AvantGarde-DemiOblique
    /BaskOldFace
    /Bauhaus93
    /BellMT
    /BellMTBold
    /BellMTItalic
    /BerlinSansFB-Bold
    /BerlinSansFBDemi-Bold
    /BerlinSansFB-Reg
    /BernardMT-Condensed
    /BlackadderITC-Regular
    /Bodoni
    /Bodoni-Bold
    /Bodoni-BoldItalic
    /Bodoni-Italic
    /BodoniMT
    /BodoniMTBlack
    /BodoniMTBlack-Italic
    /BodoniMT-Bold
    /BodoniMT-BoldItalic
    /BodoniMTCondensed
    /BodoniMTCondensed-Bold
    /BodoniMTCondensed-BoldItalic
    /BodoniMTCondensed-Italic
    /BodoniMT-Italic
    /BodoniMTPosterCompressed
    /Bodoni-Poster
    /Bodoni-PosterCompressed
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /Bookman-Demi
    /Bookman-DemiItalic
    /BookmanITCbyBT-Demi
    /BookmanITCbyBT-DemiItalic
    /BookmanITCbyBT-Light
    /BookmanITCbyBT-LightItalic
    /Bookman-Light
    /Bookman-LightItalic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BradleyHandITC
    /BritannicBold
    /Broadway
    /BrushScriptMT
    /CalifornianFB-Bold
    /CalifornianFB-Italic
    /CalifornianFB-Reg
    /CalisMTBol
    /CalistoMT
    /CalistoMT-BoldItalic
    /CalistoMT-Italic
    /Candid
    /Castellar
    /Centaur
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /CGOmega
    /CGOmega-Bold
    /CGOmega-BoldItalic
    /CGOmega-Italic
    /CGTimes
    /CGTimes-Bold
    /CGTimes-BoldItalic
    /CGTimes-Italic
    /CHelv
    /CHelvBold
    /CHelvBoldItalic
    /CHelv-Italic
    /Chicago
    /Chiller-Regular
    /CHVojska
    /CHVojska-Bold
    /CHVojska-BoldItalic
    /CHVojska-Italic
    /CirTimes
    /CirTimes_New_Roman
    /CirTimesBold
    /CirTimesBoldItalic
    /CirTimesItalic
    /Clarendon
    /Clarendon-Bold
    /Clarendon-Condensed-Bold
    /Clarendon-Light
    /ColonnaMT
    /ComicSansMS
    /ComicSansMS-Bold
    /CooperBlack
    /CooperBlack-Italic
    /CopperplateGothic-Bold
    /CopperplateGothic-Light
    /Copperplate-ThirtyThreeBC
    /Copperplate-ThirtyTwoBC
    /Coronet
    /Coronet-Regular
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Courier-Oblique
    /CTVojska
    /CTVojska-Bold
    /CTVojska-BoldItalic
    /CTVojska-Italic
    /CurlzMT
    /Decor
    /EdwardianScriptITC
    /Elephant-Italic
    /Elephant-Regular
    /English157BT-Regular
    /EngraversMT
    /ErasITC-Bold
    /ErasITC-Demi
    /ErasITC-Light
    /ErasITC-Medium
    /EstrangeloEdessa
    /Euclid
    /Euclid-Bold
    /Euclid-BoldItalic
    /EuclidExtra
    /EuclidExtra-Bold
    /EuclidFraktur
    /EuclidFraktur-Bold
    /Euclid-Italic
    /EuclidMathOne
    /EuclidMathOne-Bold
    /EuclidMathTwo
    /EuclidMathTwo-Bold
    /EuclidSymbol
    /EuclidSymbol-Bold
    /EuclidSymbol-BoldItalic
    /EuclidSymbol-Italic
    /Eurostile
    /Eurostile-Bold
    /Eurostile-BoldExtendedTwo
    /Eurostile-ExtendedTwo
    /FelixTitlingMT
    /FencesPlain
    /FootlightMTLight
    /FormalScript421BT-Regular
    /ForteMT
    /FranklinGothic-Book
    /FranklinGothic-BookItalic
    /FranklinGothic-Demi
    /FranklinGothic-DemiCond
    /FranklinGothic-DemiItalic
    /FranklinGothic-Heavy
    /FranklinGothic-HeavyItalic
    /FranklinGothic-Medium
    /FranklinGothic-MediumCond
    /FranklinGothic-MediumItalic
    /FreestyleScript-Regular
    /FrenchScriptMT
    /Garamond
    /Garamond-Antiqua
    /Garamond-Bold
    /Garamond-Halbfett
    /Garamond-Italic
    /Garamond-Kursiv
    /Garamond-KursivHalbfett
    /Gautami
    /Geneva
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Gigi-Regular
    /GillSans
    /GillSans-Bold
    /GillSans-BoldCondensed
    /GillSans-BoldItalic
    /GillSans-Condensed
    /GillSans-ExtraBold
    /GillSans-Italic
    /GillSans-Light
    /GillSans-LightItalic
    /GillSansMT
    /GillSansMT-Bold
    /GillSansMT-BoldItalic
    /GillSansMT-Condensed
    /GillSansMT-ExtraCondensedBold
    /GillSansMT-Italic
    /GillSans-UltraBold
    /GillSans-UltraBoldCondensed
    /GloucesterMT-ExtraCondensed
    /Goudy
    /Goudy-Bold
    /Goudy-BoldItalic
    /Goudy-ExtraBold
    /Goudy-Italic
    /GoudyOldStyleT-Bold
    /GoudyOldStyleT-Italic
    /GoudyOldStyleT-Regular
    /GoudyStout
    /Haettenschweiler
    /HarlowSolid
    /Harrington
    /Helvetica
    /Helvetica-Bold
    /Helvetica-BoldOblique
    /Helvetica-Condensed
    /Helvetica-Condensed-Bold
    /Helvetica-Condensed-BoldObl
    /Helvetica-Condensed-Oblique
    /HelveticaLat
    /HelveticaLatBold
    /Helvetica-Narrow
    /Helvetica-Narrow-Bold
    /Helvetica-Narrow-BoldOblique
    /Helvetica-Narrow-Oblique
    /Helvetica-Oblique
    /HighTowerText-Italic
    /HighTowerText-Reg
    /HoeflerText-Black
    /HoeflerText-BlackItalic
    /HoeflerText-Italic
    /HoeflerText-Ornaments
    /HoeflerText-Regular
    /Impact
    /ImprintMT-Shadow
    /InformalRoman-Regular
    /JoannaMT
    /JoannaMT-Bold
    /JoannaMT-BoldItalic
    /JoannaMT-Italic
    /Jokerman-Regular
    /JuiceITC-Regular
    /Kartika
    /KristenITC-Regular
    /KunstlerScript
    /Latha
    /LatinWide
    /LetterGothic
    /LetterGothic-Bold
    /LetterGothic-BoldSlanted
    /LetterGothic-Italic
    /LetterGothic-Slanted
    /LHVojska
    /LHVojska-Bold
    /LHVojska-BoldItalic
    /LHVojska-Italic
    /LTVojska
    /LTVojska-Bold
    /LTVojska-BoldItalic
    /LTVojska-Italic
    /LubalinGraph-Book
    /LubalinGraph-BookOblique
    /LubalinGraph-Demi
    /LubalinGraph-DemiOblique
    /LucidaBright
    /LucidaBright-Demi
    /LucidaBright-DemiItalic
    /LucidaBright-Italic
    /LucidaCalligraphy-Italic
    /LucidaConsole
    /LucidaFax
    /LucidaFax-Demi
    /LucidaFax-DemiItalic
    /LucidaFax-Italic
    /LucidaHandwriting-Italic
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSans-Typewriter
    /LucidaSans-TypewriterBold
    /LucidaSans-TypewriterBoldOblique
    /LucidaSans-TypewriterOblique
    /LucidaSansUnicode
    /Magneto-Bold
    /MaiandraGD-Regular
    /Mangal-Regular
    /Marigold
    /MaturaMTScriptCapitals
    /MicrosoftSansSerif
    /Mistral
    /Modern-Regular
    /Monaco
    /MonaLisa-Recut
    /MonotypeCorsiva
    /MonotypeSorts
    /MSOutlook
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MT-Extra
    /MT-Symbol
    /MVBoli
    /MyriadWebPro
    /MyriadWebPro-Bold
    /MyriadWebPro-Condensed
    /MyriadWebPro-CondensedItalic
    /MyriadWebPro-Italic
    /NewCenturySchlbk-Bold
    /NewCenturySchlbk-BoldItalic
    /NewCenturySchlbk-Italic
    /NewCenturySchlbk-Roman
    /NewYork
    /NiagaraEngraved-Reg
    /NiagaraSolid-Reg
    /OCRAbyBT-Regular
    /OCRAExtended
    /OCRB10PitchBT-Regular
    /OldChurchSlavonicCyr
    /OldEnglishTextMT
    /Onyx
    /Optima
    /Optima-Bold
    /Optima-BoldItalic
    /Optima-Italic
    /Oxford
    /PalaceScriptMT
    /Palatino-Bold
    /Palatino-BoldItalic
    /Palatino-Italic
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Palatino-Roman
    /Papyrus-Regular
    /Parchment-Regular
    /Perpetua
    /Perpetua-Bold
    /Perpetua-BoldItalic
    /Perpetua-Italic
    /PerpetuaTitlingMT-Bold
    /PerpetuaTitlingMT-Light
    /Playbill
    /PoorRichard-Regular
    /Pristina-Regular
    /Raavi
    /RageItalic
    /Ravie
    /Rockwell
    /Rockwell-Bold
    /Rockwell-BoldItalic
    /Rockwell-Condensed
    /Rockwell-CondensedBold
    /Rockwell-ExtraBold
    /Rockwell-Italic
    /ScriptMTBold
    /Serbian-Elegant
    /Serbian-Elegant-Bold
    /Serbian-Elegant-Bold-Italic
    /Serbian-Elegant-Italic
    /ShowcardGothic-Reg
    /Shruti
    /SnapITC-Regular
    /StempelGaramond-Bold
    /StempelGaramond-BoldItalic
    /StempelGaramond-Italic
    /StempelGaramond-Roman
    /Stencil
    /Sylfaen
    /Symbol
    /SymbolMT
    /Taffy
    /Tahoma
    /Tahoma-Bold
    /TempusSansITC
    /Times-Bold
    /Times-BoldItalic
    /Times-Italic
    /TimesNewRoman
    /TimesNewRomanBold
    /TimesNewRomanBoldItalic
    /TimesNewRomanItalic
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Times-Roman
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga-Regular
    /TwCenMT-Bold
    /TwCenMT-BoldItalic
    /TwCenMT-Condensed
    /TwCenMT-CondensedBold
    /TwCenMT-CondensedExtraBold
    /TwCenMT-Italic
    /TwCenMT-Regular
    /Univers
    /Univers-Bold
    /Univers-BoldExt
    /Univers-BoldExtObl
    /Univers-BoldItalic
    /Univers-BoldOblique
    /Univers-Condensed
    /Univers-CondensedBold
    /Univers-Condensed-Bold
    /Univers-Condensed-BoldItalic
    /Univers-CondensedBoldOblique
    /Univers-Condensed-Medium
    /Univers-Condensed-MediumItalic
    /Univers-CondensedOblique
    /Univers-Extended
    /Univers-ExtendedObl
    /Univers-Light
    /Univers-LightOblique
    /Univers-Medium
    /Univers-MediumItalic
    /Univers-Oblique
    /UstavIzvorni-Medium
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /VinerHandITC
    /Vivaldii
    /VladimirScript
    /Vrinda
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /YUTimesNewRoman
    /YUTimesNewRomanBold
    /YUTimesNewRomanBoldItalic
    /YUTimesNewRomanItalic
    /ZapfChancery-MediumItalic
    /ZapfDingbats
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 600
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


