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Jedna od vaznih karakteristika terorizma u 21. veku jeste i stalna te-
Znja terorista da koriste novu tehnologiju u sprovodenju svojih terori-
stiCkih aktivnosti. Prema mi$ljenju nau€ne i struCne javnosti, bespilotne le-
telice pruZaju Sirok spektar mogucnosti koje se mogu iskoristiti za sprovo-
denje nasilnih akcija sa ciljem Sirenja straha, smrti i destrukcije protiv ono-
ga $to teroristi nazivaju vrednim ciljevima. Kombinacija nosivosti, dometa,
taCnosti, kao i sposobnosti upravljanja sa vece udaljenosti predstavlja Ze-
lju bilo kog teroristi¢kog planera. U ovom radu nastojano je da se ukaze na
neke prednosti, odnosno znacajna svojstva bespilotnih letelica, koje ih Ci-
ne pogodnim za upotrebu u teroristiCkim akcijama. Nakon toga, predsta-
vljen je istorijski pregled primene ovih letelica kao oruZja terorista, a na
kraju su razmotreni razli€iti aspekti njihove upotrebe u teroristiCkim dejstvi-
ma u buduénosti, s kojima se moze suoditi i Republika Srbija.

KljuCne reCi: bespilotne letelice, terorizam, oruzje za masovno uniste-
nje, teroristiCke organizacije

Uvod

Bespilotne letelice zaokupljuju sve vec€u paznju javnosti i nau¢ne zajednice, poseb-
no u dva aspekta. Prvo, njihovo kori¢enje u borbi protiv osumnjiCenih terorista, a
drugo, kao sredstvo koje teroristi mogu da koriste u izvr$avanju svojih teroristiCkih akcija.
Ipak, u pogledu prou€avanja ovog problema postoji velika nesrazmera, jer je ovaj drugi
aspekt neopravdano zanemaren. | pored toga to viSe od jedne decenije postoji ozbiljna
zabrinutost o upotrebi ovih letelica u teroristicke svrhe, ipak ovo pitanje nije bilo dovoljno
rasprostranjeno u medijima, niti je predstavljalo predmet istrazivanja Sire nau¢ne zajedni-
ce. Imajudi u vidu da popularnost ovih sistema raste, dok istovremeno njihova cena opa-
da i da postoji preko milion takvih sistema koji su lako dostupni, jasno je da se povecava
potencijal njihove upotrebe u teroristicke svrhe.”

" Dr Ljubo Pejanovi¢ je vanredni profesor na Fakultetu za pravne i poslovne studije ,Dr Lazar Vrkati¢”.

' Oko 200.000 bespilotnih letelica proda se svakog meseca. Za njihovu kupovinu 2014. godine potroSeno je
720 miliona dolara. O&ekuje se da ¢e potro$nja do 2020. godine porasti na 4,5 milijardi dolara. Cene variraju od
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Pored kontinuiranog suoCavanja drzavnih vlasti, medunarodnih organizacija i saveza sa
sve vec¢im brojem teroristickih napada i pojave novih teroristiCkih organizacija, ipak one nisu u
dovoljnoj meri uzele u obzir, niti stvorile uslove za spreavanije sledece faze terorizma, kao Sto
je upotreba bespilotnih letelica kao oruzja u terorizmu. Nema sumnje da su oruzani i samoubi-
lacki napadi glavne taktike koje teroristi koriste, a vatreno oruZje i eksplozivi glavna teroristicka
sredstva. Ipak, treba imati u vidu da su i druge taktike i sredstva bazirana na novim tehnologija-
ma postala deo ,repertoara” terorista, sa tendencijom da se taj trend opasnosti povecava. Pri
tome, ovde nije re€ o borbenim bespilotnim letelicama, koje Pentagon i CIA koriste u svojim
antiteroristiCkim akcijama, a u Ciji posed na trzistu bi mogli doéi i teroristi, ve¢ o komercijalnim
letelicama koje su lako dostupne i jeftine. Njih je moguée naruditi putem interneta ili na drugi
nacin, npr. krijumcarenjem, dok su Amazon.com i ostale kompanije koje se bave internet trgo-
vinom spremne da ove letelice isporuCe na ku¢nu adresu. Sve veca potraznja za ovim sprava-
ma dovodi do takmi¢enja medu kompanijama koje nastoje da ove sisteme ucine funkcionalni-
jim i lak$im za upravljanje, pa samim tim i dostupnijim i povoljnijim u nabavci. Dalia komercijali-
zacija upotrebe bespilotnih letelica uciniCe ih atraktivnijim i dostupniiim teroristima, koii ¢e ih is-
koristiti kao jo$ jedno sredstvo za sprovodenie teroristickih pretnji i napad na ljude i objekte.

Bespilotne letetelice pruzaju moguénost da zamene ljudski faktor u neposrednom izvode-
nju teroristiCke akcije, jer pomoc¢u njih terorista moze da izvrSi teroristiCki akt pritiskom na ta-
staturu ili putem mobilnog telefona, ime nestaje potreba da se neko izlaZe riziku ili Zrtvuje u
samoubilatkom napadu. Ova vrsta tehnologije pruza Sirok spektar moguénosti koje se mogu
iskoristiti za sprovodenije nasilnih akcija sa ciliem Sirenja straha, smrti i destrukcije protiv ono-
ga Sto teroristi nazivaju vrednim cilievima. Kombinacija nosivosti, dometa, tacnosti, kao i spo-
sobnosti upravljanja sa veée udalienosti predstavlja zelju bilo kog teroristi¢kog planera.

U ovom radu, najpre, zeli se ukazati na neke prednosti, odnosno znacajna svojstva
bespilotnih letelica koje ih Cine pogodnim za upotrebu u teroristickim akcijama. Nakon to-
ga, predstavljn je istorijski pregled primene ovih letelica kao oruZja terorista, a na kraju
razmatramo razliCite aspekte njihove upotrebe u teroristiCkim dejstvima u buduénosti, s
kojima se moZze suoditi i Republika Srbija.

Karakteristike i prednosti upotrebe bespilotnih letelica
u teroristiCke svrhe

Bespilotne letelice postaju sve priviaCnije teroristiCkim organizacijama koje raspolazu ma-
terijalnim sredstvima za njihovu nabavku, ali i izgradnju ili nadogradnju. Prema JudZinu Mia-
snikovu, ove letelice su atraktivne teroristima zbog nekoliko razloga. Najpre, pruZzaju mogué-
nost da se napadnu ciljevi do kojih je teSko doci sa kopna, bilo da se napad sprovodi automo-
bilima napunjenim eksplozivom ili da je re€ o samoubilackim napadima. Takode, omogucuju
izvodenje napada velikih razmera u velikim gradovima, radi izazivanja velikog broja ljudskih
Zrtava, naroCito upotrebom hemijskog i bioloskog oruZja. Zatim, omogucuju tajnost pripreme
napada i Siroku mogucnost izbora mesta poletanja, fleksibilnost lansiranja, napad na udaljene
mete, preciznost, ali i odli¢an odnos cene i njihove efikasnosti. Naspram ove pretnje postoje

25 do 2000 dolara, dok u proseku kupac potrosi oko 600 dolara. (Barbara Booth, ,Is it time to buy your kid a
drone for Christmas?“, CNBC, 22.12.2014, dostupno na:. http://www.cnbc.com/2014/12/22/kids-and-drones-
booth-change-the-world-ec-141218.html)
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o€igledni nedostaci i nesavrSenost sistema protivvazdusne odbrane, kako u blagovremenom
otkrivanju tako i uniStenju pre izvrSenja napada. Stoga, svaka upotreba ove vrste letelica koje
nisko lete za sada predstavlja pogodnu priliku koju teroristi lako mogu da iskoriste.”

Upotreba bespilotnih letelica u teroristiCke svrhe ostavila bi jak psiholoski efekat na po-
godeno stanovnistvo i istovremeno ostvarila svoj politicki cilj, stavljajuéi nosioce politicke
vlasti u nezgodan polozaj. Nema sumnje da bi nastala prava medijska senzacija kada bi te-
roristi naoruzanu bespilotnu letelicu upotrebili na nekom velikom sportskom dogadaju, kon-
certu, inauguraciji predsednika ili slicnom dogadaju koji prati Siri auditorijum il na objekte sa
lakozapaljivim i eksplozivnim materijama. Cak i minimalno eksplozivno punjenje moglo bi
da dovede do smrtnih posledica i teSkih povreda, dok bi stotine miliona ljudi Sirom planete
bilo u strahu i panici od nove teroristiCke tehnologije i strategije. Analiza objekata koji su bili
i mogu biti mete teroristiCkih napada ukazuje na to da su najranjiviji cilievi i mesta sa veli-
kim brojem ljudi: masovna okupljanja, gusto naseljena gradska podru¢ja, javni prevoz to-
kom saobracajnog Spica i slicno. Sve navedeno upozorava na teroristicke motive, taktiku i
Zelju da se maksimizira broj Zrtava i stvori haos i panika kod gradana, a time i kod vlasti.

Bespilotne letelice imaju veliku mobilnost, buduci da pruzaju moguénost za realizaciju
napada iza linija odbrane. Takve mogucnosti su videne prilikom prekida predizbornog
skupa u Drezdenu, septembra 2013. godine, na kojem su prisustvovali kancelarka Ange-
la Merkel i ministar odbrane Tomas de Mezijer. Tom prilikom bespilotna letelica je sletela
na dva metra od nemacke kancelarke. Ispostavilo se da je njome upravljao ¢lan Piratske
partije koji je Zeleo da ukaze na aferu oko projekta proizvodnje vojnih bespilotnih letelica
euro hawk koji je Mezijer kasno stopirao, odnosno kada su ve¢ potroSeni milioni evra ne-
mackih poreskih obveznika.® Jasno je kakve bi posledice bile da je bespilotna letelica
umesto mini-kamere bila opremljena eksplozivom sa daljinskim aktiviranjem. Godinu da-
na kasnije, oktobra 2014, sliéno se dogodilo i na fudbalskoj utakmici Srbija—Albanija u
Beogradu, kada je bespilotna letelica neometano letela iznad stadiona. Odgovornost za
ovu provokaciju preuzeo je albanski ekstremista Ismail Morina, koji je lako mogao da ima
i teroristiCku nameru, da je umesto zastave ova letelica nosila eksploziv ili oruzje za ma-
sovno unistenje (hemijsko, biolosko ili nuklearno). Ovi incidenti nedvosmisleno su poka-
zali sposobnost bespilotnih letelica da zaobidu tradicionalne mere bezbednosti i ujedno
nesposobnost snaga bezbednosti da se suprotstave takvoj pretnii.

Vazna karakteristika i prednost upotrebe bespilotnih letelica jeste i to $to smanjuje ri-
zik od otkrivanja terorista koji koriste ovu vrstu naprava. lako teroristi pokazuju veliku po-
zrtvovanost za ostvarenje svojih ciljeva, ipak postoje i oni koje privlaCi mogucnost da iz-
vrSe teroristicki napad sa malim izgledom otkrivanja i uniStenja, a time i hapSenja. Osim
neizbeznog prisustva da se postavi bespilotna letelica, ostale aktivnosti, kao $to je upra-
vljanje i nadzor, mogu da se sprovode sa velike udaljenosti. Takve operacije znatno
komplikuju sprovodenje istraga zbog odsustva tragova koje bi teroristi ostavili na mestu
napada, a posebno kada se bespilotne letelice koriste kao ,kamikaze”.

2 Eugene Miasnikov, ,Threat of Terrorism Using Unmanned Aerial Vehicles: Technical Aspects”, Center for
Arms Control, Energy and Environmental Studies at MIPT, Dolgoprudny, June 2004, p. 4., dostupno na:
http://www.armscontrol.ru/UAV/UAV-report.pdf

s Bryan Card, The Commercialization of UAVs: How Terrorists Will Be Able to Utilize UAVs to Attack the
United States, November 12, 2014, p. 15, dostupno na:

http://academics.utep.edu/Portals/4302/Student%20research/Capstone%20projects/Card_Commercialization
%200f%20UAVs.pdf
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Sledeca prednost jeste Sto je bespilotna letelica lako dostupna i relativno jeftina. Teroristi
danas mogu da je kupe ili izgrade za manje od 10.000 dolara, to je cena koja se uklapa u
dosadadnje troskove vecih teroristiCkin napada. Na primer, tro8kovi teroristickog napada na
nocni klub u Baliju iznosili su oko 50.000 dolara, na javni ZelezniCki prevoz u Madridu 2004.
godine izmedu 10.000 i 15.000, a na londonski sistem javnog prevoza oko 2.000 dolara. Inve-
sticijia u bespilotne letelice izmedu 2.000 i 10.000 dolara odgovara troSkovima vecine drugih
teroristickih napada. Postoji tendencija da vremenom ova tehnologija postane jeftinija i do-
stupnija. Pri tome, nije potrebno posedovati posebno znanje, buduci da se na internetu mogu
pronaéi sve vazne informacije o letilici, pa €ak i o njenoj izradi. Na primer, sajt diydrones.com
je tako dizajniran da pomogne simpatizerima bespilotnih letelica da prikupe i razmene ideje i
informacije o njima. Ovaj sajt omogucuje da teroristi jako brzo steknu znanja o tome kako da
ih naprave, opreme kamerama, telemetrijskim sistemima i da ovladaju razli¢itim metodama
upravljanja i kontrole. Moguc¢nost da se izradi bespilotna letelica koris¢enjem informacija koje
nudi ovaj sajt otezava posao obavestajnom osoblju i sprovodiocima zakona, dok, s druge
strane, teroristima nedvosmisleno olak3ava i pruZza moguénost da ne budu otkriveni, buduéi
da je nemoguce napraviti razliku izmedu hobista i potencijalnih terorista.”

Vazno je naglasiti da je, zbog svih navedenih prednosti upotrebe bespilotnih letelica,
kada terorista dode u posed svim potrebnim materijalima, napad veoma tedko sprediti.
Pomenuta moguénost zaobilazenja barijera fizickog obezbedenja €ini da svaki dogada;
na otvorenom postaje ranjiv na ovu vrstu napada, posebno kada se ima u vidu da ove le-
telice mogu da predu velika rastojanja do cilja. Ako se jo$ doda da imaju elektriéni motor
koji je veoma tih i ako su obojene bojom neba, smanjuje se sposobnost otkrivanja i vizu-
elno i zvuéno, dok ih njihova veli¢ina i niski let Cini teSko uodljivim na radaru.

Posebna opasnost od dalje komercijalizacije jeste mogucénost da teroristi presretnu signale
i preuzmu kontrolu nad bespilotnim letelicama i da ih tako pretvore u minijaturne krstarece ra-
kete. Tako nesto se desilo 2009. godine, kada su iracki Siitski ekstremisti upotrebili ruski softver
sa ciliem da putem satelita vrSe nadzor nad naletima americkih bespilotnih letelica iznad Iraka.
Zatim, 2011. godine kompjuterski virus je ,zarazio” americke bespilotne letelice koje su nadle-
tale Avganistan i druge ratne zone.” Opasnost postoji i od ,otimanja” komercijalnih bespilotnih
letelica, buduci da one nisu Sifrovane, niti postoje propisi koji to reguliu i sliéne pretnje.

Istorijski pregled upotrebe bespilotnih letelica
kao oruzja terorista

U sprovodenju teroristickih aktivnosti bespilotne letelice koriste se od 1994. godine,
kada su pripadnici teroristicke sekte Aum Sinrikjo testirali oslobadanje sarina pomoc¢u mi-
ni-helikoptera na daljinsko upravljanje sa ciliem da ga upotrebe u gradu Macumotu.®
Ipak, testiranje nije uspelo, jer se ova mini-letelica srusila, to je uticalo na promenu takti-
ke prilikom slede¢eg napada u tom gradu.7

* Ibid., pp. 16-17.

% Marc Goodman, ,Criminals and Terrorists Can Fly Drones Too”, Time, 31.01.2013, dostupno na:
http://ideas.time.com/2013/01/31/criminals-and-terrorists-can-fly-drones-too/

® Robert J. Bunker, Terrorist and Insurgent Unmanned Aerial Vehicles: Use, Potentials, and Military
Implications, Strategic Studies Institute, Army War College Press, August 2015, pp. 7-8.

" Napad su sproveli pomocu prepravijene hladnjace kojom su ispustili oblak sarina i tom prilikom je stradalo
sedmoro ljudi, a 150 je povredeno.
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Slededi primer vezuje se za teroristiCku organizaciju Al Kaida, kada je Mozam Beg u
Gvantanamu priznao da je bio deo zavere koja je imala za cilj da pokrene bespilotnu letelicu
napunjenu antraksom i da ga oslobodi iznad Vestminsterske palate.® Zatim su jedinice ko-
lumbijske vojske u kampu teroristiCke organizacije Revolucionarne oruzane snage Kolumbi-
je (FARK) u avgustu 2002. godine otkrile devet bespilotnih letelica na daljinsko upravljanje .
lako nije bila poznata namera upotrebe ovih letelica, postojale su sumnje da su bile name-
njene za nosenje eksplozivnih naprava.’ Takode, u jednom od skroviéta Al Kaide u Sever-
nom Vaziristanu pakistanska VOJSka je pronasla, pored ostalog, malu bespilotnu Ietellcu pro-
izvedenu u Kini koja je bila namenjena za izvidanje pakistanskih snaga bezbednosti."

lako tehnoloski inferioran u odnosu na Izrael, Hezbolah je nastojao da iskoristi prednosti sa-
vremene tehnologije, u ¢emu se snazno oslanjao na Iran. Plan da se bespilotna letelica puna
eksploziva upotrebi u teroristickom napadu na jevrejske stanovnike u Gazi osuijetile su izraelske
bezbednosne snage. Tom prilikom uhapsen je stanovnik izbeglickog kampa u Gazi koji je zapo-
ceo |zradu bespllotne letelice pocetkom 2002. godine, a liden je slobode u decembru iste godi-
ne."" Hezbolah je izvrsio prvi uspedan let bespilotnom letelicom u vazdusnom prostoru Izraela u
novembru 2004. godine i zatekao izraelsku obavestajnu sluzbu nespremnom. Letelica Mirsad-1
pokrenuta je iz juznog Libana ka Izraelu, gde je 20 minuta lebdela iznad grada Naharije u Za-
padnoj Galileji, nakon ¢ega je vracena u Liban, pre nego Sto je izraelska avijacija mogla da je
presretne. Lider Hezbolaha Hasan Nasralah je na masovnom mitingu u isto€nom Libanu ista-
kao da je ova letelica mogla uéi ,duboko, duboko” u Izrael sa 40 do 50 kllograma eksploziva i da
je mogla da pogodi bilo kaji cilj, ,bilo elektranu, vojnu bazu ili aerodrom”." Sliéna akcija je spro-
vedena aprila 2005. godine, kada je letelica nadletala grad Akru u severnom delu Izraela u znak
protesta &to je Izrael desto krio libanski vazdusni prostor ." Tek su u misiji, avgusta 2006. godi-
ne tokom Drugog libanskog rata, bile namenjene za napad. Hezbolah je tada pokrenuo tri male
bespilotne letelice Ababil sa 40-50 kilograma eksploziva sa bojevim glavama namenjenim za
gadanie strateskih cilieva. Ovog puta izraelski borbeni avioni F-16 su ih obonh i to jedan na peri-
feriji Haife, drugi u zapadnoj Galileji, a treéi u Libanu u blizini grada Tire."

Pripadnik Al Kaide Kristofer Pol je, prilikom priznanja 2008. godine, da je planirao te-
roristicke napade na SAD i Evropu eksplozivnim napravama, istakao da je istrazivao
bespilotne letelice za potrebe terorizma, pored ostalog i pet metara dug helikopter na da-
ljinsko upravljanje.15 Sledeci pokuSaj upotrebe je delo simpatizera Al Kaide, amerikanca

& Nakon tri godine provedenih u Gvantanamu pusten je na slobodu 2005. godine zbog nedostatka dokaza.

® Eugene Miasnikov, Threat of Terrorism Using Unmanned Aerial Vehicles: Technical Aspects, op. cit., p. 25.

' AFP, ,Pakistan destroys al-Qaida hideout”, Al Jazeera English, 13.09.2005, dostupno na:
http://www.aljazeera.com/archive/2005/09/200849133843132451.html

" Leaders Reschedule Summit for Next Week,” The Washington Times, 10.03.2014, dostupno na:
http://www.washingtontimes.com/news/2004/mar/10/20040310-101149-4514r/

"2 Associated Press, ,Hezbollah Says It Has Capability to Bomb Israel from the Air,” Haaretz, 12.11.2004.,
dostupno na: http://www.haaretz.com/news/hezbollah-says-it-has-capability-to-bomb-israel-from-the-air-1.139975

' Greg Myre, ,World Briefing | Middle East; Hezbollah Flies Spy Drone Over Israel’, The New York Times, 12.04.2005,
dostupno na: http://query.nytimes.com/gst/fullpage.html?res=9CODEFDA123EF931A25757C0A9639C8B63

" Milton Hoenig, ,Hezbollah and the Use of Drones as a Weapon of Terrorism”, Public Interest Report | Spring 2014
—Vol. 67, No. 2, dostupno na: https://fas.org/wp-content/uploads/2014/06/Hezbollah-Drones-Spring-2014.pdf.

'S The Associated Press., ,Could model airplanes become a terrorist weapon?”, CBS News, 29.09.2011.,
dostupno na: http://www.cbsnews.com/news/could-model-airplanes-become-a-terrorist-weapon/
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Rezvana Ferdausa. On je osujecen u poku$aju da letelicu modela F-86 Sabra na daljin-
sko upravljanje natovari sa C4 plasticnim eksplozivom sa ciliem da pogodi Pentagon i
Kapitol. Ova 6500 dolara vredna letelica pronadena je u iznajmljenom skladistu pod la-
Znim imenom u Frejminghamu, u saveznoj drzavi Masacusets.

Hezbolah je oktobra 2012. godine uputio bespilotnu letelicu iranske proizvodnje ka gradu
Dimonu na jugu lzraela, poznatog po istoimenom nuklearnom postrojenju koje se nalazi u
tom gradu. Ona je preSla oko 100 kilometara i predstavljala do tada ,najdublje” slanje bespi-
lotne letelice unutar Izraela od strane ove teroristicke organizacije. Cilj je, prema videnju izra-
elske armije, bio da se letelica ubaci u izraelski nuklearni reaktor ili da se ispita kako da se to
postrojenje napadne u nekom od buduéih sukoba. Letelicu je, iznad pustinje Negev na jugu
Izraela, oborio izraelski F-16 u trenutku priprema za izvodenje izraelskih vojnih vezbi."

Pored Hezbolaha, i Hamas je iskazao sposobnost za sli¢ne aktivnosti. Tokom rata u
Gazi, 2014. godine, izraelska vojska oborila je bespilotnu letelicu iznad grada ASdoda na
juznoj obali Izraela. Prema navodima lidera Hamasa, ova pet metara duga letelica b|Ia je
opremljena malim raketama zemlja-vazduh i bila je usmerena ka odredenom Cl|ju 8 Jos
jedna letelica koju je Hamas poslao na lIzrael oborena je septembra 2016. godine iznad
pojasa Gaze, pre nego $to je i presla u izraelski vazdusni prostor. Kako se srusila u Sre-
dozemno more, izraelska mornarica je odustala od lociranja delova ove letelice, tako da
nema informacija o njenoj veli¢ini, modelu i nameni."

0Od 2014. godine i Islamska drzava se pridruzila grupi teroristi¢kih organizacija koje koriste
bespilotne letelice u teroristiCke svrhe. Prvi takav sluCaj zabelezen je avgusta 2014. godine, u
blizini provincije Raka na severoistoku Sirije, gde su pripadnici Islamske drzave poslali komer-
cijalnu letelicu DJI Phantom FC40 quadcopter sa ciliem da izvide sirijsku vazduSnu bazu pre

%o Sto je usledio kopneni napad. Zabelezeni snimak baze iskoristili su u propagandne svr-

U narednom periodu Islamska drzava Cesto je koristila bespilotne letelice za snimanje
svouh pripadnika neposredno pre izvodenja napada, a rad| koriS¢enja u propagandne svrhe.
Tako su, krajem avgusta 2014. godine u Faludzi (Irak) i poCetkom septembra iste godine u

' CNN Wire Staff, ,Man, 26, charged in plot to bomb Pentagon using model airplane”, CNN News,
29.09.2011, dostupno na: http://edition.cnn.com/2011/09/28/us/massachusetts-pentagon-plot-arrest/

' Joshua Davidovich, ,lIsrael reportedly fears drone was sent by Iran to spy on Dimona nuclear plant’, The
Times of Israel, 07.10.2012., dostupno na: http://www.timesofisrael.com/officials-reportedly-fear-drone-may-
have-been-iranian-attempt-to-spy-on-dimona/; Ron Friedman, “Iran claims Saturday’s drone photographed
Dimona, says Al-Arabiya”, The Times of Israel, 09.10.2012., dostupno na: http://www.timesofisrael.com/iran-
claims-saturdays-drone-photographed-dimona-says-al-arabiya/; Greg Tepper, “Hezbollah takes responsibility
for downed drone, confirms it was manufactured by Iran”, The Times of Israel, 11.10.2012., dostupno na:
http://www timesofisrael.com/hezbollah-takes-responsibility-for-drone-confirms-it-was-manufactured-by-iran/

'8 Stuart Winer, “Drone from Gaza shot down over Israel”, The Times of Israel, 14.07.2014., dostupno na:
http://www.timesofisrael.com/drone-from-gaza-shot-down-over-israel/

' Judah Ari Gross, Israel shoots down Hamas drone off the Gaza coast, The Times of Israel, 20.09.2016.,
dostupno na: http://www.timesofisrael.com/israel-shoots-down-palestinian-drone-off-the-gaza-coast/

% Jeff Stone, ,Does ISIS Have Drones? Propaganda Footage Shows Aerial View Of Syrian Ragga Army
Base”, International Business Times, 25.08.2014, dostupno na: http://www.ibtimes.com/does-isis-have-drones-
propaganda-footage-shows-aerial-view-syrian-raqqa-army-base-video-1668474

! Scott Shane and Ben Hubbard, “ISIS Displaying a Deft Command of Varied Media” International New York
Times, 30.08.2014., dostupno na: www.nytimes.com/2014/08/31/world/middleeast/isis-displaying-a-deft-
command-of-varied-media.html?_r=0
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Kobani (Sirija),22 iskoristili video-snimke, kako bi pridobili simpatizere i mobilisali nove sledbe-
nike. Pripadnici Islamske drzave koristili su bespilotnu letelicu i marta 2015. godine u blizini
grada FaludZa. Koalicione vojne snage nisu je oborile istog trenutka kada su je uoCile, ve¢ tek
kada ju je terorista nakon izvidanja stavio u prtljaznik svog automobila. Tom prilikom napad je
izvrSen na vozilo, ali i bespilotnu letelicu koja se nalazila u njemu. 3

Septembra 2014. godine prvi put se dogodilo da jedna teroristiCka organizacija na-
padne drugu upotrebom bespilotnih letelica. Naime, Hezbolah je izvr§io napad na front Al
Nusra u severoistoénom Libanu u blizini grada Arsal.?* Ova akcija Hezbolaha predstavlja
prekretnicu za teroristiCke grupe Sirom sveta, jer je to prvi put da je jedan akter, a do to
nije drzava, uspesno sproveo oruzani napad bespilotnom letelicom. Na taj nacin prevazi-
den je jaz koji je postojao izmedu tehnoloSkih mogucnosti visokorazvijenih zemalja poput
SAD i teroristiCkih organizacija kakav je Hezbolah. Najnoviji primeri vazdu$nih napada
bespilotnim letelicama koje je sprovodio Hezbolah protiv radikalnih sunitskih poloZaja u
juznom Alepu pokazuju da se sredstva koja teroristiCke grupe koriste u napadu menjaju [
u svetu, gde je monopol drZzave nad upotrebom vojne sile uruSen, a nova tehnologija je
uCinila bOJno polje ujednacenijim izmedu drzava i militantnih grupa. =

Na listi teroristi¢kih organizacija koje koriste bespilotne letelice nasli su se i Talibani
koji su krajem oktobra 2016. godine objavili snimak iz vazduha na kojem se vidi kako se
bomba$ samoubica zaleteo vojnim vozilom ,hamvi” u vojnu bazu u okrugu Nava u Avga-
nistanu.?® To potvrduje tendenciju medu teroristickim organizacijama da se sluze digital-
nom tehnologijom kako bi na taj na¢in dosli do publike Sirom sveta.

U meduvremenu je i Islamska drZzava pocela do koristi ove letelice u toku borbi, a ne
samo za izvidanje i snimanje svojih akcija koje su koristili u propagandne svrhe. Tako je,
septembra 2016. godine, Islamska drzava bombardovala poloZaje turskih snaga u rejonu
Vukuf na severu Sirije i tom prilikom su ranjena tri turska vojnika. AV slede¢eg meseca
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doslo je do pogibije dvojice Kurda i nekoliko francuskih komandosa nakon $to su obore-
nu letelicu odneli u svoju bazu na ispitivanje. Prilikom demontiranja doSlo je do eksplozi-
je, jer je na mestu baterije bio postavljen eksploziv.?®

Ipak, do sada su teroristi ove letelice uglavnom koristili za izvidanje. Na osnovu broja vi-
deo-materijala moze se zakljuciti koja je teroristicka organizacija i u kojoj zemlji najceSc¢e
koristila bespilotne letelice. Ako se broj objavljenih video- zapisa sa bespilotnih letelica
uzme kao kriterijum onda Sirija zauzima prvo mesto sa 98, na drugom je Irak sa 46, zatim
Libija sa 8 i, na kraju, Jemen sa Cetiri video-snimka. Cak trinaest teroristickih organizacija je
do maja 2016. godine objavilo snimke, a najé¢escée Islamska drzava u Siriji i Iraku, jer je za
period od 2014. do maja 2016. godine objavila 73 snimka. Sledeéa organizacija je front El
Nusra sa 58 objavljenih snimaka. Ostale teroristiCke organizacije koje koriste bespilotne le-
telice u propagandne svrhe su: Ahrar el Sam, Al Sarija u Jemenu, Al Sarija u Libiji, Al Sarija
na Arabijskom poluostrvu, Brigada Ahrar Al Sarija u Libiji, Jund Al Aksa, Mudzahedini u
Derni, Slobodna sirijska armija, Turkmenistanska islamska partija i druge.29

U susret buducim pretnjama

Najveca opasnost od napada bespilotnim letelicama postoji ako teroristi primene
oruzje za masovno unistenje. Stru€njaci su jedinstveni u stavu da je bespilotna letelica
idealno sredstvo za oslobadanje biolodkog i hemijskog oruZja, jer omogucava da se
aerosoli raspre na Sirokom podruéju mnogo efikasnije nego nekim drugim sredstvom
prenosa. lako do sada nije bilo napada ovakve vrste, ipak se rade brojne kompjuterske
simulacije. Na primer, rasprSivanjem bakterije tularensis pomocu kineskih krstarecih pro-
jektila Svilena buba na nadmorskoj visini od 100 metara duZ putanje leta od 10 kilometa-
ra izazvalo bi zarazu 90% stanovniStva na povrsini od 400 kvadratnih kilometara za dva
sata.*® Upotreba spora antraksa dovela bi do jo$ vecih posledica, jer kada bi se 900 gra-
ma rasprsilo sa visine od 100 metara iznad nekog veceg grada u Evropi i SAD, 1,5 milio-
na ljudi bi se inficiralo, dok bi i uz odli¢nu medicinsku reakciju stradalo 123.000 ljudi.*'

Za razliku od stvaranja tradicionalnog nuklearnog oruzja, za koje je potrebno veliko
znanje, pri stvaranju ,prljave bombe”, u kojoj klasi¢ni eksploziv sluZi da rasprsi radioaktiv-
ni materijal radi kontaminacije 8to veceg podrucja putem detonacije, potrebno je malo
znanja i vestine. Bespilotne letelice mogu lako postati nosilac ,prljavih bombi”, posebno
ako se uzme u obzir dostupnost radioloSkog materijala. Procena je da 130 zemalja ima
radioloSki materijal koji se Cuva na mestima poput univerziteta, bolnica, kompanija i istra-
zivackih centara, a koji mogu da se koriste prilikom konstruisanja ,prljave bombe”. A da

% Booby-trapped' ISIL drone in deadly Iraq attack”, Al Jazeera 12.10.2016. dostupno na:
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% Dennis Gormley and Richard Speier, ,Cruise Missile Proliferation: Threat, Policy, and Defense,” Carnegie
Endowment for International Peace, Proliferation Roundtable, 09.10.1998., dostupno na:
http://www.bu.edu/globalbeat/nuclear/ceip100998.html

%' Lawrence M. Wein, D. L. Craft and E. H. Kaplan, LEmergency Response to Anthrax Attack,” Proceedings of
the National Academy of Sciences, Vol. 100, No. 7, pp. 4346-4351, 01.04.2003.
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postoji razlog za zabrinutost svedodi i podatak Medunarodne agencije za atomsku ener-
giju (IAEA) da je u poslednjih dvadesetak godina zabelezeno oko 2800 slu¢ajeva trgovi-
ne, nedozvoljenog posedovanja ili ,gubitaka” takvog materijala Na to podseéa i direktor
ove agencije, Jukija Amano, istiCuci da se ,terorizam Siri i ne moze se iskljuciti mogué-
nost upotrebe nuklearnog materuala

Ovoj pretnji potrebno je ozbiljnije pristupiti, posebno ako se ima u vidu da su jo$
2014. godine u Mosulu teroristi dosli u posed viSe od 40 kilograma niskoaktivnog uraniju-
ma. Ako se tome doda i ubistvo oficira za bezbednost nuklearne elektrane u Belgiji kome
je ukradena propusnica, kao i postavljena kamera ispred kuce direktora belgijskog pro-
grama za nuklearno istraZivanje sa ciljem da se prati njegovo kretanje, a §to potvrduje
snimak koji traje viSe desetina sati koji je zaplenjen tokom antlterorlstlcke racije, mogu¢-
nost od napada mora se sagledati sa dodatnom OZbI|JHOSCU Pri tome, mogu se upotre-
biti kao sredstvo napada na neku od hiljadu nuklearnih postrojenja u svetu, a nadletanje
francuskih nuklearnih centrala koje su vrsile neidentifikovane bespilotne letelice na po-
Cetku 2016. godine ilustruje takvu opasnost.

Na Samitu o nuklearnoj bezbednosti u Vasingtonu, aprila 2016. godine, koji je okupio
delegacije iz vise od 50 zemalja, Dejvid Kameron izjavio je da se ,inae na ovakvim samiti-
ma nalazimo nakon $to se loSe stvari ve¢ dogode. Ovoga puta odlucili smo organizovati
samit kako bismo sprijecili takve stvari”, istiCuci da postoji realan strah od nuklearnog napa-
da terorista. Barak Obama je izjavio da, iako nijedna teroristicka grupa do sada nije uspela
da napravi bombu koristeéi nuklearni materijal, Al Kaida, Islamska drZava i druge teroristi¢-
ke grupe su svakako to pokuéale i naglasio da je ,OVO savrden primer bezbednosnog iza-
zova 21. veka koji nijedna nacija ne moze da reSi sama. Za to je potrebna stalna prekogra-
ni¢na i institucionalna saradnja Dobre vesti su da smo postigli zna¢ajan napredak”.**

Poseban bezbednosni izazov predstavlja upotreba bespilotnih letelica za bioloske i
hemijske napade teroristickih grupa. Trzni centri, sportski dogadaji i druga javna okuplja-
nja mogu lako postati mete napada. Posebna zabrlnutost nastala je nakon ilegalnih Ieto-
va bespilotnih letelica iznad znamenitosti i stadiona u Londonu, januara 2015. god|ne
iznad Pariza krajem februara 2015. godlne % j iznad stadiona utakmice visokog rizika u
Srbiji, oktobra 2014. godine. lako scenario upotrebe bioloskih i hemijskih agensa na ovaj
nacin do sada nije predstavljao realnu opasnost za gradane, ipak je Steta ve¢ ucinjena
na psiholodkom planu, bududi da javnost postaje svesna da teroristi mogu da koriste

%2 JAEA wams about potential  ‘nuclear terrorism”, PressTV, 26.03.2016., dostupno na:
http://www.presstv.ir/Detail/2016/03/26/457597/IAEA-Amano-nuclear-terrorism-Israel

% Dokazi do kojih su vlasti doSle pokazuju da ista teroristicka ¢éelija stoji iza napada u Parizu, u kojima je 13.
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marta 2016. u kojima je 31 osoba ubijena, a 270 ih je ranjeno.
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flying-london-police-alert-landmarks-illegal-london-eye-tower-bridge-9959511.html.
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bespilotne letelice u budu¢im napadima. Na ovaj nacin teroristi ve¢ ostvaruju svoj cilj, bu-
duéi da je proizvodnja straha sredstvo kojim se uti¢e na politicke promene. Dakle, ostva-
ren je psiholoski u€inak, buduéi da je posledica emocionalni odgovor Sire populacije, iako
teroristiCki akt nije realizovan. Pretnja je u ovom slu€aju dovoljna, ali to znaci da treba
uloziti napor da se ona ne realizuje.

Najbolji i najefektivniji nacin prenoSenja bioloskih i hemijskih agensa jeste putem vazdu-
ha, odnosno aerosola, jer se na taj na¢in moze kontaminirati najveci broj ljudi, Zivotinja i bi-
liaka. Rec je, dakle, o stvaranju oblaka nevidljivih Cestica koje mogu dugo ostati suspendo-
vane u vazduhu.* Pri tome, bespilotne letelice mogu nositi dodatke (sprejeve) za stvaranje
aerosola odredenih agensa ili rasprskavajué¢e bombe s infektivnim materijalom. Prema ne-
koj proceni Svetske zdravstvene organizacije iz 1971. godine, kada bi se 100 kilograma
spora antraksa oslobodilo u obliku aerosola iznad grada sa 5 miliona stanovnika dovelo bi
do smrti 3 miliona ljudi, to je jednako upotrebi hidrogenske bombe u tom gradu, dok bi je-
dan kilogram antraksnih spora u obliku aerosola prekrio povrSinu od 100 kvadratnih kilome-
tara i na njoj izazvao smrt 50 procenata stanovnidtva. U doba snaZnog razvoja geneti¢kog
inZenjeringa i biotehnologije, efekti ovakve primene ovih agensa bili bi jo$ stradniji, buduci
da se stalno smanjuje koli¢ina smrtonosne doze raznih bojnih otrova.®®

Takode, bespilotne letelice predstavljaju pogodnu tehnologiju za koju teroristiCke or-
ganizacije veruju da mogu da je iskoriste za avio-terorizam. U izveStaju Medunarodnog
instituta za borbu protiv terorizma, pod nazivom Trends in Aviation Terrorism, posebna
paznja posvecena je bespilotnim letelicama kao potencijalnim pretnjama za vazduhoplo-
ve. Prema autorima ovog izvestaja, teroristicke organizacije ne kriju svoje namere da is-
koriste ove tehnologije, buduéi da su koristile telegram kodiranu aplikaciju za razmenu
poruka, kako bi uputili svoje sledbenike kako da koriste bespilotne letelice opremljene
eksplozivom za napad na putni¢ke avione. Na internet forumu objavljena je poruka da
Islamska drzava treba da uspostavi svoju proizvodnu liniju bespilotnih letelica koje ¢e se
koristiti u teroristiCke svrhe. U meduvremenu, vlasnici Mujahideen Secrets kanala su pu-
tem telegram aplikacije postavili poruku da male, jednostavne bespilotne letelice mogu
da nose 300 grama C4 eksploziva, $to je dovoljno da se unisti avion na aerodromu. »

Da su bespilotne letelice postale problem za avio-saobracéaj pokazuje i nekoliko inci-
denata u poslednjih nekoliko godina. Najpre, jula 2015. godine bespilotna letelica je
umalo izazvala udes pri sletanju aviona kompanije ,Lufthanza” u Var$avi na visini od 800
metara. Iako je bila na udaljenosti od 100 metara, ipak nije presekla trasu i avion je uspe-
$no sleteo.* Avion iste kompanije je marta 2016. godine bio u sliénoj situaciji, izbegavsi
je na udaljenosti od 62 metra prilikom sletanja na medunarodni aerodrom u Los Andele-

s Manje Cestice ostvaruju maksimalan efekat buduci da lako dospeju do alveola, i pri tom se omogucuje
oboljenje sa manjom dozom agensa sa kratkim inkubacionim periodom. S druge strane, vece Cestice brze
padaju na tlo koje kontaminiraju s moguéno$éu stvaranja sekundarnih aerosola. (Branislav Dordevi¢ (ur.),
Savremeni terorizam, Institut za medunarodnu politiku i privredu, Beograd, 2015, str. 343-345)

% Isto, str. 343.

% Eitan Azani, Lorena Atiyas Lvovsky and Danielle Haberfeld, ,Trends in Aviation Terrorism®, International
Institute for Counter-Terrorism, 10.08.2016, p. 11. dostupno na: http://www.ict.org.il/Article/1757/trends-in-
aviation-terrorism

0 Lufthansa plane nearly collides with drone over Warsaw”, New York Post, 21.07.2015., dostupno na:
http://nypost.com/2015/07/21/lufthansa-plane-nearly-collides-with-drone-over-warsaw/
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su.”’ Avgusta 2015. godine, manevar sletanja putni¢kog aviona ,Brisel erlajns-a” na aero-
dromu Ben Gurion ugrozila je bespilotna letelica na visini od 4000 metara, a pri tom je bila
udaljena manje od 100 metara, zbog ¢ega su piloti morali da odustanu od svojih namera.*
Prvi slu¢aj sudara izmedu bespilotne letelice i civilnog aviona zabelezen je u Londonu, aprila
2016. godine, prilikom sletanja aviona ,BritiS ervejz-a” na aerodrom Hitrou. Sre¢om, na avio-
nu nije bilo oSte¢enja i on se bezbedno prizemljio. Ovakvi incidenti u€inili su da ovaj problem
bude prepoznat na medunarodnom nivou. Tako je na konferenciji pod pokroviteljstvom
agencije NASA, odrzanoj decembra 2015. godine, otkriveno da su bespilotne letelice bile
prisutne u blizini aerodroma u Nevarku, Nju DZersiju, Minepolicu, Minesoti i Ostinu.*

Bespilotne letelice su pogodne i za prenos eksplozivnog materijala pomeSanog sa sitnim
metalnim delovima sa ciliem da dovedu do vece destrukcije. Ovakva upotreba ¢ak i male eks-
plozivne naprave izazvala bi mnogo vecu Stetu na nekom prometnom mestu nego da je akti-
vira terorista samoubica. Analizom samoubilackog teroristickog napada ovim sredstvom (0,5—
1kg eksploziva pomesanog sa 2 kg metalnih delova) u blizini aerodroma Tusino u Moskvi,
gde se odrzavao rok koncert, do$lo se do zaklju¢ka da nije ostvarena maksimalna efikasnost,
buduéi da su obe teroristkinje eksploziv s metalnim fragmenitma rasporedile oko struka kako
bi ga prikrile. Prva eksplozija bila je nepotpuna i usmrtila je samo teroristkinju, dok je druga
eksplozija usmrtila ili povredila ljude u blizini, pri éemu su oni predstavljali Zivi §tit za one u po-
zadini. Da je ista eksplozivna naprava bila postavliena na bespilotnoj letelici na visini od neko-
liko metara pravac Sirenja metalnih delova, ali i same letelice usled eksploziie, bio bi mnogo
Siri, Sto bi izazvalo veci broj zrtava. Buduéi da su se eksplozije dogodile ispred ulaza na kon-
cert, jer teroristkinje nisu mogle da udu zbog detalinog pregleda, policija je uspela da blokira
ulaz i prekine mobilne komunikacije, tako da publika nije imala uvid u deSavanja. Na taj na¢in
izbegnuta je panika i mnogo vedi broj zrtava do kojih inace dolazi u takvim uslovima. U sluca-
ju eksplozije sa visine tako nesto ne bi bilo omoguc’:eno.4

Ovi primeri ilustruju moguce posledice upotrebe bespilotnih letelica u teroristicke svr-
he, ali, bez sumnje, ova lista nije sveobuhvatna. Ono Sto je sigurno jeste da teroristi pra-
te novu tehnologiju sa ciliem da sprovedu teroristicke napade velikih razmera. S tim u ve-
zi moze se smatrati da ée bespilotne letelice postati deo sredstava koja ée se ¢eSce kori-
stiti u ovim napadima. Posebnu opasnost predstavlja moguénost njihove upotrebe za do-
stavljanje oruzja za masovno unistenje (hemijsko, bioloSko i radioaktivno), ali i konvenci-
onalnog oruZja u vidu eksploziva pome$anog sa sitnim metalnim delovima.

Zakljucak

U ovom radu ukazano je na moguénosti koriS¢enja bespilotnih letelica u teroristicke
svrhe i kako one mogu da postanu idealna platforma za teroriste da ostvare svoje psiho-
loSke ciljeve. Imajuéi u vidu sve navedene prednosti upotrebe ovih sistema zasnovanih

“ Steve Gorman, ,Lufthansa reports near miss with drone over Los Angeles”, 19.03.2016., Reuters,
dostupno na: http://www.reuters.com/article/us-california-drone-lufthansa-idUSKCNOWLO01B

2 Zohar Blumenkrantz, ,Plane Has Near-miss With Drone at Ben-Gurion Airport”, Haaretz, 12.08.2015,
dostupno na: http://www.haaretz.com/israel-news/1.670842

“® Eitan Azani, Lorena Atiyas Lvovsky and Danielle Haberfeld, , Trends in Aviation Terrorism”, op. cit., p. 10.
* Eugene Miasnikov, , Threat of Terrorism Using Unmanned Aerial Vehicles: Technical Aspects”, op. cit., pp. 8-9.
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na sadasnjem stepenu tehnolodkog razvoja, a naziruéi Sta nosi buduci razvoj, jasno je da
je njihova upotreba u teroristicke svrhe moguca, dok se stepen verovatnoce vremenom
samo povecava.

Nasilje koje teroristi koriste deo je strategije komuniciranja, gde svojim aktom nastoje
da poSalju poruku i prijateljima i neprijateljima — prve da pridobiju da se prikljuce, a druge
da zaplaSe. Upotrebom bespilotnih letelica u napadu na izuzetno zna&ajne ciljeve ostva-
rila bi se dvostruka funkcija. Prvo, mediji bi u€inili da svaki deo Zemlje dobije informaciju
o tome, pa bi se strah uselio u svaki dom, a drugo, takav napad bi ukazao na slabost vla-
de zemlje u kojoj je izvrden, zbog nesposobnosti da zastiti osobe i dogadaje visokog rizi-
ka. Jo$ ozbiljniju opasnost predstavljala bi upotreba oruzja za masovno unistenje (hemij-
sko, biolosko i radiolosko), posebno na mestima gde je visoka frekvencija ljudi.

Na neki nacin ostaje otvoreno samo pitanje da li e se uspesno realizovati teroristicki
napad ovim sredstvom pre nego Sto sluzbe bezbednosti sprovedu promene koje su neo-
phodne za borbu protiv ove pretnje. Postojeéi PVO sistemi pokazali su se nedovoljno efi-
kasnim u borbi sa komercijalnim bespilotnim letelicama. Pre izgradnje novih sistema
PVO potrebno je pravnim propisima regulisati oblast upotrebe vojnih, a posebno komer-
cijalnih bespilotnih letelica.

Potrebno je naglasiti da upotreba bespilotnih letelica rapidno raste, njihov tehnoloski
kapacitet se povecava, a pretnja da Ce postati sredstvo terorista je stvarna. Govoreci 0 ovoj
pretnji nastojali smo da ukaZzemo na potrebu Sireg angazovanja medunarodne zajednice, a
samim tim i Republike Srbije, na njenom shvatanju, kao i moguéih posledica koje ona nosi.
Zato je vazno podsetiti i podstaci drustvo Republike Srbije, posebno sistem bezbednosti,
da se blagovremeno organizuje za suprotstavljanje i unapred pripremi odgovor na pomenu-
te pretnje. Bezbednosni sistem i bezbednosne institucije u njemu moraju se reorganizovati,
opremiti, obuciti i prilagoditi stvarnoj pretnji, jer naredni put bespilotna letelica moZe imati
teroristicku svrhu iznad nekog stadiona ili nekog drugog objekta u Srbiji.
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