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/A pijunaZa izmedu drZava je stara stotinama godina. Od pustanja in-

Sterneta u komercijalnu upotrebu razvijene zemlje po€inju da koriste
prednosti raunara i interneta u toj aktivnosti. Obavestajna delatnost tezi
da iskoristi sve prednosti i mane masovne upotrebe informaciono-komuni-
kacione tehnologije (IKT) za obavljanje obavestajnih aktivnosti. Nema
ozbiljne obavestajne sluzbe u svetu koja nije zainteresovana za ovaj nacin
obavestajnog istrazivanja, pogotovo zbog ekonomi€nosti ovakve aktivnosti
u odnosu na druge nacine prikupljanja poverljivih podataka. U aktuelnoj
navali medusobnog optuZivanja velikih drzava za kiber $pijunazu nema
nevinih. Sustinska pitanja su kada je neko nekoga Spijunirao, i ko je koga
unajmio u te svrhe. Kiber prostor se, po svojoj prirodi, protivi pronalazenju
odgovora na ova pitanja — u njemu je veoma tesko otkriti identitet zlona-
mernog aktera, kao i dokazati sprovodenje i naruCivanje takvih nelegalnih
operacija. Zbog toga ¢e i aktivnosti obavestajnih sluzbi u kiber prostoru biti
sve izraZenije, Sto ¢e, po svoj prilici, voditi ka promenama u nacinu priku-
pljanja obavestajnih podataka.

Kljuéne reéi: obavestajne sluzbe, prikupljanje podataka, kiber Spijuna-
Za, kiber napad, kiber bezbednost

Uvod

ova tehnologija nije stvorila samo nove pretnje vec¢ je i otezala identifikaciju aktera

bezbednosnih pretnji i njihovog razlikovanja. Akteri pretnji u novom ambijentu, kiber
prostoru, mogu biti razliéiti — drzavni, poddrzavni i transnacionalni subjekti. To su najée$ce
zlonamerni pojedinci, kriminalne grupe, teroristicke organizacije, privredni subjekti, ali i
drzave i njihove institucije (nacionalne armije i obavestajne sluzbe), sa razli€itim motivima
za delovanje: ekonomskim, politikim, ideoloskim, religijskim ili vojnim.1 Drzave su, razume
se, naro€ito zabrinute za nacionalnu bezbednost i moguénost da drzavni ili nedrzavni akteri
ukradu, promene, uniste ili na drugi nacin kompromituju kljuéne informacije i informacione

* Doc. dr Nenad Putnik, nputnik@fb.bg.ac.rs
' Nenad Putnik, Sajber prostor i bezbednosni izazovi (Beograd: Univerzitet u Beogradu, Fakultet bezbednosti,
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infrastrukture. Sa druge strane, drzave mogu biti i izvor kiber pretnji. U vezi s tim, strane
obavestajne sluzbe koriste IKT sredstva za prikupljanje informacija i Spijunazu. Ova aktiv-
nost moze biti usmerena ka drugim drzavama (prijateliskim i neprijateliskim) ili ka
nedrzavnim subjektima. Drzave, takode, mogu napadati strane rivale sa ciliem dezinformi-
sanja, destabilizacije, zastraSivanja ili ¢ak potpunog kiber rata.?

U strategijama kiber bezbednosti pojedinih zemalja, u delu u kojem se navodi uloga
oruzanih snaga u ostvarivanju sposobnosti kiber odbrane, jasno se navodi da oruzane
snage moraju da razvijaju kapacitete za obavestajni rad, kiber napad i kiber odbranu. U
Strategiji kiber bezbednosti Finske, na primer, navodi se da ¢e odbrambene snage
zastititi svoje sisteme na takav nacin da su u stanju da izvrSavaju sve zakonom propisa-
ne zadatke, bez obzira na pretnje u kiber prostoru. Garantovane sposobnosti za oba-
vestajni rad i primenu proaktivnih mera u kiber prostoru, razvuace se na istovetan nacin,
kao i ostale vojne sposobnosti i druge elemente vojne sile.®

Iz navedenog se moze zakljuciti da su obavestajne sluzbe jedan od vaznih subjekata
pretnji u kiber prostoru. Obavestajne sluzbe, medutim, imaju dvojaku ulogu. One su i
vazan akter u reagovanju na kiber pretnje. Eksperti Medunarodne unije za telekomunika-
cije (ITU) smatraju da obavestajne agencije mogu da imaju vaznu ulogu u planiranju i
sprovodenju nacionalnih strategija kiber bezbednosti, jer su najstruénije u pogledu razvi-
janja tehnika kriptografije i kriptoanalize. | pored toga $to je angaZovanje obavestajnih
agencija kontraverzno i izaziva negativne reakcije civilnog drustva i pokretanje pitanja
,Civilnih sloboda”, smatra se da su one najkompetentnije za ocenjivanje efikasnosti teh-
nickih mera zastite nacionalnih informaciono-komunikacionih sistema.*

Vrste napadnih operacija u kiber prostoru

Kiber prostor predstavlja poligon na kojem se nadmedu velike sile i drugi brojni akteri, u
politickoj, ideoloskoj, ekonomskoj, vojnoj i mnogim drugim sferama. Posmatrano sa vojnog
aspekta, kiber prostor je jo$ krajem proSlog veka stekao status petog borbenog prostora uz
kopno, more, vazduh i svemir. Virtuelni prostor, kao novi domen® vodenja borbenih dejsta-
va, karakteriSe upotreba elektronskog i elektromagnetnog spektra alata za ¢uvanje, modifi-
kovanje i razmenu podataka preko umrezenih sistema povezanih sa fizickom infrastruktu-
rom. U tom smislu, imajuéi u vidu da kiber prostor predstavlja jednu ogromnu bazu podata-
ka, posebno tajnih, on je danas u fokusu interesovanja savremenih obavestajnih sluzbi.

Fenomen $pijuniranja putem kiber prostora aktuelizuje se, kako u populisti¢koj, tako i u
savremenoj stru€noj i nauénoj literaturi. Vlade mnogih razvijenih zemalja, medu kojima su

2Prema: United States Government Accountability Office, Information Security: Cyber Threats and Vulnerabi-
lities (Washington DC: US GAO, 2009); William A. Wulf and Anita K. Jones, "Reflections on Cybersecurity",
Science Vol. 326, Issue 5955 (2009): p. 947; Martin Charles Golumbic, Fighting Terror Online: The Convergen-
ce of Security, Technology, and the Law (New York: Springer, 2007).

® Vidi: ,Finland's Cyber Security Strategy”, http://www.yhteiskunnanturvallisuus. i.../38-finlan (preuzeto 04.05.2016).

* Intemational Telecommunication Union, The ITU National Cyber Security Strategy Guide, Frederick Wamala (Geneva:
ITU, 2011) http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-national-cybersecurity-guide.pdf (preuzeto 04.05.2016).

® Kiber domen uklju¢uje svu energiju koja teée kroz elektromagnetni spektar (radio-talasi, mikro-talasi, h-tala-
si, gama-zracenja i ,usmerena energija”).
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SAD, Kina i Ruska Federacija, Zale se na problem kiber Spijunaze. Da bezbednost ra-
Sunarskih mreZza nije viSe samo tehnicki problem, nego i vazno strateSko pitanje, potvrduje
i poziv, koji je 2011. godine uputio veteran americke diplomatije Henri Kisindzer predstavni-
cima SAD i Kine da zapoénu ,sajber detant”. KisindZer se zalaze za sklapanje neke vrste
sporazuma izmedu dve zemlje, kojima bi se pojedine oblasti sajber prostora proglasile ne-
dodirljivim za radunarske Spijune, provalnike i hakere.® Teorijski gledano, moguénost priku-
plianja obavestajnih podataka postoji, ¢ak i kada su takve obaveStajne operacije usmerene
prema vrlo vaznim i osetljivim politickim i vojnim komunikacijama, i to sa velike udaljenosti i
iz bilo kojeg kraja sveta. TeZnja svih tajnih sluzbi je postizanje tzv. ,ziro-dey-difens”, odno-
sno mogucnosti da se tajno infiltriraju u tude sisteme (ne praveci, pri tom, nikakvu Stetu),
tako da vlasnik sistema ne zna da je objekat ,tihe” prismotre.

Postoji viSe tipova kiber napada. Jedna od najopstijih podela, koja se povezuje sa
obavestajnim radom, jeste ona koja je izvrSena u zavisnosti od pozicije napadaca. U tom
smislu mogu se razlikovati:

1) unutrasniji i

2) spoljni napadi.

Unutrasniji napad je onaj koiji inicira entitet unutar bezbednosnog perimetra (insajder). Od
insajderskih napada teSko je braniti se zato Sto napada¢ zloupotrebljava privilegije pristupa
koje ima na osnovu legitimnih poslovnih funkcija koje obavlja u organizaciji. Sa druge strane,
ne autorizovani ili nelegitimni korisnici iniciraju spoline napade van bezbednosnih perimetara.
Spoline napade sprovode razli¢ito motivisani subjekti pretnji, poput hakera, organizovanih
kriminalnih grupa ili drzava. Pomenute dve vrste napada medusobno se ne iskljucuiju, jer se,
u praksi, akteri spoljnih napada ¢esto oslanjaju na insajdere.

Eksperti Medunarodne telekomunikacione unije (ITU) klasifikuju kiber napade u dve
klase: 1) aktivni napadi i 2) pasivni napadi.

Aktivni napad ima za cilj da menja sistemske resurse ili uti¢e na rad sistema. Sa
druge strane, pasivni napad ima za cilj da dode u posed informacije iz sistema, aline i da
utie na resurse napadnutog sistema.

Navedena podela na aktivni i pasivni napad moze se dalje granati u zavisnosti od to-
ga Sta je cilj konkretnog kiber napada. OpSte uzevsi, mozZe se reéi da je svaki kiber na-
pad usmeren na bar jedno od tri osnovna svojstva informacije: tajnost ili poverijivost
(engl. privacy, confidentiality), integritet (engl. integrity) i raspolozZivost (engl. availability).
Pojedini autori pod osnovna svojstva informacije podvode i autenticnost (engl. authenti-
cation) i neopozivost (engl. non-repudiation).”

Tajnost se definiSe kao nacin postupanja sa podatkom koji obezbeduje da on, tokom
obrade i ¢uvanja, nije postao dostupan neovlaséenim licima, odnosno nije neovlas¢eno
obradivan.® Prema tome, cilj tajnosti jeste da dozvoli pristup informaciji isklju€ivo
autorizovanim licima, procesima ili programima. Na primer, ukoliko dode do ne autorizova-
nog pribavljanja informacija iz sticenog sistema, uklju€ujuci i ,skrivenu analizu saobraéaja”
u kojoj napada¢ donosi zaklju¢ke o sadrzaju komunikacije samo na osnovu posmatranja

¢ Vreme je za sajber detant’, Politika, rubrika Svet, 15.06.2011.

" Nenad Putnik, Sajber prostor i bezbednosni izazovi (Beograd: Univerzitet u Beogradu, Fakultet bezbednosti, 2009),
str. 57.

8 Zakon o informacionoj bezbednosti Republike Srbije (Beograd: ,Sluzbeni glasnik RS" broj 6/16 od 28.0-
1.2016), str. 2.
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komunikacionih obrazaca, mozemo smatrati da je naruSeno svojstvo tajnosti. Nemacka
strategija kiber bezbednosti navodi da kiber Spijunaza, odnosno prikupljanje obavestajnih
podataka u kiber prostoru, predstavlja kiber naé)ad koji je usmeren prema tajnosti IKT siste-
ma i koji je izvela strana obavestajna sluzba.” Prikupljanje obavestajnih podataka u kiber
prostoru, pre svega osetljivih podataka, upravo predstavlja vrstu kiber napada koja je
usmerena na tajnost informacija i podataka u protivnickoj mrezi.

Integritet znaci oCuvanost izvornog sadrzaja i kompletnosti podatka, odnosno sred-
stva." Napad na integritet predstavlja ne autorizovanu modifikaciju podatka ili baza po-
dataka. Napadac¢i mogu da koriste hakerske tehnike da modifikuju, uniste ili na drugi
nacin kompromituju integritet podataka. Napad na integritet moze da ukljuCuje sabotazu
baze podataka radi ostvarenja kriminalnih, politi¢kih ili vojnih ciljeva. Napad na integritet
podatka u kiber prostoru i raéunarskom sistemu protivnika ne spada u kiber $pijunazu
(prikupljanje obavestajnih podataka u kiber prostoru), ali se moze posmatrati i svrstati u
vrste tajnih operacija obavestajnih sluzbi u tom prostoru, kao pandan obmanijivanju i dez-
informisanju. U takvu vrstu napada spada kiber dezinformisanje i obmanijivanje, Giji je cil]
modifikacija ili manipulacija podacima ili ubacivanje kontradiktornih podataka radi uticaja
na politiCke ili poslovne rezultate ili destabilizaciju stranih vlada.

RaspoloZivost je karakteristika nacina upravljanja podatkom koja obezbeduje da je
podatak dostupan i upotrebljiv na zahtev ovlaséenih lica u trenutku kada im je potreban.
Napad koji ugrozava raspolozivost informacije ima za cilj da autorizovanog korisnika
spreci da ostvari pristup svom sistemu ili bazi podataka. Najzastupljenija napadacka teh-
nika kojom se naru$ava raspolozivost informacije je distribuirana opstrukcija usluga (eng.
Distributed-Denial-of-Service — DDoS). Kriviéno delo kiber sabotaze predstavlja, na pri-
mer, kiber napad usmeren prema integritetu i dostupnosti IKT sistema, ne samo u
domacoj ve¢ i u legislativi drugih drzava. Kiber sabotaZa se, takode, moze svrstati u
spektar tajnih operacija uticaja obavestajnih sluzbi u kiber prostoru.11

Autenticnost je mera bezbednosti koja tezi da odredi vrednost i validnost prenosa,
poruke ili poSiliaoca. Ovom merom se, takode, kontroliSe i autorizacija korisnika da primi
specifiCne kategorije informacija.

Neopozivost je mera bezbednosti Ciji je cilj da osigura tok komunikacije. Njome se
postize da posiljalac informacije ima dokaz o njenoj isporuci, ali i da primalac informacije
ima podatak o identitetu poSiljaoca, tako da nijedan od ucesnika u prenosu kasnije ne
moze negirati izvr§enu razmenu.

Stepen vaznosti navedenih svojstava informacija, sa bezbednosnog stanovista, vari-
ra u zavisnosti od konteksta u kojem se razmena informacija vrsi. U vojnim sistemima,
na primer, najve¢a paznja posvecuje se tajnosti informacija, dok je u finansijskim tran-
sakcijama izmedu banaka teZiste na integritetu i autenti¢nosti.

® Federal Ministry of Interior, Cyber Security Strategy for Germany, (Berlin: Federal Ministry of the Interior,
2011).  https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurity/Cyber_Security_-
Strategy_for_Germany.pdf?__blob=publicationFile (preuzeto 10.04.2012), str 14.

1% Zakon o informacionoj bezbednosti Republike Srbije (Beograd: ,Sluzbeni glasnik RS” broj 6/16 od 28.01.2016), str. 2.

" Federal Ministry of Interior, Cyber Security Strategy for Germany, (Berlin: Federal Ministry of the Interior,
2011) https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurity/Cyber_Security St-
rategy_for_Germany.pdf?__blob=publicationFile (preuzeto 10.04.2012), str 14.
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Definisanje obavestajnog rada u kiber prostoru

U stranoj i domacoj literaturi postoje brojni izrazi i definicije koje se dovode u vezu sa
obavestajnim radom u kiber prostoru. Za ovu aktivnost koriste se razliciti termini:
raéunarsko-mrezna eksploatacija (Computer network exploitation — CNE), kiber Spijunaza
(Cyber espionage — CyberESP), kiber istrazivanije, kiber obavestajni rad (Cyberintelligence
— CyberINT). Nepostojanje jedinstvenog naziva i definicije obavestajnog rada u kiber pro-
storu predstavlja dodatnu poteSkocu za dalji rad na objasnjenju i analizi ovih aktivnosti, kao
i odredivanju njenog mesta u savremenim disciplinama obavestajnog rada.

U anglosaksonskom govornom podrucju u upotrebi su posebni tehnicki termini za
vojne operacije. Tako se raunarsko-mrezne operacije dele na: napadne (Computer Net-
work Attack — CNA), odbrambene (Computer Network Defense — CND) i povezane raGu-
narske operacije za eksploataciju (Computer Network Exploitation — CNE). Raunarske
operacije za eksploataciju ili istraZivanje omogucavaju obavestajno prikupljanje podataka
preko racunarskih mreza iz protivni¢kih baza podataka.

Racunarsko-mrezna eksploatacija obuhvata prikupljanje obavestajnih podataka i druge
operacije koje omogucavaju da se dode do podataka protivnika kroz njegov informacioni si-
stem.”” Racunarsko-mrezna eksploatacija, kao oblik raéunarsko-mreznih operacija, obu-
hvata prikupljanje informacija i manipulaciju sa njima. Ovako pribavljene informacije koriste
se da povecaju saveznitku obavestajnu sliku o protivniku i bojistu, kao i da neprijatelju ,za-
magle” pravu sliku stanja na bojistu. Zbog toga se ova aktivnost svrstava u vodecu i najmo-
derniju poddisciplinu signalnog obavestajnog rada (S/IGINT) u informacionom dobu.”

Radunarsko-mrezna eksploatacija je nameran i promisljen akt infiltriranja u protivnicki
informacioni sistem, sa ciliem da se utie na proces donoSenja odluka kod protivnika,
kao i da se pojacaju obavestajna saznanja saveznickih snaga. Tim operacijama postize
se izvlaCenje informacija iz protivni¢kih mreza (pasivni oblik), kao i ubacivanje podataka i
informacija u protivnicke mreze, ¢ime se degradira suparnikova sposobnost da pravilno
proceni borbeni prostor (aktivni oblik, odnosno tzv. tajna operacija uticaja). Operacije iz-
vla€enja i ubacivanja podataka se definiSu na sledeéi nacin:

— izvlacenje podataka (eng. extraction) predstavlja pasivnu tehniku koja podrazumeva
hvatanje podataka koji saobracaju protivnickom mreZzom ili vadenje informacija iz pro-
tivniCke baze podataka. Pristup protivni¢kim vezama i ¢vorovima je, prema tome, neopho-
dan da bi se doslo do informacije. Obavestajni podaci koji su dobijeni tehnikom ekstrahova-
nja mogu kasnije da budu iskori§¢eni, modifikovani i vraéeni u protivni¢ku mrezu;

— ubacivanje (eng. injection) predstavlja aktivnu tehniku koja podrazumeva ubaciva-
nje podataka u protivniCku bazu, ¢ime se ostvaruje manipulacija protivni¢kim informacija-
ma. Ovom tehnikom postize se da protivni¢ka strana sti¢e pogreSnu obavestajnu sliku,
Sto daje prednost saveznickoj strani.

"2 Cooperative Cyber Defence Centre of Excellence, International Cyber incidents: Legal considerations,
Abbrevations and glossary, Eneken Tikk, Kadri Kaska, Liis Vihul (Tallinn: Cooperative Cyber Defence Centre of
Excellence, 2010) http://www.ccdcoe.or (preuzeto 12.07.2014).

" Vidi: Ron Deibert and Rafal Rohozinski, "Tracking GhostNet: Investigating a Cyber Espionage Network”, In-
formation Warfare Monitor, 29.03.2009, The SecDev Group &The Citizen Lab,http:// www.nsi.org/pdf/repo-
rts/Cyber%20Espionage%20Network.pdf (preuzeto 05.05.2016).
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Za razliku od radunarsko-mrezne eksploatacije, kiber Spijunaza predstavlja relativno
nov tip obavestajnog prikupljanja podataka zasnovanog na razliGitim strategijama, takti-
kama i alatima. Kiber $pijunaza se definiSe kao koris¢enje radunara ili digitalne komuni-
kacije na medunarodnom planu sa ciliem da se ostvari pristup osetljivim informacijama o
protivniku radi zadobijanja prednosti u politi€kom, vojnom, ekonomskom i drugom smislu,
ili prodaje pribavljene informacije i ostvarivanja nov€ane dobiti."

Prema definiciji Sejmura HerSa (Seymour M. Hersh), kiber Spijunaza je ,aktivnost taj-
nog presretanja i hvatanja imejl saobracaja, tekstualnih poruka, druge elektronske komuni-
kacije, korporativnih podataka, iz razloga prikupl;anja obavestajnih podataka za potrebe na-
cionalne bezbednosti i ekonomske épijunaie”.1 Ova aktivnost zasniva se na prikupljanju
tajnih podataka bez znanja i odobrenja vlasnika i drzalaca informacije (individue, rivali, gru-
pe ili vladine institucije), radi sticanja licne ekonomske, politicke ili vojne prednosti.
Spijuniranje u kiber svetu podrazumeva kori§éenie ilegalnih metoda za prikupljanje podata-
ka putem interneta, umreZenih ili individualnih raunara, kori§¢enjem hakerskih tehnika i
malicioznih kodova. Celokupna operacija kiber Spijuniranja moze biti realizovana u realnom
vremenu, sa prostorno udaljenih racunara. Ova aktivnost, isto tako, moze da se sprovodi
uz pomo¢ infiltriranih insajdera koje su obucili profesionalni Spijuni ili obavestajni operativci.

Kiber Spijunaza, dakle, podrazumeva zadobijanje ilegalnog pristupa nad IKT siste-
mom protivnika i njegovim poverljivim i tajnim informacijama, radi ostvarenja strategijske
prednosti, kao i izvodenja psiholoskih operacija ili drugih subverzivnih aktivnosti. U po-
slednje vreme, kiber Spijunaza ukljuuje analizu javnih aktivnosti na druStvenim mrezama
kao Sto su Fejsbuk (eng. Facebook) i Tviter (eng. Twitter). Analiza aktivnosti protivnika
na socijalnim mrezama izrodila je novu disciplinu prikupljanja obavestajnih podataka pod
nazivom Social Network Intelligence — SOCINT).

Prema HerSu postoji razlika izmedu kiber ratovanja i kiber Spijuniranja. On zastupa
tezu da je kiber $pijuniranje aktivnost prikrivenog presretanja i hvatanja imejl saobracaja,
tekstualnih SMS poruka i drugih vidova elektronske komunikacije, kao i korporativnih po-
dataka radi prikupljanja obavestajnih podataka koji su znacajni za nacionalnu bezbed-
nost, ekonomiju i privredu. Sa druge strane, prema ovom autoru, kiber ratovanje obuhva-
ta prodor u racunarsku mrezu protivnika, sa ciliem izazivanja njene neoperativnosti, od-
nosno priviemene ili trajne disfunkcije.16

Kiber Spijunaza se ne smatra aktom ratovanja, ali je diskutabilno kako bi takav akt, u
slu¢aju otkrivanja, okarakterisale ugrozene drzave.” Za sprovodenje aktivnosti kiber $pi-
junaze i kiber ratovanja koriste se gotovo identi¢ne tehnike, metode i sredstva. Medutim, kiber
Spijunaza se, za razliku od kiber ratovanja, prema medunarodnom pravu nikako ne bi mogla

' Kevin Coleman, ,The Growing Risk of Cyber Attack and Other Security Threats”, The risk report Volume
XXXI, No. 3, November 2008, p. 5.
http://www.hwphillips.com/wp-content/uploads/2012/09/The-Growing-Risk-of-Cyber-Attack-and-Other-Security-
Threats.pdf(preuzeto 07.02.2016).

'> Seymour M. Hersh, "The Online Threat: Should We Be Worried About a Cyber War?", The New Yorker,
01.11. 2010, http://www.newyorker.com/reporting/2010/11/01/101101fa_fact_hersh? (preuzeto 18.12.2015).

*® Ibid.

'" Dosadasnji sluajevi, poput afere sa velikom mrezom GhostNet preko koje je $pijunirana kancelarija Dalaj
Lame i koja je bila raSirena u mnogim drzavama sveta, uglavnhom na raCunarima ambasada i konzularnih pr-
edstavni$tva mnogih drzava (ukljuéujuci i ambasadu Indije u Beogradu), nisu bili oznageni kao akti agresije.
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okarakterisati kao akt agresije.18 Ni u realnom svetu Spijunaza se ne poistovecuje sa agresi-
jom. U prilog ovoj tvrdniji svedoci odluka Saveta bezbednosti UN u vezi sa poznatim inciden-
tom iz vremena hladnog rata, kada je SSSR iznad svoje teritorije oborio americki avion koji se
nalazio u neovlaséenoj Spijunskoj mISIJI ®Tada je Savet bezbednosti odbacio tvrdnju SSSR-a
da je ta akcija ¢in agresije SAD. Odluka Saveta bezbednosti je odraZzavala stav da pomenuti
akt nije znacio nezakomtu upotrebu sile, bez obzira na o€iglednu povredu vazdusnog prosto-
ra Sovjetskog Saveza.? Po analogiji sa ovim dogadajem, priznati strucnjaci iz oblasti kiber
bezbednosti izvode zakljutak da ni Spijunski kiber upad u informacione mreze neke zemlje ni-
je akt nezakonite primene sile.?! Medutim, u takvom sluéaju dopustene su akcije samoodbra-
ne zemlje Ciji je prostor povreden (kopneni, vazdusni, kiber ili bilo koji drugi prostor), jer ni u
jednoj drzavi, prema nacionalnom pravu, $pijunaza nije dozvoliena. Situacija je mnogo
sloZenija u slu€aju kiber upada u informacione sisteme neke drzave kojim se onesposobljava-
ju njeni informacioni kapaciteti, ime se, direktno ili posredno, nanosi teta njenoj sposobnosti
da se brani, materijalnim i finansijskim resursima ili celokupnom stanovnistvu.?

Centralna obavestajna agencija (CIA) zastupa stav da kiber Spijunaza ne potpada
pod aktivnosti kiber ratovanja, verovatno zato $to vlada SAD, kao i mnoge vlade razvije-
nih zemalja, rutinski primenjuje $pijunazu komunikacionih mreza. Sli¢an stav ima i Nacio-
nalni savet SAD za istrazivanje (U.S. National Research Council). Savet pravi razliku
izmedu kiber SpijunaZze i kiber istrazivanja (eng. cyber exploitation) koje ukljuuje akcije
za prikupljanje informacija iz kiber domena. Medunarodno ratno pravo naglaSava da po-
stoji jasna razlika izmedu upotrebe sile i Spijunaze, te da Spijunaza ne obuhvata upotrebu
sile. Sli¢an je stav i Ministarstva odbrane SAD prema kojem se mora praviti razlika
izmedu kiber pretnji i kiber napada. Distinktivno obelezle kiber napada je upravo to Sto
on obavezno ugrozava funkcionalnost racunarske mreze.?

Iz navedenih stavova evidentno je da postoji razlika u definicijama raéunarsko-mrezne
eksploatacije i kiber Spijunaze. Kiber Spijunaza, kako je navedeno u definiciama, podrazu-
meva samo pasivnu obavestajnu praksu, dok raéunarsko-mrezna eksploatacija podrazu-
meva i primenu operacija ubacivanja pogresnih informacija, tj. manipulaciju informacijama
da bi se uticalo na protivni¢ki racunarski sistem. U tom smislu, smatramo da je definicija
radunarsko-mrezne eksploatacije kompletnija, jer obuhvata i prikupljanje informacija i ope-
racije uticaja, odnosno obe aktivnosti koje ulaze u spektar savremenog obavestajnog rada.
Zbog toga predlazemo sledec¢u operacionalnu definiciju obavestajnog rada u kiber prosto-
ru: Obavestajni rad u kiber prostoru obuhvata racunarsko-mrezne operacije koje se sprovo-
de radi tajnog prikupljanja i analize podataka, kao i uticaja na informacije i onesposobljava-
nja informacionih, racunarskih mreZa i povezanih sistema protivnika.

'® Mnane Munowesuh u Henap MyThuk, Mpo6riem npasHe (He) perynuncaHocTu koHdnmkaTa y kubep npoc-
Topy”, Tpehu npoepam, ceecka bp. 162 (2/2014).

"% Vidi: Arie J. Schaap, ,Cyber warfare operations: Development and use under international Law”, The Air
Force Law Review - Cyberlaw Edlition, Vol. 64, 2009: p. 143.

% 3acepatba Caseta GesbegHocTn YH 857, 858, 859 u 860, npema: [paraH MnageHoeuh, Mupjaa [pak-
ynuh v faHko JosaHoswh, ,MefhyHapoaHo npaeo v cajbep patoBawe”, BojHo deso, nponehe 2012, cTp. 24.

! MparaH MnaneHouh, MupjaHa [pakyrvih u JaHko Joaosuh, ,MehyHapoaHo Mpaso u cajep paToBakbe,
BojHo deno, nponehe 2012, cTp. 24.

22 .
Ibid.
3 Viidi: Oona A. Hathaway, Rebecca Crootof et. al., ,The law of cyber-attack”, California Law Review, 2012, p. 14.
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Klasifikacija obaveStajnog rada u kiber prostoru

Sumirajuéi prethodno iznete stavove u kojima smo uporedivali kategorije napada u ki-
ber prostoru i oblike savremenog obavestajnog rada, proizilazi da se mogu razlikovati
dve vrste obavestajne aktivnosti u kiber prostoru: pasivna i aktivna.

Pasivnim aktivnostima (prikupljanjem podataka) ne vrSi se uticaj na protivnika i nema
direktnih posledica po suprotstavljenu stranu, dok je cilj aktivnog obavestajnog rada uti-
caj na protivnika u zeljenom pravcu. S tim u vezi, obavestajni rad u kiber prostoru delimo
na: 1) pasivni obavestajni rad Ciji je cilj prikupljanje i analiza podataka o protivniku i 2) ak-
tivni, Ciji je cilj uticanje na informacije, raCunarske mreze i druge povezane sisteme pro-
tivnika. Aktivni obavestajni rad u kiber prostoru naziva se i tajnim operacijama uticaja u
ovom prostoru, jer je cilj i jednih i drugih operacija istovetan. Kao $to je ranije navedeno,
pasivnim oblicima obaves$tajnog rada napada se i ugrozava tajnost protivni¢ke informaci-
je u kiber prostoru, dok se aktivnim oblicima napada integritet, autenti¢nost i raspoloZi-
vost protivnike informacije. Takode, cilj aktivnih oblika obavestajnog rada u kiber prosto-
ru jeste i onesposobljavanje funkcije protivnicke mreze, pa se moze zakljuciti da tajne
operacije uticaja obavestajnih sluzbi u kiber prostoru, ¢iji je cilj onesposobljavanje funkci-
je raGunarske mreze protivnika, imaju sve karakteristike kiber napada i zadovoljavaju
zahteve definicije koju smo naveli.

Na slian zakljuCak u vezi sa naglaSavanjem razlike izmedu pasivnog i aktivnog
obavestajnog rada u kiber prostoru dolazi se i analizom odredbi Evropske konvencije o
visokotehnoloskom kriminalu (u daljem tekstu Konvencija), Kriviénog zakonika Republike
Srbije i drugih evropskih zemalja. Tu se, pre svega, radi o delima nelegalnog pristupa
elektronskim podacima i nelegalnog presretanja podataka, kao pasivnim oblicima i delu
izmena podataka na racunaru, kao aktivnom obliku. 1z ovih dela proisti€u jo§ dva krivicna
dela — izmena tajnih podataka i upad u racunarsku mreZzu. Ova dela najéeSée se
oznadavaju kao dela pijunaZe i odavanje tajne.”

Nelegalni pristup informacijama sadrzanim na racunaru ili raunarskom sistemu pod-
razumeva upad u racunar ili raunarski sistem u nameri da se odredene informacije pri-
svoje, izmene ili uniste.” Nelegalno presretanje privatnih podataka koji se prenose na bi-
lo koji nacin izmedu dva racunara (ili mreZe) predstavlja posebno osetljivo pitanje u elek-
tronskim komunikacijama. Presretanje podataka u elektronskoj komunikaciji gredstavlja
zapravo, u terminologiji klasi¢nog kriviénog prava, prisluskivanje komunikacija. 6

Izmena podataka na ra¢unaru u smislu namernog, potpunog ili delimiénog oStecenja,
brisanja, promene sadrzine, kompresije i bilo kojeg drugog nacina izmene originalnih poda-
taka odredena je Konvencijom kao posebno krivicno delo koje drzave potpisnice moraju
uvrstiti u svoje zakonodavstvo. Ovo delo se u mnogim nacionalnim zakonodavstvima
susrece kao uskracivanje usluga. Konvencija sadrzi dva oblika ovog dela — ometanje poda-

# Mapwuo PersaHouh, ,KpUBMYHO NpaBHa 3alLTIATA eNEKTPOHCKUX TajHuX nopataka’, y [pucmyn uHghopma-
yujama o0 jasHo2 3Hayaja u 3awmuma majHux nodamaka (beorpag: OEBC, 2013), ctp. 41.

% 3aKoH 0 noTephuBary KoHBEHLIMjE O BUCOKOTEXHOMOLLKOM KpuMuHany (Beorpaa: ,Cn. racHuk PC”, 6p. 19
op 19. mapta 2009), unaH 2.

% 3aKoH 0 noTephuBary KoHBEHLMje O BUCOKOTEXHOMOLLKOM KpuMuHany (Beorpaa: ,Cn. racHuk PC”, 6p. 19
oa 19. mapta 2009), 4naH 3.
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taka i ometanje sistema®” | ostavlja mogucnost da drzave izmenu podataka mogu smatrati
kriviénim delom samo ako je pocinjena veca Steta. Ovo delo naglaSava da se i u krivicnom
zakonodavstvu EU pravi razlika izmedu aktivnog obavestajnog rada — izmena podataka na
racunaru, i pasivnog obavestajnog rada koje se u krivicnom zakonodavstvu definiSe delima
nelegalnog pristupa informacijama i nelegalnog presretanja privatnih podataka.

Kriviéni zakonik Srbije poznaje Citav niz dela koja korespondiraju inkriminacijama iz
Konvencije. U njemu je jasno dat opis i kvallflkacua onih dela koja klasifikujemo u aktivne
oblike obavestajnog rada u kiber prostoru ® U tom smislu navedena su sledeca dela:
oStecenje racunarskih podataka i programa (Glan 298), racunarska sabotaza (¢lan 299),
pravljenje i unoSenje racunarskih virusa (Glan 300), neovlaséeni pristup zasticenom
raunaru, racunarskoj mrezi i elektronskoj obradi godataka (Clan 302), spreCavanje i
ograniCavanje pristupa raunarskoj mrezi (¢lan 303).

Tehnike pasivnog oblika obavestajnog rada u kiber prostoru

Kiber Spijuniranje podrazumeva koriS¢enje hakerskih tehnika od strane obavestajnih
organizacija sa ciliem da se pribave informacije ili pristupi stranim raunarskim sistemi-
ma, radi realizacije Spijuniranja ili vrSenja sabotaZe u pogodnom momentu.®

Informacije se mogu pribaviti na vise nacina. Prakticno posmatrano, moZe se praviti
razlika izmedu spoljasnjih i unutrasnjih kanala oticanja informacija, odnosno spoljasnjih i
unutrasnjih napada.

Spoljasnji kanali oticanja informacija odnose se na tehni¢ka sredstva i njihova inherent-
na svojstva koja ih ¢ine izvorom informacija. Oni su definisani nacinom dobijanja informaci-
ja, fizickom prirodom informativnih signala i sredinom njihovog prostiranja. U spoljasnje ka-
nale oticanja informacija spadaju: tehnicki kanali (elektri¢ni, indukcioni), akusti¢ki kanali
(vazdusni, vibracioni, elektroakusticki, optoelektronski), kanali prijema pri predaji informaci-
ja sistemima veze (na prenosnom putu) i racunarski kanali oticanja informacija.

Unutrasnji kanali oticanja informacija vezani su za personal (saradnike), njihove moti-
ve, Zelje, sklonosti i radne navike. Unutrasnji kanali su predmet istraZivanja bezbedno-
snih nauka i odrazavaju socijalno-psiholoski aspekt informacione bezbednosti.

Za realizaciju spoljasnjih napada izvidanje raunara se realizuje:

1) prikupljanjem podataka pomocu interneta (izvidanje upotrebom hakerskih progra-
ma i hakerske tehnike) i

2) prikupljanjem podataka registrovanjem elektromagnetne energije (EME) ili kom-
promitujuéeg elektromagnetnog zracenja (KEMZ) koju emituju raunarske komponente
(pasivno izvidanje uz pomo¢ opreme za primenu elektronske podrske, odnosno izvidanje
radio-veza).

7 33KOH 0 noTephuBary KoHBEHUM]E 0 BUCOKOTEXHOMOLKOM KpuMuHany (Beorpaa: ,Cn. racHuk PC”, 6p. 19
oa 19. mapta 2009), unaHosu 4 1 5.

% Mapuo PerbaHoBuh, ,KpuUBMUHO NpaBHA 3alTWTA ENEKTPOHCKMX TajHWX nopataka’, y: [Mpucmyn
uHghopmayujama 00 jagHoe 3Hayaja u 3awmuma majHux nodamaka (beorpap: OEBC, 2013), ctp. 44.

% Byay wupe: KpvBnarm 3akoHuk (,Cn. rackuk PC”, 6p. 85/2005, 88/2005 — uenp., 107/2005 — uenp., 72/2009,
111/2009, 121/2012, 104/2013 n 108/2014).

® Bonnie Adkins, The spectrum of cyber conflict from hacking to information warfare: what is law enforcem-
ent’s role (Alabama: Air Command and Staff College Air University, USAF, 2001), r. 26.
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Prikupljanje podataka pomoéu interneta podrazumeva upotrebu posebnih hakerskih
tehnika i alata, kao i malicioznih kodova (eng. malware) za izvodenje spoljasnjih napa-
da. Dakle, moze se tvrditi da spoljasnji napadi koriste bilo koji oblik slabosti ili ranjivosti
(tehnicke ili ljudske) sistema Zrtve.

Prema dostupnim izvorima, za ove namene koriste se tehnike i alati koji su sli¢ne oni-
ma koje koriste pripadnici kriminalnih grupa.32 One podrazumevaiju tajno ubacivanje mali-
cioznih kodova u radunarske sisteme protivnika preko imejl poruka, spoljnih medija (CD-
ROM, fle§ memorija, memorijske kartice i sl.) ili primenu fiSing (eng. phishing) tehnike
(privlagenje protivnika da pristupi unapred pripremljenom internet sajtu).

Maliciozni kodovi oznadavaju posebnu kategoriju informati¢kih programa ciji je cilj da
oStete racunarski sistem korisnika ili da naruse neko od svojstava informacija. Maliciozni
kod inficira raunarski sistem putem ne autorizovanih i za korisnika neocek|van|h proce-
sa. Postoje razli¢ite vrste malicioznih kodova, ali njihova komp02|cua i konstantna evo-
lucija otezavaju koherentnu klasifikaciju. U ovu grupu mogu se svrstati sledeéi infor-
matiki programi: virusi (eng. virus), crvi (eng. worm), trojanski konji (eng. trojanhorse),
sporedna vrata (eng. backdoor), programi za ne autorizovano pracéenje aktivnosti korisni-
ka (eng. spyware), programi za pracenje i snimanje operativnog rada korisnika racunara
na nivou mikrooperacija (eng. keylogger) i otmicari (eng. hijacker).

Maliciozni kodovi ¢esto su u funkciji prikupljanja podataka u korist kiber napadaca.
Prikupljanje podataka se ostvaruje njihovim diskretnim ubacivanjem na racunar korisnika
dok je povezan na internet. 3 Ovi zloéudni kodovi reklamiraju se kao besplatm alati za
razliite namene na internet sajtovima, a najéeS¢e kao programi ,mamci” koji, navodno,
treba da pospeSe rad racunara ili poboljSaju neku uslugu korisniku. Nakon inficiranja
raunara, prisustvo malicioznog koda manifestuje se na razliCite nacine — od narusa-
vanja ispravnog rada ra¢unara do njegovog potpunog blokiranja. Medutim, ovi kodovi
sve CeSée se koriste za diskretno prikupljanje podataka sa inficiranog ra¢unara.

Tesko je nabrojati sve moguce vrste spoljadnjih napada, s obzirom na to da je njihov
kvalitet i kvantitet ograni¢en jedino kreativnoS¢u napadaca. Osim toga, realni napadi
Cesto se izvode kombinacijom razli€itih tehnika, $to otezava njihovu klasifikaciju. Jedna
od mogudéih kategorizacija sadrzala bi slede¢e tehnike: interception, man in the middle
attack, replay, spoofing, buffer overflow, saturation and delay, embedded attack. Posled-
njih godina najzastupljenije su tehnike embedded attack i saturation and delayattack U
prvu kategoriju spadaju napadi koji se izvode pomoéu tzv. malicioznih kodova, a u drugu
napadi usmereni na opstrukciju usluga ciljanog raunarskog sistema (eng. denial of ser-
vice attack — DoS) ili, u novijem obliku, distribuirani napadi usmereni na opstrukciju uslu-
ga (eng. distributed denial of service attack — DDoS).

* Termin potie od spoja engleskih re¢i malicious i software, tako da njegov bukvalni prevod glasi: maliciozni
program ili maliciozni kod.

% Nemacka se sprema za sajber rat”, PressOnline, rubrika Globus, 25.02.2009. http://www.pressonline.rs-
/svet/globus/59380/nemacka-se-sprema-za-sajber-rat.html

s Najcesce su sacinjeni od viSe modularnih i medusobno zavisnih delova.
“ [opaH Kanay3oswh, ,OchaHaveHe knbep akTuBHocTU', Hosu enacHuk, 6poj 1-4, jaHyap-aeuembap 2011, ctp. 110.

% Cliff Berg, High-Assurance Design: Architecting Secure and Reliable Enterprise Applications (Amsterdam:
Addison-Wesley Longman, 2005).
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Znajuéi da se sistemi za zastitu racunara neprekidno usavr$avaiju, pojedine institucije
otiSle su ,korak” dalie u smislu stvaranja nacina da se dode do informacija sa obavestajno-
bezbednosno interesantnih raunara i raunarskih mreza. Otuda su razvijene i tehnike za
prikuplianje podataka putem neovlaSéenog pristupa deljenim (tzv. Serovanim) datotekama
racunara koji koriste bezi¢ni (eng. wireless) internet i registrovanjem elektromagnetne ener-
gije, koju zraCe pojedini delovi racunara koji se nalaze pod elektricnim naponom.

Interesovanje za eIektromagnetno zracenje i elektromagnetno prisluskivanje datira una-
zad viSe od Cetrdeset godina.™ Skoro sve armije sveta i obavestajne agencije oduvek su
znale da elektromagnetni uredaiji, bez odgovarajuce zastite, generiSu visoki nivo signala ra-
dio-frekvencije (RF) koji se mogu snimiti i posebnim, ¢esto jednostavnim metodama, pre-
tvoriti u jasne i otvorene informaciie. Jo§ dezdesetih godina prodlog veka,®’ vrdeni su
pokusaiji da se prikupe podaci na osnovu remstrovama EME koju zrace racunari i pojedine
raéunarske komponente (periferije racunara) Zbog toga $to nedostaju struéna saznanja
0 opasnostima od kompromituju¢eg elektromagnetnog zracenja (KEMZ), ovoj problematici
je nedovolino posvecéena paznja, posebno u oblasti raCunarske tehnologiie.

Problem neovlaséenog pristupa informacijama putem KEMZ postoji u vojnim, diplomat-
skim i obavestajnim krugovima viSe od Cetrdeset godina. U zapadnoj literaturi ova problema-
tika najéeSce se podvodi pod akronim amerike viade TEMPEST (Transient Electro Magne-
tic Pulse Emanation Standard — TEMPEST) mada se javljaju i tvrdnje da je to samo kodni
naziv bez nekog posebnog znacen|a ° U svakom slucaju, radi se o strogo poverljivim stan-
dardima koiji definiSu dozvoljene granice i metode merenja TEMPEST-a, odnosno KEMZ-a.

Po svojoj prirodi KEMZ je pojava ista kao i ostale elektromagnetne smetnje. Razlika je je-
dino u tome $to se radi o signalima koji nose informaciju koja ne sme biti dostupna
neovla$éenim licima, odnosno ne sme biti prisluSkivana. Nivo signala koji moze da se
prisluskuje znatno je nizi od nivoa signala koji potencijalno mogu ometati rad drugih uredaja,
pa je problem spre¢avanja kompromituju¢eg elektromagnetnog zracenja teze resiti od proble-
ma elektromagnetne kompatibilnosti. Medutim, mehanizmi nastajanja obe vrste signala su
potpuno jednaki, a ustaliena je praksa da se ove pojave zovu smetnjama.

Elektronsko prisluskivanje putem ovakvih kompromitujuéih elektromagnetnih zracenja,
kao pasivna infiltracija koju je teSko otkriti, predstavlja jedan od znacajnih nacina ugroZavanja
bezbednosti, posebno za kompaktne i fiziCki izolovane raCunarske i informacione sisteme.

% Bugy wupe: Munopaa Mapkaruh, ,KEM3 1 nHdopmaLmoHa 6e3beaHocT’, y 3noynompeba uHghopMayLo-
HUX mexHornoauja u 3awmuma, ypeaHuk CnobogaH Metposuh (Beorpap: Yapyxere CyAckvx BelUTaka 3a UH-
dopmaumoHe TexHonoruje, 2010).

% Pripadnik obavestajno-bezbednosne sluzbe V. Britanije MI5, Piter Rait (Peter Wright) godine 1960., je za
potrebe svoje vlade, koja je pregovarala za ¢lanstvo u Evropsku ekonomsku zajednicu — EEZ, sa ciljem da sa-
zna stav francuskog premijera De Gola po tom pitanju, registrovao sekundarne talase EME koje je emitovao
zasti¢eni Sifarski komunikacioni sistem, a koji je koristila francuska diplomatska mreza, prema: MarkusG. Kuh-
nandRossJ. Anderson, ,Soft Tempest: Hidden Data Transmission Using Electromagnetic Emanations ?”, in In-
formation Hiding, David Aucsmith (Ed.) (Berlin, Heidelberg: Springer, 1998).

% Za razliku od aktivnosti SIGINT, koje podrazumevaju prikupljanje podataka na osnovu registrovane elektr-
omagnetne energije komunikacijskih i radarskih sredstava, tehnika TEMPEST pociva na detekciji zracene
elektromagnetne energije raunara i raéunarskih sredstava.

% Americki akronimTEMPEST — Transient Electromagnetic Pulse Surveillance Technology ili Transient
Electromagnetic Pulse Emanation Standard.

“ Buau wupe: Munopag Mapkaruh, ,KEM3 1 uhcopmaLvoHa Ge3benHocT”, y 3royrnompe6a UHGhopMayuo-
HUX mexHornoeuja u 3awmuma, ypeaHuk CnobopaH MeTtposuh (Beorpap;: Yapyxere CyACKVX BeluTaka 3a WH-
dopmaumoHe TexHonoruje, 2010).
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Tehnika prikupljanja informacija zasniva se na prikupljanju podataka putem registro-
vanja zraene elektromagnetne energije (EME), kojom se napajaju radunarske jedinice,
monitor, tastatura, kablovi i portovi (ulaz/izlaz) racunara, kao i skeneri i printeri koji su
manije izloZeni jer se manje koriste. Cinjenica je da navedene komponente za napajanje
koriste mreznu elektricnu energiju, koja se oslobada i zradi u lokalnoj sredini (gde se
komponenta nalazi), u vec¢oj ili manjoj meri, zavisno od snage uredaja. Za ispisivanje tek-
sta na displeju laptopa ili monitora potrebna je EME. Tu funkciju obavlja grafi¢ka jedinica
— kartica, koja preneti signal od tastature, prosleduje od memorije do displeja. Tre¢a deo-
nica na kojoj se prenosi EME i koja nosi informaciju o sadrzaju (tekstu) prenosi se od
raGunara do printera ili od skenera do raéunara. Dokazano je u praksi da ¢ak i RS-232
kabl (za povezivanje portova) emituje VF frekvencije koje nose koristan signal.41

Takode, svako pritiskanje tipke na tastaturi praceno je emitovanjem EME ¢ije je traja-
nje proporcionalno vremenu potrebnom za kucanje razlicitih tipki. Osim kablom poveza-
nih, za prijem signala jo$ su pogodnije bezi¢ne tastature, koje rade na principu emitova-
nja radio-veze u VVF opsegu, ¢ime pospesuju emitovanje EME i signal. One su narodito
pogodne kada je cilj zainteresovanog lica (hakera) da sazna korisni¢ko ime, lozinku ili
imejl adresu korisnika. U periodu od 2001. do 2008. godine usavrsena su Cetiri razliCita
nacina da se jasno rekonstruiSe tekst na osnovu pra¢enja EME emitovane tipkama tasta-
ture, sa udaljenosti od 20 m, ukljuujuéi nekoliko pregrada od zidova Cvrste gradnje.42

Eksperimenti su uspesno realizovani bez obzira na to da li se radi sa zi€anim i bezi¢-
nim tastaturama (PS/2, USB konektorima, kao i sa tastature Iaptopa).43 Nakon dugo-
godiSnjeg ispitivanja u praksi, pocetkom devedesetih godina proSlog veka, Holandanin
Vim Van Ek, uspeo je u pokuSaju da registruje emisije EME sa udaljenog racunara
pomocdu jednostavne opreme zasnovane na modifikovanom TV prijemniku sa ruéno kon-
trolisanim oscilatorom (ili laptopom opremljenim TV karticom), usmerenom antenom i
pojacivatem signala. Registrovanjem ovih signala prikupljani su podaci koji su uz pomo¢
tehnike pode8avanja vertikalne i horizontalne reflektovane frekvencije monitora pretvara-
ni u tekst, odnosno u korisne informacije.*

Takozvana nenamerna zraéenja (unintentional emissions), iako male snage, mogu da bu-
du detektovana i pretvorena u odredenu informaciju, upotrebom adekvatnih antena i osetljivih
prilemnika za re%istrovanje radio-signala u razli¢itim frekventnim opsezima (FO), sa manie ili
vece udaljenosti. % Oslobodena EME je najveéa sa monitora racunara, a kre¢e se u FO od 55
do 245 MHz i moZe da bude registrovana sa udaljenosti od jednog metra do preko jednog ki-
lometra, u skladu sa opremom i uslovima (okruzenju) u kojima se racunar nalazi.

Registrovanje EME moze da se realizuje i u vanradno vreme, jer vrlo ¢esto racunari ostaju
ukljuéeni (s obzirom na tehnicke karakteristike) u radnim prostorijama. Cak i ako su samo moni-
tori ukljuceni, na osnovu zracenja kabla monitora povezanog na racunar, mogu se registrovati

41 :

Ibid.
*2 FopaH Kanay3oeuh, ,OchaHavBHe knbep akTUBHOCTI, Hoeu arracHuK, 6poj 1-4, jaHyap-aetiembap 2011, ctp. 110.
43

Ibid.

“ Vidi: Wim Van Eck, ,Electromagnetic Radiation from Video Display Units: An Eavesdropping Risk?”,
Computers & Security, 4 (1985).

*® Ibid,
“® Ibid.
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emisije koje mogu da daju informaciju o fizickom prisustvu lica u prostoriji u kojoj se nalazi
raCunar. | obratno, kada je monitor iskljucen, a radunar ukljuen, kabl monitora moZe da pred-
stavlja antenu sa koje se moZe detektovati koristan signal graficke jedinice radunara.”’

Tehnike aktivnog oblika obavestajnog rada u kiber prostoru

Medu tehnike aktivnog oblika obavestajnog rada u kiber prostoru mogu se svrstati:
napadi distribuiranog uskracivanja usluga, ubacivanje netacne informacije i infiltracija u
obezbedenu racunarsku mrezu.

1) Napadi distribuiranog uskracivanja usluga (Distributed Denialof Service Attacks —
DDOS) imaiju za cilj da onemoguce Klijente ili organizaciju da koriste usluge racunarske
mreze ili informacionih resursa. Opstrukcija elektronskih usluga postiZze se napadom na si-
steme koji omogucavaju te usluge (na primer, napadom na server na kojem su uskladisteni
web sajtovi ili na server elektronske poste). Distribuirano uskraéivanje usluge je vrsta napa-
da koja je usmerena na raspolozivost informacija, a ne na njihovu poverljivost. Nakon ovih
napada naj¢eSée nema krade informacija ili ostalih gubitaka informacija poverljive prirode.

NaijceSée koriséen metod za izvodenje ove vrste napada je izlaganje racunara ili
racunarskih mreza, ogromnom broju zahteva*® koncentrisanih u kratkom periodu. Napad
distribuiranog uskracivanja usluge zapodinje tako Sto napadac prisvaja kontrolu nad prvim
racunarom koji postaje ,master’ napada. Preko mastera hiliade drugih raéunara inficira se
crvom ili bot-om,49 pa postaju takozvani ,zombiji”. Zombi-raéunar sada moze da izvrSi bilo
koju akciju predvidenu programom crva, koju, pozivanjem jedne jedine komande sa distan-
ce, inicira napadaé, a da pri tom legitiman korisnik racunara toga ne bude svestan.
Kori§¢enjem ove izuzetno jednostavne operaciie, hiliade inficiranih racunara (koji ¢ine kom-
promitovanu raéunarsku mrezu botnet) mogu istovremeno da pokrenu napad DDoS protiv
cilia koji je napadac izabrao. Zombi-racunar moze se isprogramirati i tako da omoguci otva-
ranje sporednih vrata (eng. back door) unutar lokalne mreze organizaciie kojoj racunar pri-
pada i, na taj nacin, deplasira sve primenjene bezbednosne mere organizacie.

2) Ubacivanje netacne informacije. Ova operacija podrazumeva tajno unoSenje netacne
informacije u raéunarski sistem i predstavlja jo$ jedan oblik kiber napada, poznat kao seman-
ticki napad. Ova vrsta napada mozZe se, takode, svrstati u aktivne oblike obavestajnog rada u
kiber prostoru. On je slozeniii od DDOS napada. Posledica ovog semantickog napada jeste
da stvara uverenije da raéunarski sistem funkcioniSe normalno. Godine 1999, na primer, pre-
ma nekim izvorima, SAD su razvile plan za ubacivanje laznih podataka o cilievima NATO-a u
komandni sistem PVO Vojske Jugoslaviie, ¢ime je trebalo da bude umanjena njena sposob-
nost da gada NATO avijaciju.50 Prema dostupnim informacijama, NATO je napustio ovaj plan

“7 Vidi: Markus G. Kuhn and Ross J. Anderson, ,Soft Tempest: Hidden Data Transmission Using Electro-
magnetic Emanations”, in Information Hiding, Second International Workshop, David Aucsmith (Ed.), (Portland:
Springer-Verlag, 1998), p. 132.

“8 Obitno se koriste poruke elektronske poste, zahtevi za pristup web stranicama i sli¢no.

“ Bot (eng.bot, skracenica od robot) su programi koji se kriSom instaliraju na raunar Zrtve sa ciliem da ne a-
utorizovanom korisniku omoguce kontrolu sa udaljenih lokacija (eng. Remote control). Bot programi su projek-
tovani za stvaranje kompromitovanih raunarskih mreza, takozvanih botnet work ili botnet, koje napada¢ moze
koristiti za izvodenje koordiniranih kiber napada.

%0 Vidi: William M. Arkin, ,The Cyber Bomb in Yugoslavia®, The Washington Post, 25.10.1999,
http://www.washingtonpost.com/wp-srv/national/dotmil/arkin.htm
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zbog pravnih problema oko nastanka moguée kolateralne Stete.”! Vazduhoplovne snage Izra-
ela primenile su sli¢nu strategiju 6. septembra 2007. godine tokom avio-napada na nuklearna
postrojenja Sirije. Izraelski avioni stigli su neprimecéeno do cilieva napada zahvaljujuéi ranije
izvrSenim kiber napadima kojima je kompromitovan sirijski sistem PVO. Taéan metod napada
ie nepoznat, ali je o€igledno Izrael ubacio lazne podatke u radare OS Sirije.” Ove vrste kiber
napada Cesto prate i olakSavaju konvencionalne napade i njihova atribucija nije problema-
ticna. PoteSkoca koja je povezana sa ovom vrstom napada sastoji se u problemu odredivanja
vremena kada je napad izvrSen, jer postoji vremenska distanca izmedu tog momenta i vre-
mena otkrivanja posledica napada.

3) Infiltracija u obezbedenu racunarsku mrezu. Ukoliko se napada¢ infiltrira u obezbe-
denu racunarsku mrezu protivnika, moZe da izvrSava mnogo raznovrsnije operacije od pa-
sivnog prikupljanja obavestajnih podataka. Na primer, 2010. godine otkriven je semanticki
napad koiji je bio zasnovan na upotrebi malicioznog crva Staksknet (eng. Stuxnet). Na meti
napadaca bile su raCunarske mreze u iranskoj nuklearci BuSer, radi ometanja funkcije nu-
klearnih postrojenja. Cilj infiltracije u obezbedenu racunarsku mrezu nije uvek uniStavanije
racunarske mreze ili infrastrukture, nego i preuzimanje kontrole nad njom. Godine 2003,
neposredno pre invazije na Irak, SAD su se infiltrirale u lokalni imejl sistem Ministarstva od-
brane Iraka i kontaktirale sa irackim oficirima, pozivajuéi ih na mirnu predaju.53 Ovaj kiber
napad takode se moze svrstati u aktivne oblike obavestajnog rada u kiber prostoru, imajuci
u vidu da je ostvaren aktivan kontakt i uticaj prema oficirima iracke armije. Ovi incidenti po-
kazuju da ne moraju svi napadi da budu izvrdeni preko interneta ve¢ da se mogu sprovesti i
infiltracijom u lokalnu, od interneta odvojenu i zasticenu mrezu protivnika.

Posebni aspekti kiber prostora koji pogoduju izvodenju
obavestajnog rada u tom domenu

Najmanje tri karakteristike kiber prostora mogu opredeliti obavestajne sluzbe za
vr§enje Spijunaze i tajnih operacija u ovom domenu: 1) mogucnost pristupa sa distance,
2) teSkoce identifikovanja napadaca i pripisivanja odgovornosti za napad i 3) teSkoce
razlikovanja operacija kiber Spijuniranja od kiber napada.

Mogucénost pristupa sa distance je vazna karakteristika koja razlikuje kiber prostor od
realnog sveta. Sa nastankom kiber prostora geografska razdaljina izmedu Zrtve i
pocCinioca postaje manje vazna — ona viSe ne predstavlja uslov za sprovodenje napada
na osetljive drzavne infrastrukture. Spijunski programi (Spyware i keystroke loggers) mo-
gu biti ubaCeni u ciliane protivnicke mreze putem insajdera ili trojanskog softvera, ¢ime
se omogucava daljinski pristup informacijama i osetljivim podacima.54 Spijuni ne moraju
da budu fizi¢ki locirani blizu osetljivih informacija, pa €ak ni na teritoriji zemlje kojoj ta in-

* Vidi: Jeffrey T. G. Kelsey, ,Hacking into International Humanitarian Law: The Principles of Distinction and
Neutrality in the Age of Cyber Warfare”, Michigan Law Review, Vol. 106, (2008): p. 1434.

% Richard A. Clarke and Robert K. Knake, Cyber War: The Next Threat to National Security and What to Do
About It (New York: HarperCollins, 2010), p. 9-10.

% Richard A. Clarke and Robert K. Knake, Cyber War: The Next Threat to National Security and What to Do
About It (New York: HarperCollins, 2010), p. 12.

% Vidi: Susan W. Brenner & Anthony C. Crescenzi, ,State-Sponsored Crime: The Futility of the Economic
Espionage Act”, Houston journal of international law Vol. 28:2 (2006): p. 418.
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formacija pripada, kako bi izvrsili upad u ciliani sistem i ukrali $ticeni podatak.” Osim to-
ga, neuskladenost nacionalnih legislativa i problemi vezani za nadleznost nad deliktom
ograniCavaju moguénosti bezbednosnih sluzbi u sprovodenju zakona, te suzbijanju i pre-
secanju Spijunskih aktivnosti koje se izvode sa udaljenih lokacija.

TeSkoce identifikovanja napadaca i pripisivanja odgovornosti za napad (atribucije) karak-
teristike su kiber prostora koje pogoduju obavestajnim aktivnostima. Sustina problema je u to-
me $to kiber napad, odnosno upad u raunarsku mrezu, najéeSce biva pokrenut u tajnosti, a
identitet aktera nije uvek moguce utvrditi. Na primer, kiber napad koji je naizgled poreklom iz
Kine, mogu pokrenuti teroristi sa Bliskog istoka, koji prikrivaju svoj identitet.*® Samim tim, nije
jednostavno pripisati odgovornost za kiber napad nekoj drzavi — ni direktnu ni indirektnu.

TeSkoce razlikovanja operacija kiber Spijunaze od kiber napada. SliCnosti izmedu kiber na-
pada i kiber Spijunaze su velike. Uspesno kiber Spijuniranje, kao i kiber napad, zahtevaju po-
stojanje ranjivosti sistema i pristup toj ranjivosti, upotrebu razli¢itih softverskih alata (za prenos,
uklanjanje sigumosnih programa kod protivnika i sam maliciozni kod). U slu€aju kiber $pi-
junaze, maliciozni kod moze da bude program koji nadgleda i krade informacije, dok u slu¢aju
kiber napada maliciozni program moze da bude program koji dovodi do prekida rada sistema.
Na osnovnom nivou, u reSavanju dileme da li se radi o kiber napadu ili o kiber istrazivanju, ne
postoji jasan konsenzus o tome da li nacin kvalifikacije dela kao kiber napada ili kiber
istrazivanja (Spijunaze) treba da bude izveden: 1) iz analize instrumenata koji su kori¢eni u
njegovom pokretanju, 2) od procene karakteristika infrastrukture zrtve napada/Spijunaze ili 3)
od analize posledica akta. U nedavnim analizama problema kiber napada i kiber istraZivanja,
ucesnici Nacionalnog saveta za istrazivanje SAD (National Research Council) objasnili su pro-
blem na ovaj nacin: kiber istraZivanje razlikuje se od kiber napada u svojim cilievima i pravnim
konstrukcijama koje ih okruzuju. Ipak, veéi deo tehnologije koja je potrebna za kiber
istrazivanje potrebna je i za izvodenje kiber napada. Ova tehnicka sli¢nost ¢esto znadi da na-
padnuta strana ne moze biti u stanju da lako razlikuje kiber napad od kiber istraiivanja.57

ZakljuCak

Opravdano se mozZe pretpostaviti da ¢e obavestajni rad u kiber prostoru u buducnosti
dodatno dobiti na znacaju. Racunarsko-mrezna eksploatacija ¢e u bliskoj buduénosti ve-
rovatno postati jedna od najvaznijih disciplina za prikupljanje obavestajnih podataka.

Kapaciteti tehni¢ko-tehnoloski razvijenih zemalja, poput SAD, Izraela i Velike Britani-
je, za sprovodenje racunarsko-mrezne eksploatacije su nesumnjivo veliki, buduci da nji-
hove strategije bezbednosti tretiraju virtuelni svet kao prostor od strategijskog znacaja uz
kopno, vazduh, more i svemir.

| druge velike sile, ukljuéujuéi Kinu i Rusku Federaciju, svrstale su kiber prostor i ope-
racije u tom prostoru medu kamene temeljce svojih nacionalnih bezbednosnih strategija.

% Vidi: Mindi McDowell, ,Cyber Security Tip ST04-015: Understanding Denial-of-Service Attacks”, U.S.
computer emergency readiness team, http://www.us-cert.gov/cas/tips/ST04-015.html (preuzeto 4.11.2010).

% Vidi: Richard L. Kugler, ,Deterrence of Cyber Attacks”, in Franklin D. Kramer, Stuart H. Starr, and Larry K. Wentz
(Eds.), Cybemower and National Security (Washington, D.C.: National Defense University Press, 2009), p. 309, 317.

%" Robert D. William, ,(Spy) Game Change: Cyber Networks, Intelligence Collection, and Covert Action”, The
George Washington Law Review, Vol. 79, (2011): p. 1198.
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Kina aktivno razvija operativne kapacitete za izvodenje operacija u kiber prostoru,
percipirajuéi ovaj prostor kao domen u kojem moze da postigne strategijsku prednost, a
mozda i superiornost u odnosu na vojne kiber kapacitete SAD i njenih saveznika. Zbog
toga ne iznenaduje ¢injenica da Kina ulaze znac¢ajna sredstva u kiber defanzivne i ofan-
zivne kapacitete Narodnooslobodilacke armije Kine i svoje bezbednosne sluzbe.

Nacionalne obavestajne agencije ¢e, ukoliko Zele da prevazidu nesigurnost i steknu
strateSku prednost, morati da preispitaju svoje stavove oko buduéih obavestajnih meta i
obavestajnih disciplina, te da se brzo adaptiraju na izazove i prednosti informacionih teh-
nologija i informacionog doba.

Promenljiva priroda obavestajnih meta, kao i neuskladenost izmedu velikog broja zahte-
va korisnika za informacijama i kapaciteta obavestajnih sluzbi i njihovih sredstava za priku-
plianje, vodiée, verovatno, izgradniji viSenamenskih, integrisanih sistema za prikupljanje po-
dataka. Razli¢ite discipline za prikupljanje obavestajnih podataka, tehnicki metod (Tehnical
Intelligence — TECHINT), prikupljanje pomoéu ljudskih izvora (Human Intelligence — HU-
MINT), prikupljanje iz otvorenih, tj. javnih izvora (Open Sources Intelligence — OSINT) i kiber
obavestajni rad (Cyber Intelligence — CYBERINT) nastaviée da igraju vaznu ulogu, mada ée
se njihova relativna vaznost menjati sa vremenom i u odnosu na konkretnu situaciju.

Uspeh u obavestajnom radu zahtevace integraciju prikupljackih kapaciteta na svim
nivoima, a van je svake sumnje da ée u stvaranju integrisanog obavestajnog proizvoda
vaznu ulogu imati podaci prikupljeni putem kiber obavestajnog rada.
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