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bmane podivaju na psihologiji, pa posebna paznja treba da se po-

sveti izboru analitiCara koji ¢e razmisljati kriti¢ki i kreativno kako bi
ih detektovali, primenjuju¢i neku od metoda koje su veé razvijene.
Medutim, problem je u €injenici da se postojece tehnike za otkrivanje ob-
mana fokusiraju na analizu izvora, prikuplja¢a i podataka, pa ako se po-
sumnja u verodostojnost kre¢e se u proces preispitivanja nacina i uslova
na koji je on prikupljen radi utvrdivanja eventualne obmane. Postavlja se
pitanje kako detektovati obmane u drugim fazama obavestajnog ciklusa i
kako urediti funkcionisanje obave&tajnog ciklusa da kao celina bude otpor-
niji na obmane. Svaka faza (usmeravanije, prikupljanje, obrada i dostavlja-
nje) moze biti kompromitovana nekom od mera obmane. Gde ¢e obmane
biti ubaCene u sistem zavisi od njegove slabosti. Velika paznja posvecuje
se analizi liénosti koje vode odredene faze ciklusa, ali i tehni¢kim sredstvi-
ma koje je takode lako obmanuti. U toku istraZivanja pojavio se i problem
preispitivanja potrebe postojanja obavestajnog ciklusa u klasi¢noj formi,
kao i razliciti teorijski pristupi o broju faza u obavestajnom ciklusu.

Kljune reci: obavestajni ciklus, obmane, otkrivanje obmana

Ako tvrdimo da nikada nismo obmanuti onda obmanjujemo sami sebe.
Gete

Uvod

bmane kao deo vojnih operacija prate istoriju ratova. Nekada se to pripisivalo lukavstvu

i nadmudrivaniju protivnika, gde je posebno dolazila do izrazaja sposobnost komandan-
ta da osmisli i primeni obmane. Shvatajuéi zna¢aj obmana za povoljan ishod vojnih operacija u
Kini i Rimskom carstvu pojavijuju se prva pisana dela vezana za obmane u ratovanju. U sred-
njem veku nije bilo znacajnih radova na temu obmana, jer su nekada smatrane neCasnhim
nacdinom ratovanja. Medutim, nijedan vojskovoda se nikada nije odrekao lukavstva kako su ob-
mane tada nazivane. Radovi Makijavelija i Klauzevica obeleZili su jednu epohu u teorijskoj misli
vezanu za obmane, ali i sa potpuno razli¢itog filozofskog stanovista. Dok je Makijaveli smatrao
da su obmane poZeline i dobre u ratovanju, Klauzevic ih smatra ne€asnim, skupim i nepotreb-
nim. U prvim ozbiljnijim studijama, radenim u 20. veku, pokazalo se da je primena obmana (pod
uslovom da nisu otkrivene) imala pozitivan ishod za onoga ko ih je sprovodio. Primena nekih ob-
mana (maskiranje, lazZni ciljevi, pokreti trupa...) za vreme agresie NATO-a na SRJ znatno su
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umaniile efekte dejstva i gubitke na strani snaga SRJ. Sustinski, obmane su oduvek bile deo in-
formacionih operacija usmerenih na naruSavanje sposobnosti komandovanja ili sistema za pri-
kuplianje i obradu podatka. Strana u sukobu koja ostvari informacionu superiornost (moguénost
informacionog napada, efikasna zastita sopstvenih sistema i efikasnije razumevanje operativ-
nog okruZenja) stvara dobre pretpostavke za uspeh sopstvene operacije. Ratovanjem u oblasti
informacija jedna strana moZe da uti¢e na: percepciju, mogucnosti ili volju za delovanjem druge
strane. Obmane su, uglavnom, namenjene za delovanje na percepciju druge strane i to:
pazljivim izborom objekata obmane, izborom informacija koje ée biti poslate drugoj strani, izbo-
rom medija (na€ina dostavijanja — nacina obmane), odredivanjem nacina za pracenje efekata
obmane i preduzimanjem dodatnih mera, po potrebi. Kao deo mera protiv protivnikog koman-
dovanja i sistema ObOb paZzljivo se biraju objekti obmana. Mogu biti pojedinci, grupe ili organi-
zacije, sve u zavisnosti od efekta koji se Zeli postici. Razvoj nauke i tehnike nesumniivo je podra-
zumevao i razvoj nacina na koji se obmane mogu realizovati. Postoji niz fizi¢kih, tehnickih i ad-
ministrativnih mera kojima se obmane mogu realizovati. Svakako da na strategijskom nivou po-
stoje i druge mere, kao $to su diplomatske i ekonomske, ali se ovaj rad odnosi na mere koje pri-
menjuju strane u sukobu za vreme izvodenja operacija. Obmane se primenjuju u izvodenju ope-
racija bez obzira na odnos snaga i primenjuju ga sve strane u sukobu. Uporedo sa razvojem
tehnika obmanijivanja razvijale su se tehnike za njihovo otkrivanje. Zadatak otkrivanja obmana
uglavnom je poveren obavestajnim analiti¢arima koji u toku obrade treba da utvrde da li se radi
o obmani ili je u pitanju podatak koji moze da bude koriSéen za dalje analize i procene. Obmane
poCivaju na psihologiji, pa posebna paznja treba da se posveti izboru analiticara koji ée
razmiSljati kriticki i kreativno radi detekcije obmana, a primenjujuéi neku od metoda koje su veé
razvijene. Medutim, problem je u ¢injenici da se postojecée tehnike za otkrivanje obmana fokusi-
raju na analizu izvora, prikupljaca i podataka, pa ako se posumnja u verodostojnost kre¢e se u
proces preispitivanja nacina i uslova na koiji je on prikuplien radi utvrdivanja eventualne obmane.
Postavlja se pitanje kako detektovati obmane u drugim fazama obavestajnog ciklusa i kako ure-
diti funkcionisanje obavestajnog ciklusa da kao celina bude otporniji na obmane. Svaka faza
(usmeravanie, prikuplianje, obrada i dostavljanje) moze biti kompromitovana nekom od mera
obmane. Gde ¢e obmane biti ubacene i sistem zavisi od slabosti sistema. Tamo gde protivnik
proceni da moze naijlakSe ubaciti virus obmana to ée i da uradi. Velika paznja posvecuije se ana-
lizi licnosti koje vode odredene faze ciklusa, ali i o tehnikim sredstvima koje je takode lako ob-
manuti. Zato je potrebno da menadzeri obavestajnog ciklusa, ali i neposredni izvrSioci zadataka
po fazama, budu svesni ove slabosti i preduzmu mere na ranom otkrivanju obmana radi zastite
sopstvenog sistema komandovanja i sistema obavestajnog obezbedenja.

Teorijsko odredenje obmana
Definicija obmane

Re¢ obmana (eng. Deception) preuzeta je iz francuskog jezika (déception) koja
potie iz starog latinskog jezika (deceptio). U reéniku engleskog jezika se kaze da je to
imenica koja znaéi da je neko prevaren ili da je u pitanju akt prevare, nesto $to vara, trik."

! Collins English Dictionary — Complete & Unabridged 2012 Digital Edition.
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U literaturi koja se bavi obmanama kao delu vojnih operacija moze se naci viSe
razliGitih definicija. Oruzane snage SAD koriste sledeéu definiciju: Vojno obmanjivanje je
akcija koja je preduzeta da bi se namerno zavarali protivnicki vojni, paravojni ili lideri
ekstremistickih organizacija ¢ime uzrokuju da protivnik preduzme mere (ili ne preduzme
nista) ¢ime ¢e doprineti uspehu misije sopstvenih snaga

Oruzane snage Francuske prihvatile su NATO definiciju obmana u kojoj se obmana-
ma smatraju mere kojima se izazivaju greske kod neprijatelja, zahvaljuju¢i specijalnim
merama, distorzijom stvarnosti ili faISIflkovanjem Cinjenica kako bi ga naveli da reaguje
na nacin koji odgovara naSim interesima.”

Oruzane snage Ujedinjenog kraljevstva Velike Britanije i Severne Irske obmanu defi-
niSu kao namerne mere kojima se manipuliSe percepcijom i uslowma kako bi se uticalo
na ponaS$anje protivnika radi eksploatacije uspeha takvih uslova.’

Ruska Federacija ima dugu i vrlo efikasnu tradiciju obmanijivanja. U ruskoj vojnoj dokirini
maskirovka znaGi maskiranje, ali podrazumeva mnogo Sire i brojnije aktivnosti obmanjivanja.
Zapadni teoretiCari smatraju da se maskirovka zasniva na sledec¢im principima: aktivnostima,
raznovrsnosti, masovnosti i kontinuitetu. Oslanjajuéi se na tehnoloske kapacitete i politicku
strategiju, a uzimajuéi u obzir: vojnu istoriju, vojnu geografiju, vojnu psihologiju, vojnu sociolo-
giju, vojnu ekonomiju, vojnu organizaciju, sposobnosti vojne obavestajne sluzbe i volne kon-
trolne mere Rusi planiraju obmane kao obavezni i sastavni deo operacija svojih snaga

U Vojsci Srbije obmanjivanje se smatra kao jedna od metoda maskiranja, gde se, pored
ove mere, primenjuju skrivanje i pnkrlvanje Pod obmanjivanjem podrazumeva se skup
mera i aktivnosti koje se preduzimaju radi dovodenja neprijateljia u zabludu da donosi
pogresne zakljucke, odluke i postupke. Ostvaruju se Sirenjem laznih informacija i izveStaja ,
izradom maketa i laznih objekata, imitacijom i laznim pokretima, dejstvima i drugim aktivno-
stima. Za primenu metoda obmanjivanja poseban znacaj ima Qrilagodavanje upotrebe
Sredstava i postupaka karakteristikama elektromagnetnog spekira.

Istorijat i znaCaj obmana

Obmane su stare koliko i istorija ratovanja. U literaturi na stranim jezicima se vrlo Gesto,
naro€ito u istorijskom konceptu, umesto pojma obmana (deception) koristi pojam stratagem. Ko-
ren pojma je povezan sa latinskim pojmom strategy. U latinskom i grékom jeziku se koristi ista
re€ u strategema, u francuskom jeziku je to stratageme a u italijanskom stratagemma i uglav-
nom se koristi kao sinonim za pojmove: prevara, obmana, manevar, |ntr|ge U istorijskom kon-
ceptu ovaj pojam se poistovedéuje sa planom ili namerem da se neko zavara ili obmane.

2 Joint Chief of Staff. JP 3-13.4 Military Deception( 2012. godina), 2

# NATO Standardization Agency (NSA). AAP-6 - NATO Glossary of Terms and Definitions (2006. Godine), 3-D-1.
http://lwww.comoria.com/280827/D%C3%A9ception_%28militaire%29. Preuzeto 27. 03. 2016. godine.

# Joint Doctrine and Concepts Centre. UK JWP 3-80.1, Deception and PSYOPS,(2012. godina).

® https://en.wikipedia.org/wiki/Russian_military_deception (preuzeto 02.12.2015. godine)

® Uprava za operativne poslove GS VS J-3. Uputstvo o maskiranju u Vojsci Srbije(J3-7.7). (Beograd: Medija
centar ,Odbrana®, 2015), 16.

7 Ibid. str. 18.
® Dictionary. Reference.com (preuzeto dana 25.09.2015. godine)
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Istorija ratovanja puna je primera obmana koje su davale odredene rezultate. Jedano
od prvih pisanih dela Trideset Sest strategija u kojem se detaljno opisuju nacini na koje
neprijatelj moze biti obmanut napisan je u Kini izmedu 800. i 300. godine pre nove ere.’
Ova knjiga koja je otkrivena u pokrajini Secuan 1941. godine datira iz vremena dinastije
Cin. Za razliku od dela Umece ratovanja, koje je napisao Su Cu Vu, a koje se bavi uglav-
nom vojnim pitanjima, ova knjiga ima Sest poglavija po Sest strategija koje se mogu
uspesno primeniti u diplomatiji, SpijunaZi i posebno u obmanama.

Za vreme Rimskog carstva pojavilo se nekoliko dela u kojima se potencira obmana kao
nacin da se pobedi u ratu, iako pojedini kritiari naglaSavaju da su rimske legije bile tako dobro
uvezbane i efikasne da im obmane nisu bile potrebne. Medutim, pojavijuju se dva dela koja se
bave obmanama. Oko 90. godine Frontinus (lat. Frontinus) piSe delo pod nazivom Stratagema-
ta koje se bavi isklju¢ivo obmanama u ratovanju, a sedamdeset godina kasnije Polienus (eng;.
Polyaenus) piSe delo u kojem se navodi 900 varki koje se odnose na upravijanje carstvom. 0
Obmane se bile ¢est nacin reSavanja politickih i vojnih problema i u Istoénom i Zapadnom rim-
skom carstvu. U srednjem veku, pod snaznim uticajem crkve i moralnih kodeksa koji su zastu-
pali vitezovi, obmane su smatrane ne€asnim i usledio je, makar za obmane, period mirovanja.

Obmane kao nacin politickog Zivota postaju ponovo aktuelne u vreme podeljenih i
zaracenih italijanskih drzavica kada Makijaveli piSe delo pod nazivom Princ, umetnost ra-
tovanja i diskursi, naglasavajuci da prevare u ratu treba da budu nacin da se dostigne cilj
i da uvek treba izbegavati upotrebu sile radi dostizanja cilja ako postoji Sansa da se cilj
dostigne prevarama. Slitno filozofsko stanoviste ima i Tomas Hobs koji u Levijatanu
kaZe da su sila i prevara u ratu dve glavne vriine."

Kolonijalni filozofski pristup u vodenju operacija potisnuo je potrebu za obmanama u
klasiénom smislu, ali se od njih nije odustalo. Iskrenost je najbolja politika i istina uvek
pobedi na duge staze zgodna je pri€a kojom se pokriva niz obmana radi uspesne vlada-
vine. Na kraju, nema nijednog naroda na svetu koji ne ceni iskrenost i ¢ast, pa je to vesto
iskori§éeno kao najveéa obmana. Fon Klauzevic u svom delu O ratu u poglavlju O strate-
giji uopSte piSe o obmani kao vaznom segmentu ratovanja, jasno ga razdvajavsi od
iznenadenja. Da bi objasnio obmanu u vojnom smislu, Klauzevic viSe voli da koristi po-
jam lukavstvo, jer obmana po njegovom misljenju ima negativhu moralnu konotaciju koja
nije prihvatljiva u ratu." Klauzevic dalje smatra da prave vojskovode u ratu nemaju vre-
mena da se bave igrama obmane, da to odvladi mnogo energije i snaga i da na kraju
moze biti jako opasno ako to protivnik otkrije. Kao argument navodi €injenicu da su svi
generali na bojnom polju svesni namere protivnika da zavara drugu stranu, te navodi da
je mobilnost na bojistu osnovni element obmane i iznenadenja.

U studiji koju je napravio Barton Valej (eng. Barton Whaley) analizirani su odnosi
izmedu obmana i iznenadenja u 68 sluCajeva strategijskog iznenadenja u periodu od

® 36 Ji — Thirty-Six Strategies, [i1] ]i : raéunati, planirati, brojati. http:/wengu.tartarie.com/wg/wengu.php?I=36ji
(preuzeto 25.09.2015. godine)

' Scot Mecdonald, Propaganda and Information Warfare in 21 Century, Altered Images and deception Ope-
rations. (New York: Routledge, 2007), 76.

" Isto 77.

"2 Duhovitost je meSanje ideja i koncepata a lukavstvo je mesanje akcija. http://www.clausewitz.com/rea-
dings/OnWar1873/BK3ch10.html, (preuzeto dana 27.09.2015)
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1914. do 1968. godine.13 Istrazivanjem je obuhvaceno i 47 izabranih slu¢ajeva taktiCkog
iznenadenja i obmana i 53 primera operacija koji nije ukljucio ni iznenadenje ni obmanu.
Dovodeéi u medusobnu vezu pojmove izenadenje i obmana, Valej tvrdi da o iznenadenju
mozemo govoriti samo sa pozicije percepcije Zrtve, a da se 0 obmani govori kao 0 name-
ri napadaca. Dakle, iznenadenje je efekat koji se postize obmanom.

Tabela 1 — Odnos iznenadenja i obmana na taktickom i strategijskom nivou™

Strategijski nivo Takticki nivo
Slucajevi tipa A Slucajevi tipa B
Broj Procenat Broj Procenat
Obmana i iznenadenje 49 731 25 53.2
Samo iznenadenje 11 16.4 19 40.4
Samo obmana 7 10.5 3 6.4
Ukupno 67 100 47 100

Tabela 1 pokazuje visok odnos izmedu obmana i iznenadenja na strategijskom nivou,
ali i velike rezultate koji su postignuti samo iznenadenjem na taktiCkom nivou. Iznena-
denje se postize na razliite nacine. Istrazivanjem se pokazalo da svaki model izne-
nadenja ima pet elemenata. To su: namera, vreme, mesto, jaina i nacin. Teorija alterna-
tivnih izbora koju je razvio Valej, kao jednu od teorija donoSenja odluka, zasniva se na
éinjenici da zZrtva iznenadenja ima odredenu percepciju svih elemenata, a da napadac
koji Zeli da postigne iznenadenje pravi obmane u okviru datih elemenata i tako postize
iznenadenje.15 Najces¢i nadini na koji su protivnici obmanjivani su:

Tabela 2 — Najéesci nacini obmana u istoriji ratovanja’

Strategijski nivo Takticki nivo Ukupno

LaZna grupisanja snaga 32 17 49
Sakrivanje poloZaja 29 18 47
Lazni polozaji 32 12 44
Lazni napadi 26 11 37
Glasine 25 5 30
Radio-poruke 22 7 29
Saopstenja za Stampu 20 0 20
Diplomatski pregovori 13 1 14
LaZni dokumenti 6 2 8
Ostalo 12 6 18

Ukupno 63 45 108

"3 hitp:/www.artechhouse.com/uploads/public/documents/chaptersiwhaley 198 ch05.pdf, Stratagem: Deception and
Surprise in War, 82. (preuzeto 26.09.2015)

" Razlika u jednom sluéaju na strategijskom nivou obrazloZena je time $to je sluéaj A67 kasnije zabeleZen i
nije uSao u ovaj pregled. Isto 87.

' Iznanadenje je najéesée postizano: 72% prema mestu napada, 66% po vremenu napada, jadini snaga
57%, namerama 33% i nacinu u 25% slu¢ajeva. Isto. 115.

% Isto. 116.
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Pored oblika obmana interesantno je analizirati i njihov intenzitet. Istrazivanja su poka-
zala da postoji direktna povezanost izmedu intenziteta obmana i intenziteta iznenadenja.

Novija istorija ratovanja takode je puna primera obmana koje su dale dobre rezultate.
Obmane od strane NATO kojima je bila izlozena Savezna Republika Jugoslavija i njene
oruzane snage u toku 1999. godine i, sa druge strane, mere koje su preduzimane radi
zastite jedinica i umanjenja efekata dejstva iz vazdusnog prostora dobar su primer
znacaja obmana u savremenim borbenim dejstvima.

Prema zvani¢nom izvesStaju Pentagona, objavlienom nakon bombardovanja 1999. godi-
ne, u toku NATO agresije pogodene su 744 mete. U tom izveStaju pominje se unistenje: 120
tenkova, 220 transportera i 450 artiljerijskih oruda i minobacaca. Naknadnim anahzama
potvrdeno je uniStenje 14 tenkova, 18 transportera i 20 komada artiljerijskog oruda."”

Upravo na ovim primerima pokazalo se koliko je znacajno, u obavestajnom smislu,
prepoznati i spreciti obmane i, sa druge strane, detaljnim izu¢avanjem neprijateljske per-
cepcije nasih snaga davati okvir za sprovodenje aktivnih mera koje su protivnika vrlo
Cesto dovodile u zabludu.

Obmane kao deo informacionih operacija

Obmane se planiraju i sprovode kao sastavni deo informacionih operacija usmerenih
na sisteme za prikupljanje i obradu podataka, kao i na donosioce odluke. Ratovanjem u
oblasti informacija jedna strana moze da uti¢e na: mogucnosti za delovanje, volju za de-
lovanjem ili percepciju druge strane.'®

— Unistavanjem mogucnosti za delovanje jedne strane podrazumeva se da ¢ée biti
prinudena da donese odluku ili preduzme mere koje su u skladu sa interesima druge
strane. To se najCeSc¢e ogleda u fizickom napadu na neke od sposobnosti protivnickog
centra gravitacije.

— Volja za delovanjem je Cisto ljudski, psiholoski faktor na koji se utie psiholoskim opera-
cijama. UtiCe se na stavove pojedinaca ili grupa (zavisno od ciline grupe) preko promene si-
stema znanja, uticajem na emocije i na ponasSanje ljudi. Drugim re€ima, uti¢e se na sve ele-
mente koji, prema Nikoli Rotu, uti¢u na formiranje stavova: kognitivnog, emotivnog i voljnog
(konatwnog) " Psihologke operacije imaju za cilj promenu stavova u onoj meri u kojoj je to
mogucée izvesti sa odredenom cilinom grupom kako bi se ona dovela u zabludu i | preduzela
odredene mere ili donela odluke koje su u skladu sa interesima protivni¢ke strane.?

— Uticanjem na percepciju stvara se pogresna slika realnosti, druga strana se dovodi u
zabludu, kasni sa odlukama, razvija se nepoverenije u sopstvene sisteme za prikupljanje i ob-
radu podataka. Zbog toga su obmane postale sastavni deo skoro svih vojnih operacija.

'" Scot Mecdonald, Propaganda and Information Warfare in 21 Century, Altered Images and deception Ope-
rations ( New York: Routledge, 2007), 99.

'® Edward Waltz, Information Warfare Principles and Operations. (Norwood: Artech House INC, 1998), 4.
' Nikola, Rot. Psihologija licnosti. (Beograd: Zavod za udzbenike, 2010) str. 110.

% psiholoske operacije nikada ne idu sa ekstremnim zahtevima kao $to su potpune promene stavova (jaki su
psiholoski modeli odbrane) ve¢ se ide ka njihovoj modifikaciji u Zelienom smeru, koristei slabe strane ciljne
grupe (emocije, slab moral i disciplina). Primedba autora.
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Informaciono ratovanje realizuje se u fizickom domenu, oblasti informacija, percepcije
i volje zaracenih strana. Realizuje se fizickim napadom, obmanama, psiholoSkim opera-
cijama i sajber ratovanjem.

Objekti napada u prvom redu su sredstva ili pojedinci koji prikupljaju informacije o ak-
tivnostima protivnicke strane: svi senzori, linijle komunikacija, komandni centri i centri ve-
ze, proizvodni kapaciteti, ratne zalihe i dr... Ovim napadima koji su najceSée kinetickog
karaktera ( u novije vreme kao posledica sajber napada moZe dodi do fizickog oStenjena
instalacija i postrojenja) Zeli se uskratiti prava slika stanja u operativnom okruzenju.

Planiranjem i realizovanjem mera obmane, uz kombinaciju sa psiholoskim operacijama pro-
tiv pazZljivo odabranih cilinih grupa, Zeli se stvoriti laZzna slika realnosti. Protivnik nije u stanju da
se orijentiSe u toku izvodenja operacije, pa je vrlo verovatno da ¢e odluke, kao i aktivnosti koje
uslede kao posledica tih odluka, biti od koristi strani koja realizuje informacionu operaciju.

Planiranje obmana

U planiranju savremenih operacija moraju se planirati aktivnosti kojima se napadaju
sposobnosti centra gravitacije. Obmana je jedna od mera kojom se napadaju sposobnosti
komandovanja i iskori¢enja informacionog prostora i treba da bude sastavni deo plana
svake operacije. Ako ovako posmatramo obmane, u Sirem smislu ih mozemo smatrati vr-
stom nesmrtonosnog delovanja na vazne objekte dejstva. Ovi objekti mogu biti pojedinci,
organizacije (komande) i tehni¢ka sredstva protivnika. Sposobnost obmana smatra se sa-
stavnim delom informacionih operacija koje se u potpunosti integriSu u kampanju ili opera-
ciju. Osoba koja je zaduZena za planiranje obmana je deo grupe koja se bavi informacio-
nim operacijama, a ako nema takve grupe onda je u nadleznosti delova komande koji se
bave planiranjem operacija i njihovim vodenjem (J5 i J3). Prilikom planiranja obmana treba
imati na umu osnovne principe na kojima se one zasnivaju: usmerenost, Jasan cilj, centrali-
zovano planiranje, bezbednost, tacnost, integracija u podrZzavanu operacuu " Komandant
usmerava obmane svojom izjavom o misiji v01n|h obmana, tj. 0 namerama i na¢inu na koji
on vidi doprinos obmana uspehu cele operacue CI|]eVI obmana mogu biti razliiti i Cesto
se kreCu u obimu procena Sta ¢e protivni¢ka strana preduzeti ili nece preduzeti. Ciljevi mo-
gu biti definisani kao: zbuniti protivnicke obavestajne kapacitete, prisiliti neprijatelja da
pogresno grupiSe snage, da se prerano otkrije rasporedom snaga, navesti ga da ne upotre-
bi rezervu ili da je upotrebi prerano, pogresna percepcija bojista, kasnjenje u odludivaniju.

Obmane zahtevaju iterativan pristup u planiranju i preispitivanju nacina na koji se re-
alizuju. Kao i u psiholoSkim operacijama, procena uspesnosti obmana mora biti merljiva i
na osnovu nje se preduzimaju dalje mere. Ove aktivnosti planiraju se kao podrska opera-
cijama na svim nivoima.” Planiranje obmana zavisi od: misije, vremena, protivnika, loka-
cije, raspolozivih sredstva, a ponekad i od politicke odluke.

! Joint Chief of Staff, JP 3-13.4 Military Deception( 2012. godine), 2

2 Jedan od primera je: Obmanama na pomocnom pravcu omogucice se brze napredovanje snaga na glav-
nom pravcu napada.

% gyatina planiranja obmana jeste da neprijatelja ubedi da on veruie ili misli da se nesto deava na na&in na koji mi to
Zelimo i svakako da se to zavrSi nekakvom vrstom reakcije koja moze biti mirovanje ili aktivnost zasnovana na pogresnoj
percepciji. Sta neprijatelj vidi? Sta moZe na osnovu toga da zakljuci? Sta moze da preduzme?
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Svaka obmana zasniva se na detaljnom poznavanju meta napada, psihologiji ili znanjima iz
oblasti tehni¢kih nauka (ako je obmana usmerana na tehnicka sredstva i sisteme) i ono Sto Gini
osnovu svake dobre obmane je pri¢a za obmanu (eng. deception story). Znacaj psihologije u
obmanama je presudan. Dejv Lakhani (eng. Dave Lakhani) u svoj knjizi Ubedivanje-umetnost
dobijanja onog $to hocete navodi da postoji pet uslova koji svakog pojedinca ili organizaciju vo-
de u obmanu: potraga za reSenjem, vremenska osetljivost, mogucénost gubitka ako ne postupite
kako se od vas trazi, susret sa poZelinim autoritetom i potpuna reSenost da nesto dobijete — po-
stignete. To je posebno primenijivo kod komercijalnog ubedivanja, ali moze biti primenjeno i na
obmane u izvodenju vojnih operacija. Formulu svake manipulacije Lakhami objasnjava kao:
20% sumnje + 80% zelie = reSenje. Drugim re€ima, ako nam se idejno reSenje zasniva na
Zeljama otvorili smo vrata obmani.”* Treba pomenuti i Budinu misao: mudro je ne Zeleti, koji je
shvatio koliko destruktivno Zelie deluju na Goveka. Vazno je navesti i Masloviievu holisticko-
dinamicku teoriju liénosti u kojoj on predstavlja lestvicu motiva i tvrdi da svaki ovek Zeli da zado-
volji Sto viSe tih motiva. Sa druge strane, temelj svih obmana predstavija teorija da samo nedo-

stignuti mot/w usmeravaju kompletno razmisljanje i ponasanje ¢oveka. Zadovoljeni motivi vise
nisu motivi.”* Na detalinom poznavanju protivnika zasniva se svaki scenario obmana koji mora
biti dobro isplaniran, jedinstven i napravijen tako da vodi neprijatelja ka zaklju¢ku koji su u skladu
sa nasim planom obmana. Scenario se gradi oko glavne poruke (eng. Narrative) Sta Zelimo da
meta veruje da je tatna situacija, zatim da odlucuje na osnovu te zabune. PriGa mora biti: uverlji-
va, proverljiva, izdrZljiva na provere u duzem roku i |zvodlj|va ® Svaka aktivnost obmanijivanja
ima svoje troSkove: vreme, novac, sredstva ratne tehnike i ljude koji su angazovani van glavnih
borbenih aktivnosti jedinice. Ako se komandant odluci za ovakve aktivnosti preduzima na sebe
nekoliko vrsta rizika, a najveci su: opasnost od otkrivanja obmane i rasipanje resursa koji su po-
trebni za izvrSenje borbenog zadatka. Rizici su Gisti (jasni, vidljivi, predvidljivi), a u slu€aju nastu-
panja Stetnog dogadaja vrlo ih je teSko kontrolisati i umaniiti njihov efekat. U teoriji rizika posta-
vlja se pitanje do koje granice ¢e komandant smatrati da | ie taj rizik prihvatljiv. To svakako zavisi
od Stabnih procena, ali i od same li¢nosti komandanta.”’ Kada govorimo o rizicima prilikom
izvodenja obmana moglo bi se re¢i da najvedi rizik nosi moguénost njihovog otkrivanja i pravilna
reakcija protivnika na otkrivene obmane. Da bi se umaniio rizik obmane mete se pazljivo plani-
raju, odnosno izbor meta obmana mora biti deo ukupnog procesa izbora objekata dejstva za
odredenu operaciju i pod odredenim uslovima. Sve aktivnosti koje se izvode u okviru informacio-
nih operacija zahtevaju jasne pokazatelie u€inaka dejstva. Drugim reima, nece se napadati
mete za koje nije moguée izvrsiti procenu efekata dejstva. U metodologiji izbora objekata dej-
stva za informacione operacije uop$te postoji tzv. CARVER metod (eng. Criticality, Accessibi-
lity, Recuperability, Vulnerability, Effect, Recognizability — kriticnost, pristupacnost, isplativost,
ranjivost, efekat, prepoznatljivost) koji daje kriterijume neophodne za odluivanje o tome koja
meta i na koji nacin ¢e biti napadnuta obmanom.

# Dave Lakhani, Persuasion- The Art of Getting What You Want (John Wiley and Sons, Inc., Hoboken, New
Jersy.2005). str. 1.

% Zorica Tomié, Komunikologija (Cigoja $tampa, Beograd, 2003), str. 34.
% Isto, str. 13.

z Postoje odredene vrste licnosti koje vole da praktikuju obmane u svom radu. Ako je protivni¢ki komandant
takva li€nost to treba da se prepozna u fazi orijentacije, pa se rizik od obmana povecava.

% Headquarters, Department of the Army, FM 3-05.301 Psychological Operations Process: Tactics, Techni-
ques and Procedures.(2007. godinina), 1-22.
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KritiGnost ili vaZznost mete je kriterijum kojim se Zeli naglasiti zaSto je ba$ taj objekat iza-
bran sa liste potencijalnih objekata obmane. Ovaj proces je neraskidivi deo procesa izbora
objekata dejstva. Potencijalni objekti dejstva dobijaju se naj¢eSce nakon faze orijentacije i
ratnih igara (u toku planiranja) ili po pojavi u zoni operacije u toku izvodenja operacija. Je-
dan od dobrih nacina za uoCavanije objekata dejstva jeste izrada dijagrama veza nepruatelj-
skih sistema za: komandovanije, komunikacije, prikupljanje, prenos i obradu mformacua

Nakon izbora objekata obmane vrSi se procena da li taj objekat moze biti dostupan za
obmanu. Vazno je naglasiti da planeri obomana ne razmisljaju linijski, nisu u Sablonu ve¢ se
obmane prilagodavaju objektu i konkretnoj situaciji. U toku planiranja mora se do¢i do ja-
snog plana na koji nacin informacija moze doéi do objekata obmane. Ako ne postoje Gvrsti
kanali za obmanijivanje trazi se alternativni nacini pristupa ili se menja objekat obmana. Ka-
da se nade nacin na koji objekat moze biti obmanut vrsi se procena isplativosti. U zavisno-
sti od nivoa i oblika na kojem se rade, obmane zahtevaju odredene resurse — ljude, materi-
jalna dobra i vreme. Planeri obmana moraju da odgovore na pitanje — da li obmana
odredenog objekata vredi da se na nju utroSe ograni¢eni sopstveni resursi.

Kada se odredi objekat obmana pristupa se njegovoj detaljnoj analizi radi izbora ka-
nala i na€ina obmane koji je svojstven samo za taj objekat. Ako je u pitanju pojedinac
vr$i se analiza ponasanja, emotivnog stanja i opSteg znanja. Drugim reéima, analiziraju
se: konativna, emotivna i kognitivna komponenta stava. Ako imamo dovoljno podataka
za ovakvu vrstu analize mozemo zakljuditi Sta je to $to dominantno utice na stavove
objekta obmane i, u skladu s tim, planirati aktivnosti.®

Kada se odabere objekat obmane odreduje se efekat koji se Zeli posti¢i na tom
objektu. Precizira se stanje u koje se Zeli dovesti objekat obmane, kako bi njegova per-
cepcija realnosti bila u skladu sa planovima obmanijivaca.

Obmane su planske aktivnosti koje moraju imati mehanizme kontrole uéinaka i po-
vratne sprege. Dakle, mora postojati nacin da objekat ostane prepoznatljiv tokom celog
perioda obmanjivanja i da efekat na njemu bude merljiv.

Objekat obmana moze biti pojedinac, tehni¢ko sredstvo ili cela organizacija. To su
najcesée:

— donosioci odluka, savetnici, formalni i neformalni autoriteti koji kreiraju stavove
odredenih grupa, prikupljadi podataka, analitiCari i sva druga lica za koja se proceni da
¢e njihova obmana imati pozitivan efekat po stranu koja planira takve aktivnosti;

— tehniCka sredstva za prikupljanje, prenos, obradu i skladidtenje informacija;

— etnicke grupe, vladine i nevladine organizacije, komande i jedinice.

Pored pomenutih principa na kojima se zasnivaju obmane, neki od teoreti¢ara na-
vode da je vreme (kao astronomska pojava) jedan od kljuénih faktora u njihovom plani-
ranju i realizaciji. Obmanjiva¢ mora da deluje tako da objektu obmane ne dozvoli da
proverava informacije koje dobija. Informacije moraju biti u skladu sa trenutnim
deSavanjima, a dinamika na terenu mora da obezbedi pretrpavanje objekata informaci-
jama sa kojima ne¢e mo¢i da upravlja, a u najmanju ruku optereti¢e svoj sistem priku-
plianja i obrade informacija. Pretrpavanje informacijama, kao i obavestajni zahtevi

% Na primer, komandant protivni¢ke jedinice izabran je da bude meta obmane, jer ima neke od karakteristika:
anksioznost, impulsivnost, arogancija, natprose¢na inteligencija, velika samouverenost ili ga je lako isprovocirati.

% Ako veruje odredenoj osobi koja ga savetuje, ona ¢ée biti primami objekat obmane. Oslanja se na odredenu
obavestajnu disciplinu ili sredstvo — ta disciplina ili sredstvo postace objekat obmana.
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usmereni na proveru ve¢ prikuplienih informacija ugrozavaju informacione sisteme
objekata obmane, razvija se frustracija i nepoverenje uz neizbezni gubitak vremena.”'
U sustini, sa dovoljnim brojem informacija o potencijalnom objektu obmana svako se
mozZe dovesti u situaciju da ima pogresnu predstavu realnosti. Sledeci vazan uslov ob-
mane je nivo poverenja izmedu obmanijivaca i objekata obmane. Sto se izgradi veée
poverenje obmane su izglednije. Neki teoreti¢ari smatraju da se razvija posebna vrsta
veze koja Cini objekat obmane podloznim za delovanje.3 Obmane se zasnivaju na psi-
hologiji (kada je re¢ o ljudima i organizacijama) i na nedostacima tehnickih sistema.
Osobine pojedinaca koji su pogodni za obmanu su: strah, anksioznost, tvrdoglavost,
ponos, arogancija i zelja da sami odlucuju. Sredstvo pogodno za obmanu je svako
tehnicko sredstvo poznato protivniku ¢ije podatke nije moguce potvrditi iz drugih izvora
u kratkom vremenu. Organizacija pogodna za obmanu ima:lo$e organizacione odnose,
loSu organizacionu kulturu (autoritativni nadin rada) i naglasen organizacijski sociocen-
trizam. Prvi korak u spreavanju obmana je introspekcija sopstvene li¢nosti i detaljno
poznavanje sopstvene organizacije. Imati realnu sliku o sebi kao li¢nosti je zahtevan
posao, a u sluajevima psiholoSke patologije i nedostizan. Kao jedno od mogucih
reSenja za sagledavanje podloznosti organizacije obmanama je nezavisna spoljna pro-
cena ugroZenosti organizacije.

Nacini obmanjivanja

Vojno obmanijivanje realizuje se kroz: fizicke, tehni¢ke i administrativne mere. Da li ¢e
se izvoditi samostalno ili u kombinaciji zavisi od konkretne situacije.

Fizicke mere i resursi koriste se radi stvaranja koli¢ine i vrsta informacija koja ¢e na-
vesti protivnika na pogre3ne zakljucke. Najcesce fizicke mere su:

— pokreti snaga,

— veZbe i druge aktivnosti obu¢avanja snaga,

— postavljanje maketa opreme i uredaja,

— manevar snaga i operacije za odvracanje paznje,

— logistiCke akcije (premestanje lokacije zaliha i logistickih kapaciteta),

— aktivnosti testiranja naoruzanja,

— obavestajno-izvidacke aktivnosti.

Tehnic¢ke mere koriste se za prenoSenje ili uskracivanje odredene korisne informacije
protivniku. Ove mere ukljuéuju:

— hamerne emisije, promene, apsorpcije ili odraz energije,

— emisije ili suzbijanje hemijskog ili biolodkog mirisa,

— sredstva masovnih komunikacija (radio, televizija, emitovanje zvuka, prenos poda-
taka preko racunara ili radunarskih mreza, socijalne mreze...).

3" Scot Mecdonald, Propaganda and Information Warfare in 21 Century, Altered Images and deception Ope-
rations (New York: Routledge, 2007), 84.

# Oficiri Kraljevske momarice UK odbijali su da poveruju u obavestajne informacije da Nemacka gradi dva
velika bojna broda — Bizmark i Tirpic , jer se time krSio sporazum iz 1935. godine. Naime, verovali su na re€ i u
integritet nemackih pomorskih oficira koji su taj sporazum potpisali. Isto, 86.
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Administrativne mere ukljuCuju sredstva i resurse kojima se negiraju svi verbalni, slikov-
ni ili bilo kakvi dokazi vezani za glavne aktivnosti nasih snaga.3 U skladu sa doktrinom
oruzanih snaga SAD, prilikom planiranja obmana naj¢e$ce se primenjuju sledece tehnike:

— demonstrativna dejstva — ofanzivne akcije koje ukljuéuju kontakt sa protivnikom radi
obmanjivanja neprijatelja gde, kada i kojim snagama ée biti izveden glavni udar,

— lazni pokreti snaga — aktivnosti sopstvenih snaga bez borbenog kontakta sa nepri-
jateliem kako bi ga zavarali o stvarnim grupisanjima i namerama sopstvenih snaga,

— prevara — lukav trik koji ima za cilj da izlaganjem dela snaga, slanjem laZnih ili zbunjujucih
informacija, dovede neprijatelja u zabludu i obezbedi prednost strani koja vrSi obmane,

— raspored snaga — vrSi se kontrolisana simulacija aktivnosti radi prikrivanja prijatelj-
skih objekata, jedinica i namera.

Sliéne mere preduzimaju se i u drugim sferama Zivota, kao $to su politika i ekonomi-
ja. Obmane su uvek planske i usmeravaju percepciju objekata na nadraZaje koji ¢e dati
ili sugerisati zakljuak povoljan za obmanjivaca.

PsiholoSka osnova obmana

Psiholoska osnova obmana ljudi je manipulacijama emocijama. Manipulacije oc¢ekiva-
njima i Zeljama ljudi su preduslov obmana kod nekih ljudi, dok kod drugih, koji su sumnii-
Gavi, oprezni ili uplaseni, obmana treba da umanii strah, da se zrtva opusti, ukloni mehani-
zme odbrane i ucini ih podloznim obmanama. Obmane podivaju na opazanju koje je, pre
svega, aktivan proces u kojem najviSe ucestvuje mozak koji treba da primi i obradi informa-
cije i da im da neki smisao. Profesor Simon Henderson sa Univerziteta Krenfild tvrdi da po-
stoji sliCnost psiholoSke reakcije pojedinca i organizacija na neposredno okruZenje. Svaki
proces zapocinje privlaéenjem paznje. Nakon toga sledi reakcija Cula na date stimulanse i
slanje informacije u mozak. Tu podinje proces obrade informacija kojim se informacije: pri-
maju, razvrstavaju, uporeduju sa postoje¢im, integriSu u ranija znanja i, na kraju, dobijaju
svoj krajnji ishod u nekoj emocionalnoj reakciji. Emocionalna reakcija vodi ka odredenoj
verbalnoj ili fizitkoj aktivnosti koja je u skladu sa o&ekivanjima obmanjiva¢a.*

Tabela 3 — Psiholoska reakcija pojedinca i organizacije na okruzenje

P"};’;gf‘?gje Percepcija Dsar:l’?sr:f Reakcija Ponasanje
Vizuelno, Prepoznavanj | Davanje Emotivna Delovanje ili
Nivo Culom sluha, e stimulansa | smisla komuniciranje
pojedinca ukusa, dodira registrovanim
ili mirisa stimulansima
ISTAR Proces Obavestajna Individualna Kineticke ili
senzori izvestavanja obrada ifili kolektivna | informativne
Nivo podataka i emotivna reakcije
organizacije izrada reakcija. sistema
informacija i
novih planova

% Joint Chief of Staff, JP 3-13.4 Military Deception (2012), 17.

*sto.

% Simon Henderson, Deception. Predavanje u NATO $koli, (Oberameragau, SR Nemacka, novembar 2011)
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Vesti obmanjivaci znaju da se na svaki od ovih koraka moze uticati. Na privlaéenje paznje
moze se uticati: izbegavanjem, namernim priviaGenjem i odvajanjem paznje. Priviaenje paznje
izbegava se kroz smanijivanje ociglednosti, dok se kod namernog priviacenja pojadavaju veé
postojece ociglednosti. Da bi se to postiglo menjaju se: intenzitet, veli€ina, pozicija, oblik, kon-
trast, frekventnost i pokret necega Sto treba da privuée paznju. Time je ostvaren znacajan pred-
uslov za obmanu, jer privlacenje paznje usmerava nasu percepciju. Postoje nacini da se utiCe i
na samu percepciju. Naime, ona se moze menjati smanjenjem stimulacije da se ne vidi stvar-
nost ili namernom simulacijom da se vidi ono $to obmanijivac Zeli da bude videno.

Smanijenje stimulacije najcesée se izvodi: maskiranjem (uciniti neSto manje vidljivo ili nevi-
dlivo za posmatraga), prepakivanjem (postupci maskiranja kojim se navodi na pogreSan
zakljucak) ili zaslepljivanjem (prikrivanjem stvarnosti kroz stvaranje konfuzije kod posmatraca).

Namerna stimulacija moze se postiéi kroz: imitiranje (stvaranje lazne slike realnosti
oponasSanjem odredene pojave/zvuka ili sredstva), izmiSljanje (koriste¢i lazne informacije
kreira se potpuno nova realnost) i upotrebom mamaca (davanije informacija koje ¢e odvudi
paznju posmatraca u Zeljenom smeru). Percepcija usmerava proces davanja smisla novim
informacijama. Ovaj proces je vrlo osetliiv na obmane i uopste se vrlo esto koristi u
psiholoskim i informacionim operacijama. Da bi se uticalo na proces davanja smisla
moguce je primeniti slede¢e tehnike: otkrivanje delova Sablona u ponaSanju u nekom
odredenom vremenu, stvaranje price koja ima neke pukotine, ponavljanje pojava dok se
kod druge strane ne kreiraju ocekivanja, stvaranje nesigurnosti koja treba da bude reSena
u kratkom roku, zadovoljavanije ili naruSavanje ocekivanja, koris¢enje predrasuda, pretrpa-
vanje informacijama. To je vrlo vaZan deo procesa saznanja, jer se uticajem na proces da-
vanja smisla uti¢e na oCekivanja koja su sama po sebi vrlo odgovorna za greSke percepci-
je. Pored toga, davanje smisla uti¢e na emocije i ponaSanje. Na emocije se moZe uticati
stvaranjem raznih vrsta stresa, dok se obmanama mogu proizvesti oblici ponasanja koji ¢e
obmanijivadu dati znagajnu prednost u ispunjavanju svojih namera. Neki od ciljanih
(Zelienih) oblika ponadanja koji nastupaju kao rezultat obmana su: predvidivo ponasanje,
usmereno ponasanje, spora reakcija na dogadaje, dramatizacija postignuca ili efekata.

Jedan od prvih nacina za sticanje otpornosti na obmane je svesnost o njihovom postojanju i
razumevanije psiholoske osnove na kojoj se zasnlvaju " Jedna studija je pokazala da struénjaci
za spoljnu politiku nisu bolji od obiénih amatera u predvidanju dogadaja vezanih za spoljnu politi-
ku. Eksperti su bili bolji samo u raspodeli dugoro¢nih trendova. Neke od karakteristika li¢nosti
koje su sklone obmanama su i: preterani optimizam, heuristicki pristup u resavanju problema i
pojedinci koji koriste primere iz istorije radi razumevanja trenutne situacije. % Bavedi se proble-
mom greSaka u percepciji, Ri¢ard Hojer u svojoj knijizi Psihologija obavestajne analize, kao jed-
nu od najvecih greSaka u percepciji navodi Cinjenicu da mi vidimo ono $to oéekujemo da vidi-
mo.* Uzroci ocekivanja su razli¢iti, a naj¢es¢i su: iskustvo, obrazovanie, kulturne i organizacij-
ske norme. Ovaj autor takode smatra da je percepcija dogadaja ili pojava uslovljena Sirim kon-
tekstom u kojem se deSava. Polaze¢i od Don Kihotove misli da su dinjenice najveci nepriatelji

% |sto.

% Prema teoriji kognitivne disonance, da bi izbegli emotivne konflikte ljudi svesno traze informacije koje potvrduju
njihova uverenja i, u isto vreme, odbacuju sve $to nije u skladu sa njima. Scot Mecdonald, Propaganda and Infor-
mation Warfare in 21 Century, Altered Images and deception Operations (New York: Routledge, 2007), 86.

38
Isto. str. 74.
% Richard Hoyer, Psychology of Intelligence Analysis. (Langley: Center for the Study of Intelligence, 1999. Chapter 2), 8.
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istine, moze se prihvatiti Hojerov stav da svaka jedinka ima sopstveni Sablon ocekivanja koji se
vrlo teSko menjal.40 Ovaj Sablon je neizbezan u procesu percepcije, ali da bi ona bila Sto kvalitet-
nija potrebno je prepoznati svoje Sablone, jasno razdvajiti pretpostavke u zaklju€ivanju i ostaviti
mogucnost da ih preispitaju druga lica koja imaju drugaciie Sablone. U slucaju ljudi koji imaju ja-
ke Sablone ocekivanja sve nove informacije se prihvataju samo ako se uklapaju u postojeéu sli-
ku. U suprotnom, one ¢ée biti nekritiCki odbacene. Jedna od najvecih problema u obavestajnoj
analizi je razumevanije procesa ili pojava. AnalitiCar koji previSe lako prihvata i slaze dogadaje u
logicku celinu mora da se upita ko moze imati koristi ako on dode do odredenog zakljucka, jer je
moZda ceo proces usmeren na stvaranje lazne slike realnosti. Pored ovog problema uklapanja
u postojecu sliku postoiji psiholoski problem prvog stimulansa i prvog utiska. Covekova tendenci-
ja da ima prihvatljive odgovore na nove situaciie i ljude koji ga okruzuju vodi ka formiranju tzv.
prvih utisaka. To su stavovi zasnovani na pretpostavkama, uverenjima, nedovoljnom broju infor-
macija i pod jakim uticajem emocija.

Psihologija stavova je nezaobilazna u smislu razvoja socijalne i emocionalne inteligencije, u
razumevanju drugih ljudi (motivi, namere, moguénosti...) i samog sebe, kako bi bili $to manje
podlozni obmanama. Profesor Nikola Rot deli stavove na liéne i socijalne. Liéni stavovi odnose
se na pojedinca i njegovo shvatanje okruzenja, dok su socijalni stavovi svojstveni ve¢oj grupi.

U psihologiji postoji viSe definicija stavova, ali se izdvaja tzv. Olportova definicija, koja
pod stavom podrazumeva neutralnu ili mentalnu spremnost, formiranu na osnovu isku-
stva, koja vrsi direktivni ili dinamiCki uticaj na reagovanje pojedinca na objekte i situacije
sa kojima dolazi u dodir.”’

Dakle, formiranje stavova ima svoju neurofizioloSku osnovu koja se aktivira kada se poje-
dinac nade u novoj situaciji. Stavovi se ne prenose genetski nego se uée u toku zivota, a ima-
ju i direktne posledice na delovanje u nekoj situaciji. Na formiranje stavova uti¢u: socijalne i
grupne norme, liéno iskustvo i znanje i motivi i trajne karakteristike licnosti. Na formiranje sta-
vova mnogo utie okruzenje, a posebno autoriteti. Izreka da u¢imo od ljudi Cije stavove
uvazavamo najbolje oslikava nacin na koiji autoriteti (bilo koje grupe — roditelji, ucitelji, verski
autoriteti, vrSnjacki autoriteti...) oblikuju nase stavove. |z potrebe da budemo deo celine i nasi
stavovi moraju biti deo celine, iako vrlo Cesto autoriteti iznose pretpostavke koje nisu nuzno
tacne. Ucenjem se oblikuju i menjaju stavovi. Koli¢ina i kvalitet informacija na osnovu kojih
raspolazemo prilikom donoSenja stava daje nam ograni¢ene moguénosti logiénog rezonova-
nja. Pitanje je koliko neko treba da zna o nekoj pojavi da bi njegov stav bio viSe od emotivno
nabijene predrasude. Kako isti¢e profesor Rot, posebno je vazno analizirati traumati¢na isku-
stva u toku Zivota (jer ucenje je neprekidan i aktivan proces) koja utiéu i na transfer stavova
preko posrednika. U oba slu¢aja, kao krajnji rezultat, javljaju se uglavnom negativni stavovi.
Motivi, trajne osobine li¢nosti, potrebe i Zelje imaju velikog znacaja u formiranju stavova. Po-
stoje istrazivanja koja pokazuju kako odredene osobine li¢nosti usmeravaju stavove pojedina-
ca. Pojedinci koji su autoritativni pokazuju rigidnost i sklonost ka totalitarizmu, ne slusaju sa-

“* Proces kritickog miSljenja prema Hojeru podrazumeva da: standardi kritickog mislienja (jasnost, tacnost, relevant-
nost, logi¢nost, Sirina, preciznost, znacajnost, kompletnost, iskrenost, dubina) moraju biti primenjeni na elemente
mislienja (svrha, pitanje koje se reSava, tacka gledista, informacije sa kojima raspolazemo, uticaji sa strane, koncepti,
posledice, pretpostavke) da bi se razvile poZeljene osobine (intelektualna skromnost, autonomija, integritet, hrabrost,
istrajnost, ubedenost u razloge, empatija i iskrenost). Poul, Richard and Linda Elder, The Miniature Guide to Critical
Thinking, Concepts and Tools (Rad predstavljen na 28.Th Annual International Conference on Critical thinking, 2000).

*! Nikola Rot, Psihologija licnosti (Beograd: Zavod za udzbenike, 2010), 109.
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vete, a poStuju naredenja. Pojedinci koji su odgovorni i perfekcionisti skloni su analiti¢kom
razmisljanju koje ih moze uvesti u neki oblik anksioznosti. Stavovi su deo liénosti, njenog ja, i
kao takvi utiCu na razli¢ite mentalne funkcije: percepciju, se¢anje, sudenje, mislienje i na akci-
ju. Selekcija draZi u skladu sa nasim stavovima samo je jedan od pokazatelja koji stavovi ima-
ju na nase ponasanije i mislienje. Psiholoski kamen temeljac obmana je otpornost stavova na
promene. U psihologiji se ¢esto pominju tri osnovna razloga: selektivni karakter percepcije i
secanja, izbegavanje situacija koje bi mogle da uti¢u na menjanje stavova i socijalni pritisak
da se usvojeni stavovi ne menjaju.42 Prakti¢nu primenu psihologije u planiranju obmana pro-
fesor Sajmon Henderson podelio je u 12 grupa, odredujuéi pri tome set pitanja na koja obma-
njivac treba da odgovori kako bi obmana, u psiholoSkom smislu, bila ispravna.

Tabela 4 — Osnovna pitanja za planiranje obmana®

Grupa Pitanja

Kakve efekte Zelim da postignem?

Efekti Kako ¢e situacija izgledati kada postignemo efekat?

Kako ¢e situacija izgledati objektu obmane?

Koliki je objekat dejstva i kako je povezan sa efektima koje Zeli$ postiéi: individualno,
timski, na nivou porodice, plemena, organizacije, vlade, drustva?

Koji faktori iz okoline moraju da se kontroliSu?

Koja verovanja treba odrzati da bi se na objektu postigao Zeljeni efekat?

Verovanja Kako sistem verovanja objekta mora da evoluira tokom vremena, od sadasnjih
verovanja do onih koja ¢e dovesti do Zeljenog efekta?

Koja oCekivanja ¢e objekat imati u svakom stadijumu razvoja uverenja?
Ocekivanja Kakvi signali su povezani sa tim ocekivanjima?

Kada i na koji nacin ¢e oCekivanja biti zadovoljena?

Koja pria ¢e pomoci da objekat obmane razvija verovanja i o¢ekivanja?
Price Koji model najbolje odgovara raspolozivom vremenu?

Koji model je kompatibilan sa raspoloZivim resursima za Sirenje?

Koji signali ¢e pomo¢i u kreiranju Zeljenog modela ocekivanja?

Kako ovi signali mogu biti iskombinovani u odredeni Sablon?

Veli¢ina
objekta

zel,?glla Koji signali ¢e biti predstavljeni, a koji izostavljeni?
9 U kom vremenskom rasporedu ¢e se signali pojavljivati?
Koji signali su prolazni, a koji imaju trajnije dejstvo?
Koji od sistema ili senzora objekta obmane e biti koriS¢en da bi primio Zeljene signale?
Sistemi za Koji signali ¢e biti sigurno otkriveni i prezentovani?

Kako ¢e ti signali biti integrisani u $ablon oCekivanja objekata obmane?
Kako ¢e signali biti dostavljeni kroz postoje¢e kanale komunikacija?
U kojoj formi e signali biti predstavljeni objektu obmana?

prijem signala

Sistemi " . Lo -
detekcije Kako potvrditi da su sistemi objekta obmane primili poruku?
Kojim delom priCe Zelite da zbunite objekat obmane?
Stresori Gde i kada Zelite da objekat obmane pokrene Sablonsko dono$enje odluka?
Koji stresori ¢e ucvrstiti uverenje da je objekat obmane prihvatio pricu?
Planiranje Kako operativha bezbednost moze da uti¢e na svaku od varijanti obmane?

Sprovodenje | Primeni u praksi i napravi Zeljeni efekat.

42
Isto 115.
“ Simon Henderson, Deception (Predavanje u NATO &koli, Oberameragau, novembar 2011).
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Osobe koje su posebno podloZzne obmanama su one koje su trenirane da misle logi¢no
i divergentno, a to su: nauénici, obavestajni analiticari, policajci, istrazivadi, inzenjeri i novi-
nari. Ovakav nacin misljenja ¢ini ih podloZnim obmanama, jer samouvereno misle linerano.
Sa druge strane decu Je vrlo teSko obmanuti, jer je njihova percepcija i reakcija na
nadrazaje jednostavna.4 Vrlo primamljiv objekat obmana su i osobe koje imaju visoka
ocCekivanja i koje misle da ne mogu biti obmanute. Jedna od &estih osobina vojnih koman-
danata je teSko prihvatanje saveta i kontinuirano stavljanje u prvi plan svog mislienja i spo-
sobnosti.** Pored egocentrizma, jedan od velikih problema i negativnih osobina pojedinca i
organizacije predstavija sociocentrizam.*® Nerazumevanije tude kulture, verovanja i na¢ina
formiranja stavova moze nas uciniti lakim plenom za obmane. Poseban problem nastaée
ako sopstvene stavove pokuSate implementirati radi razumevanja drugih ljudi. Empatija
kao pozelina osobina socijalne inteligencije mora biti kontrolisana, jer nas moze odvesti u
sazaljenje i simpatiju, te navesti na postupanje kakvo se od nas oéekuje.47

Dobri obmanijivadi su ljudi koji su: tvrdoglavi, radoznali, imaju dosta iskustva i obrazo-
vanja, u radu éesto primenjuju logiku, ali i nekonvencionalno razmisljanje. To su ljudi koji
moraju imati Siroka op$ta znanja da bi bili uspes$ni menadZeri percepcije drugih ljudi, jer
je njihov posao da oblikuju projektovanu stvarnost objekta obmane. Obmanijivaci su,
takode, skloni i rizikovanju, jer obmanjivanje kao proces nosi veliki rizik, jer u sluéaju ot-
krivanja lovac lako moze postati plen, odnosno ako protivnik otkrije obmanu i to pravilno
iskoristi, cela situacija se okrece protiv obmanjivaca i negativne posledice su neizbezne.

Teorije otkrivanja obmana

Istorijski razvoj teorija otkrivanja obmana

Borba protiv obmana je stalna praksa u analitickim delovima svih savremenih oba-
vestajnih sluzbi. Sa razvojem tehnologije i nau¢nog rada u oblasti primenjene psihologije
i analitike razvijale su se i teorije 0 tome kako se najefikasnije suprotstaviti obmanama
koje su vrlo Cesta pojava i miru i ratu.

“ Scot Mecdonald, Propaganda and Information Warfare in 21 Century, Altered Images and deception Ope-
rations (New York: Routledge, 2007), 90.

“*To je taéno jer: Ja verujem u to, zato $to Mi verujemo u to, zato $to Ja Zelim da verujem u to, zato $to Sam
uvek verovao u to, je u Mom interesu da verujem u to. Poul, Richard and Linda Elder, The Miniature Guide to
Critical Thinking, Concepts and Tools (Rad predstavljen na 28.Th Annual International Conference on Critical
thinking, 2000).

*® Nekrititka tendencija da pojedinac ili organizacija rade sledeée: da svoju kulturu, religiju, sistem verovanja
stavlja iznad drugih, da sebi sli¢ne isti¢e u pozitivnom svetlu, a one koji imaju drugacije misljenje u negativnom
kontekstu, da primenjuje grupne norme svoje grupe na druge, da stalno potvrduje grupne zabrane, nesposob-
nost da misli izvan kulturnih predrasuda, nesposobnost da razume potrebe i naine razmisljanja drugih, nespo-
sobnost da se razdvoje univerzalne eticke norme od kulturnih ograni¢enja i tabua, nesposobnost da razume da
mediji obliku javno misljenje svake kulture, nesposobnost da shvati da ga sopstveni sociocentrizam sputava u
intelektualnom smislu. Isto.

" Roditelji sa malom decom uvek ¢e se sazaliti na dete prosjaka ili majku sa malom bebom u naruéju koja
trazi novac. Pri tome je reakcija iskljucivo emotivna, mada Cinjenice pokazuju da veéi deo tog novca odlazi u ru-
ke organizatora ovih aktivnosti.
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Ministarstvo odbrane SAD borbu protiv obmana (eng. Counterdeception) definiSe kao
napor da se minimiziraju, neutraliSu i umanje efekti ili da se stekne prednost otkrivanjem
neprijateljskih operacija obmane.*®

Teoreti¢ari iz SAD borbu protiv obmana smatraju jednom od obavestajnih funkcija koja,
pre svega, treba da odgovori na pitanja $ta je stvarnost i Sta to neprijatelj Zeli da postigne
sa takvim nacinom obmanijivanja. Sustina borbe protiv obmana je istovremena defanzivna i
ofanzivna aktivnost. Svesnost da su obmane stvarnost treba da bude integralni deo obuke
na svim nivoima usavrSavanja kadra u okviru sistema bezbednosti. Posebna paznja
posvecuje se obuci prikupljata i metodama na koji nacin oni mogu biti obmanuti dok se
analitiGari moraju izdici jedan stepen iznad, vodeéi ratuna da ne dozvole da budu obmanuti
kao pojedinci, ali u isto vreme da ne dozvole da se obmane sistem obrade podataka. Otkri-
vanjem i potpunim razumevanjem obmana mora se saznati 8ta su ciljevi, metode, mediji i
pric¢a sa krajnjim ciliem da se razume kakvu realnost protivnik Zeli da nam predstavi.49

Obmane koje se otkriju daju odli¢nu mogucnost da se okrenu protiv njihovog autora tako
Sto ¢e se poznati delovi plana obmana iskoristiti za obavestajni prodor u redove onoga ko ih
je planirao, tako da i sam postaje Zrtva obmana. Vrhunac obavestajne aktivnosti u borbi protiv
obmana je obavestajna akcija koja ¢e usmeravati protivnicki sistem obmanijivanja, uvera-
vajuéi ga da postiZe planirane rezultate. Prema rezultatima istrazivanja koje su predstavili He-
met i Valc (Hemett and Waltz) prvi pokusaiji sistematizovanja znanja u otkrivanju obmana da-
tiraju iz 1942. godine kada je DZons (R.V. Jones) utvrdio da obmana skoro u potpunosti mora
odgovarati realnosti, te je kako takvu tesko otkriti. DZons je izaSao sa dva predloga kojima je
mogucée otkriti obmane. Prvi predlog je ukljuéivao modernije metode prikupljanja podataka od
onih za koje zna protivnik, a drugi predlog predstavlja meSanje viSe obavestajnih disciplina
koje su usmerene na jedan objekat obavestajnog interesovamja.50 U toku 1969. godine Bar-
ton Valej (Barton Whaley) prvi put koristi pojam protivobmane (eng. Counterdeception)
predlazuéi da se ceo koncept otkrivanja obmana moze podeliti u tri koraka:

— otkrivanje protivnickih obmana,

— usvajanje kontramera koje umanjuju efekat obmana,

— koordinacija svih mera u zajednicki sistem za otkrivanje obmana.

Prema misljenju ovog autora obmane se otkrivaju sledeéim tehnikama:

— rekonstrukcijom zakljucaka,

— testiranjem nepodudarnosti i

— analizom osetljivosti.

Kroz rekonstrukciju zakljuGaka radi se na otkrivanju laznih signala koji su nam pomogli da
formiramo zakljuéak i na osnovu toga procenimo da li smo cilj obmane. Pored trazenja laznih
signala potencira se prepoznavanje mogucih nacina i kanala kroz koje mogu biti poslate dezin-
formacije u kriticnom trenutku (misleéi na vreme kada je informacija potrebna donosiocu odluke,
a nema dovoljno vremena niti nacina da se proveri). Valej posebno naglasava da ée i lazni sig-
nali (eng. sprignals) biti maskirani brojem, nacinom prenosa ili viremenom pojavljivanja.51

“8 Michael Hemett and Edward Waltz, Principles of Counterdeception (Norwood, MA: Artech House, 2007),143.
“ Pod pojmom pri¢a podrazumeva se okvir u kome se realizuju informacione operacije (eng. Narrative).
50

Isto, 146.

*' Ne treba zaboraviti da najbolje obmane uspevaju tek kada su potpuno identi¢ne stvamosti. Lazni signali bice
Sifrovani, slati u nekim vremenskim razmacima i na nacin da nam se ¢ini da neprijatelj preduzima i druge mere zastite.
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Druga tehnika je testiranje nepodudarnosti, odnosno testiranje alternativnih reSenja u
slucaju otkrivanja bilo kakvih nepodudarnosti u procesu razumevanja situacije. Kao glav-
ni nedostatak ove tehnike Haris navodi razdvojene i lazne nepodudarnosti. Razdvojene
nepodudarnosti teSko je otkriti, jer nemaju zajednickih karakteristika koje ih dovode u ve-
zu. Poseban problem predstavljaju tzv. viSestruke nepodudarnosti koje kod razliGitih
posmatraca stvaraju razliGitu sliku realnosti koja pri tome niti u jednom sluc¢aju ne odgo-
vara realnosti. Lazne nepodudarnosti predstavljaju stvaranje namernih nepodudarnosti
koje je moguce otkriti i povezati kako bi se stvorila laZna slika o stvarnim namerama.

Analiza osetljivosti koristi statistiku radi predvidanja budu¢ih dogadaja. NajceSée pomi-
njane metode su: Bajesova teorema, multivarijantna statisticka analiza, teorija igara i neke
druge metode modelovanja koje bi eventualno mogle ukazati na postojanje obmana. Ova
tehnika je takode korisna kod proracuna Stete od dva tipa greSaka u otkrivanju obmana: pr-
vi tip podrazumeva da obmana ne bude otkrivena, dok drugi tip podrazumeva otkrivanje
obmana, ali sa pogreSnim ishodom. U knjizi Percepcija i greSke percepcije u medunarodnoj
politici Robert Dzervis predloZe nekoliko nacina da se kompenzuju greSke percepcije:

— jasno obrazloZenje kako se doSlo do pretpostavki i predvidanja,

— upotreba tehnike davoljeg advokata,

— izbegavanje povezivanja tekuéih operacija sa veé postojecim teorijama i slikama,

— svest o kolektivnim greSkama percepcije.

Ovo tumacenje podrazumeva da treba naglasiti potrebu da se uvek preispituju nacini na koji
se doSlo do odredenih zaklju¢aka. Svesnost sopstvenih slabosti i greSaka u zakljucivanju treba
da nam omogu¢i alternativna reSenja u sagledavanju situacije.52 U sluéaju da obmanijiva¢ zna
nas$ sistem vrednosti i greSke u formiranju stavova, daje mu se jasna moguénost da nas obma-
ne, manipuliSuci informacijama koje ée hraniti nas ve¢ pogre$an nacin zakljuéivanja.

U toku osamdesetih godina dvadesetog veka za potrebe CIA objavljen je izvestaj pod
nazivom Postulati obmana, éinjenice i naslede, u kojoj se naglasava deset osnovnih po-
slovica na kojima treba da bude zasnovana svaka obmana.*® Ovim istrazivanjem se
potvrduje da se obmane zasnivaju na dobrom poznavaniju sistema vrednosti objekta ob-
mana kako bi se ucinilo sve da se odrzi i pojaCava njegovo pogres$no razumevanie situa-
cije. Cvrsto zasnovan na psihologiji stavova, ovaj postulat potvrduje da ljudi ne vole da
menjaju stavove, a i kada to rade javljaju se znacajni, najéeSce iracionalni otpori.

Pomenuti princip obmana da se mora kontrolisati (usmeravati) $to viSe izvora informacija ov-
de je potvrden. Obmana teSko moze da prode ako se realizuje samo kroz jedan kanal. Vise ka-
nala, razdvojenih po mestu, vremenu i naginu prenosa daju dobre preduslove za uspeh obmane.

Nekoliko godina kasnije Ri¢ard Hojer objavljuje rad pod nazivom Strategijske obma-
ne i njihovo otkrivanje — kognitivni pristup. Kao psiholog on daje prioritet prepoznavaniju
greSaka u misljenju, kao osnovnih pretpostavki obmana. On naglaSava da je za uspeSnu
borbu protiv obmana potrebno: popraviti na€ine prikupljanja podataka, pojacati svesnost
o obmanama i pazljivije pristupiti proceni taktickih indikatora.

lako potencira da je razvoj boljih sistema za prikupljanje podataka osnova za otkriva-
nje obmana, Hojer i dalje tvrdi da su obmane, pre svega, problem i propust analitike, a
zatim prikupljagkih organa. Kroz naglaSavanje svesti o obmanama podrazumeva se ana-

%2 Isto, 149.

% CIA Office of Research and Development — Mathtech Research Program. Deception Maxim: Fact and Fol-
klore (1980. godine).
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liza mogucnosti realizacije obmana pod uslovom da ona ve¢ nije uradena. Medutim, pre-
terana rigidnost sistema i stalno preispitivanje u smislu otkrivanja mogu da dovedu do
druge krajnosti, gde ¢e se sva paznja posvecivati ovom zadatku, a zakljuéci do kojih se
dode u takvim uslovima uglavhom su pogresni.

Posebna paznja posvecuje se anaI|2| tzv. taktickih indikatora koji ukazuju na nepo-
sredni predstojeci napad neprljatelja

Kao reSenje ovih problema otkrivanja obmana Hojer je predloZio mere koje ¢e pomodéi u
donoSenju zakljuéaka i organizacione mere koje podrazumevaju stvaranja eksperta za ot-
krivanje obmana. Kao mera koja ¢e pomoéi u donoSenju zakljuCaka predlaze se
sistemati¢éno generisanje, ispitivanje i testiranje alternativnih hipoteza. Kao rezultat teznje
da se prepoznaju obmane nastala je analiticka tehnika analiza mogucih hipoteza za koju
mnogi teoreti¢ari tvrde da je jedan od najpouzdanijih nagina otkrivanja obmana.”

U knjizi Strategijske vojne obmane Daniel i Herbig (Daniel D. i Herbig K.) opisali su
dve grupe faktora koji utiu na ishod obmana. Prva grupa faktora odnosi se na situaci-
juu k0101 se izvodi obmana, a druga grupa podrazumeva licne karakteristike obmaniji-
vata.® Pol Mose u istoj knjizi iznosi svoj model otkrivanja obmana na osnovu po-
redenja dva foka dogadaja. Pod pretpostavkom da na odredenom terenu imamo dve
strane u sukobu, svaka od njih ¢e u toku operacija preduzeti aktivnosti za koje ona
smatra da su dobre kao reakcija na novonastali dogadaj. Radi otkrivanja obmana Mo-
se tvrdi da je potrebno unapred kreirati dva toka dogadaja bez obzira na to da li obma-
na postoji ili ne. Jedan tok dogadaja ukljuuje postojanje obmana, a drugi predvida ak-
tivnosti koje odgovaraju stvarnosti sa pretpostavkom da obmana ne postoji. Nakon to-
ga, strana koja proverava postojanje obmane realizuje odredene aktivnosti (maskira-
nje, demonstrativna dejstva, lazne informacije...) koje bi naterale drugu stranu da otkri-
je svoje prave namere. lako dobra ideja, ovaj nacin otkrivanja obmana zahteva mnogo
vremena i resursa. Poseban problem ove tehnike je Sablonsko razmisljanje, jer je real-
nost komplikovana, a buduénost je teSko predvideti u onoj meri da bismo mogli potvr-
diti da li obmane postoje ili ne. Svestan ovog problema, autor smatra da treba biti po-
sebno obazriv prema signalima i informacijama koje ,cure” iz bilo kog izvora. OpSti
zaklju€ak jeste da je dobra ideja, ali je najbolje raditi na sopstvenoj spoznaji o tome na
koji na€in mozemo postati meta obmane.

Sakupljaju¢i radove razli¢itih autora koji su se bavili obmanama Majkl Hendl je
zakljucio da ne postoji siguran model zastite od obmana. On je ponudio Sest saveta kako
bi se umanjila mogu¢nost obmanjivanja:

— izbegavati oslanjanje na samo jedan izvor informacija,

% Na osnovu istrazivanja iznenadnih napada koje je sproveo Abraham Ben-Zvij utvrdeno je da se u velikom
broju slu¢ajeva zanemaruju takticki indikatori ako se razliku od procena obavestajca ili komandanta. Michael
Hemett and Edward Waltz, Principles of Counterdeception (Norwood, MA: Artech House, 2007), 151.

% Daniel D. and K. Herbig, Strategic Military Deception (New York: Pargamon Press, 1981), 9.

% Situacioni faktori su: situacija sa velikim ulozima kada se protivnik prisili da iskoristi sve svoje kapacitete u otkri-
vanju obmana, nedostatak samopouzdanja u situacijama kada je vojna prednost protivnika velika, smanjenje
troSkova operacija u vrlo optimistickim situacijama kada se Zeli izbeci bilo kakav gubitak ljudskih Zivota i problemi
politicke prirode i neizvesne situacije kada se protivnik drzi u neizvesnosti. U drugu grupu faktora spadaju: kulture
norme, uticaj politickih lidera na vojne operacije, birokratski ili psiholoski pritisak, licnosti komandanata koji su sklo-
ni obmanjivanju. Daniel D. and K. Herbig, Strategic Military Deception (New York: Pargamon Press, 1981), 12-14.
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— ne oslanjati se previde na nematerijalne izvore informacija,

— nikada se ne oslanjati na sekundarne izvore,

— duplo proveravati neslaganja u izjavama izvora,

— pobolj$ati komunikaciju izmedu lica koji rukovode vezama i analitiara na nizim nivoima,

— poznavati ograni¢enja i moguénosti protivnika.

Ovaj autor posebno je naglasio problem savrSenog slaganja delova slagalice i lakog
otkrivanja nepoznatog bez ikakvih dodatnih ometanja. Kada je sve savr§eno u redu (on-
da nista nije u redu) postajemo Zrtva sopstvenog ega ili loSih organizacionih odnosa gde
se greSka ne sme desiti, a ni priznati.

Uprkos ¢injenici da mnogi autori dovode u pitanje mogucnost otkrivanja obmana Va-
lej ima dosta optimisti¢an stav uvodeéi tzv. pravilo plus-minus. Ovo pravilo odnosi se na
analizu devet komponenti koje treba analizirati kako bi se realizovale ili otkrile obmane.®
Analiti¢ar koji otkriva obmane mora pazljivo analizirati protivnika po ovim elementima da
bi utvrdio da li postoje elementi na osnovu kojih se realizuju obmane. Na osnovu ovog
pravila izraden je Bisbi-Valejev model otkrivanja obmana.

Tabela 5 -

Bizbi-Valejev model otkrivanja obmana®

Opis

Osnovne
teorije

Kategorije za obmanijivanje

Namera, vreme, mesto, snage, stil, model, igraci, finansije, kanali.

Plus-minus pravilo

Ako se pokaZe da je samo jedna karakteristika lazna pretpostavlja
se da postoji obmana.

Odlucivanje u uslovima neizvesnosti

Otkrivanje nepodudarnosti

Svaka obmana mora da ima i najmanju nepodudarnost koja se
moze otkriti.

Lokardovo pravilo razmene

Pocinitelj obmana obavezno ostavi neki fizicki trag.

Potvrdivanje

Uvek je moguée naéi nacin da se potvrdi hipoteza

Zakon viSe senzora

Potrebno je koristiti viSe izvora radi potvrde informacija ¢ak i ako su
drugi izvori manje precizni.

Pasivno i aktivnho

Pasivno otkrivanje je moguce kroz analizu podataka i aktivno

otkrivanje otkrivanje kroz prikupljanje podataka koji nedostaju.

Previdanje Predvidanje nacina na koji ¢e protivnik realizovati obmane
Obavestajnim prodorom u organizaciju obmanjivaca mogu se

Prodor saznati njegove namere, dok se merama kontraobavestajne zastite

i kontraobavestajni rad

mogu otkriti protivnicki elementi u sopstvenoj organizaciji koji
svojim aktivnostima pomazu obmanjivadu.

Pripremljen um
i intuicija

Sposobnost da se prepozna znacenje odredenih nedostataka, kao i
nacina da se oni iskoriste.

Indirektno misljenje i treca
opcija

Indirektno misljenje i indirektan odgovor dolaze kao tre¢a opcija
koju protivnik ne ofekuje.

Bizbijev branilac

Suprotstavljanje pravolinijskom misljenju i lakom zaklju€ivanju kroz
prepoznavanje i najmanjih signala koji ukazuju da nesto nije u
redu, a koji bi mogli ukazati da je obmana u toku.

%7 Michael Hendel, War, Strategy and Intelligence (London, UK frank Cass and Co., Ltd., 1989.), 396. Preuzeto iz Mic-
hael Hemett and Edward Waltz, Principles of Counterdeception (Norwood, MA: Artech House, 2007. Chapter 5), 155.

% Namera, vreme, mesto, snage, stil, model, igraéi, finansije, kanali.

% Michael Hemett and Edward Waltz, Principles of Counterdeception (Norwood, MA: Artech House,
2007.Chapter 5), 159.
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Pol Rosa tvrdi da otkrivanje obmana u velikoj meri zavisi od analiti¢ara i to uglavnom anali-
zom podataka o podacima, odnosno uslova i nacina na koii se do niih doslo, kao i raniiim znanii-
ma o0 navedenom problemu.60 Pored ovih podataka znacajno je izvrSiti analizu protivnika i nje-
govih mogucnosti i namera da upotrebi obmane. Sa druge strane, da bi ostali otporni na obma-
ne protivnika treba maksimalno zastititi sopstveni obavestajni ciklus u svim njegovim fazama.
Nesto drugadiji pristup otkrivanju obmana dali su Skot Gerver i Rasel Glen u knjizi Rasplitanje
mreZe, tvrdeci da ie za otkrivanie svake obmane potrebno viSe tehnika niihovog otkrivanja i da
za odredene vrste obmana mogu posluZiti odredene vrste tehnika za njihovo otkrivanje.61

Holisticki model otkrivanja obmana

Na osnovu radova razli¢itih autora i istorijskog razvoja teorija, Majkl Hemet i Edvard
Valc (Michael Hemett, Edward Waltz) dali su holistiki (sveobuhvatni) pristup u suprot-
stavljanju obmanama, naglasavajuc¢i znacaj obavestajnog rada (kojim se podize sve-
snost 0 obmanama, obmane otkrivaju i vrSi prodor u organizaciju obmanjivaca) i operaci-
ja kojima se umanjuju efekti obmana i preduzimaju konkretne mere na eksploataciji situ-
acija kada su obmane otkrivene.

Tabela 6 — Holisticki model otkrivanja obmana

Obavestajni rad Operacije
. L Otkrivanje i Lo
Registrovanje i s Umanjenje "
Budnost ragotkrivan}e ObS;':;:;jm efekata gbnjlana Eksploataclja

Sposobnost ljudskog misljenja:
- sposobnost prethodnog razmisljanja,
- intuicija i indirektno misljenje,
- povec¢ana budnost.
Procena Metode prikupljanja podataka Sopstvena
pretnje: kontrola $to viSe kanala, analiza:
kulturne, - izbegavanje oslanjanja na
organizacioni i samo jedan izvor, preispitivanje
personalni - upotreba novih metoda sopstvenih
faktori. prikupljanja koji nisu poznati protivniku. stavova
Stil obmane, Analiticke metode: pretpostavki,
praksa i - testiranje nepodudarnosti, predrasuda i
iskustvo. - analiza moguc¢ih hipoteza, ocekivanja.
Sposobnosti i - rekonstrukcija zakljucka,
namere. - procena taktickih indikatora, Preispitivanje
Situaciono - analiza ,pri¢e” na kojoj se nacina
razumevanje: zasniva obmana, ili metoda u
Verovatnoéa - prikupljanje podataka o odlucivaniju,
obmanjivanja u podacima, planiranju,

& |sto, str. 161.

®" Koji model otkrivanja moze biti upotrebljen za taj specifitan oblik obmana? Koji od metoda je najefikasniji
za otkrivanje jedne ili viS$e metoda obmana? Koji situacioni faktori uslovljavaju njihovo kori§¢enje? Koji metod
zahteva najviSe vremena i novca da bi se uspesno koristio? Koji se metodi otkrivanja obmana preklapaju ili
ometaju jedan drugog? Da li neki od metoda pove¢ava moguénost otkrivanja jedne vrste obmana, ali zauzvrat
povecava osetljivost na druge vrste obmana? Isto, str. 164.
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razlicitim - Bajesova teorema, prikupljanju i
situacijama - teorija igara analizi podataka
(visoki ulozi, - modelovanje i simulacije, koji mogu biti ili
razlike u mo¢i, - istorijska studija slucaja. su vec
ljudski i Organizacione mere: kompromitovani.
materijalni - davolji advokat,
troskovi, - moguce hipoteze,
neizvesnost). - osposobljeno osoblje za

otkrivanje obmana,

- razdvajanje identiteta.

Kontraobavestajni rad

Operacije otkrivanja obmana

Ovakav pristup daje jasnu sliku o tome §ta treba raditi kako bi se otkrile ili umaniile
Stetne posledice obmana. Hemet i Valc su, kao objasnjenja ove tabele, formulisali Eetiri
principa u otkrivanju obmana: poznavati sebe, poznavati protivnika, poznavati situaciju i po-
znavati sopstvene kanale za prikuplianje, obradu i prenos informacija. Kroz poznavanije sa-
mog sebe potrebno je kriticki spoznati sopstvene nacine razmisljanja, poznavati koliko smo
skloni greSkama u misljenju, koji su to sociocentricizmi i egocentrizmi koji nas usmeravaju,
kakva je uloga organizacije u procesu mislienja i da li se pridrzavamo principa misljenja.
Principi mi$ljenja ciji je cilj otklanjanje greSaka potpuno su objasnjeni u radu Pola i Eldera (
Richard Paul i Linda Elder) pod nazivom Minijaturni vodic u kriticno misljenje — koncept i
alati ade su obiaSnieni elementi i proces mislienia radi dobiiania pozelinih vrlina analiti¢ara
koji ¢e biti svestan nacina na koji razmiSlja i formira svoje zakljuc':ke.62 Kroz poznavanje
protivnika potrebno je prepoznati kakve su mu moguénosti i namere da bi shvatili nivo pret-
nje od obmana. Kroz analizu moguc¢nosti ceni se: postojanje doktrine obmanjivanja, obuka,
ljudstvo, iskustvo i tehnologija, a analizom namera procenjuju se moguéi motivi sa kojima bi
se obmane preduzimale. Kroz poznavanje terena i drugih uslova na bojiStu potrebno je
proceniti da li ima uslova za razmisljanje o0 obmanama. Pokrivenost, zastita od osmatranja,
prepreke, koridori mobilnosti, stav stanovniStva o snagama na teritoriji samo su neki od
uslova koji mogu da uti€u na bezbednost snaga i na uspeh obmana u operacijama. Praksa
je pokazala da sledeci uslovi mogu povecati verovatnocu obmana:

— promena odnosa shaga,

— promene u rukovodstvu, motivima, politickim ciljevima, vojnoj doktrini ili tehnoloskim ka-
pacitetima,

— nivo rizika koji je neka strana spremna da preduzme u toku izvodenja obmana i

— medunarodna situaciia (na nivou nacionalne bezbednosti) koia moze stvoriti po-
gresnu sliku o bezbednosnom okruzeniju u kojem se zemlja nalazi.% Politicke obmane su
oblik strategijske anestezije kako bi se ostvarili preduslovi za uspeh vojnih snaga.

Kontrola sopstvenih kanala komunikacije ne odnosi se samo na bezbednost sistema
kojima se informacije prenose, nego na stalnu reviziju i procenjivanje izvora informacija
na osnovu kojih donosimo odluke.

% Richard Poul and Linda Elder, The Miniature Guide to Critical Thinking, Concepts and Tools (Rad predsta-
vljen na 28.Th Annual International Conference on Critical thinking, 2000).

8 Sto Jje vedi rizik, $to je neka situacija manje moguca, ona je u stvari manje opasna. Ovo je tzv. drugi Hende-
lov paradoks.
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Model otkrivanja obmane u obavestajnom ciklusu

Pojam i vrste obavestajnog ciklusa

Pojam ciklus najéeS¢e oznacava proces koji se ponavlja u odredenim intervalima.®
Obavestajni ciklus je konceptualni model pomocu kojeg se upravija obavestajnim zahte-
vima i procesom prikupljanja podataka, obraduju prikupljeni podaci i dostavljaju obaves-
tajni proizvodi krajnjim korisnicima.%® U literaturi se mogu naci razli€iti modeli oba-
vestajnog ciklusa. Vojska Srbije koristi NATO model sa Cetiri faze: usmeravanje, priku-
plianje podataka, obradu i dostavljanje. Neke od oruzanih snaga stranih zemalja prihvati-
le su model od pet faza: odredivanje zahteva, prikupljanje, obradu, izradu analiza i pro-
cenu i dostavljanje. Americki FBI koristi model od Sest faza: odredivanje zahteva, planira-
nje, prikupljanje, obradu, izradu analiza i procenu i dostavljanje. Model od obavestajnog
ciklusa od sedam faza koiji koriste Ujedinjene nacije obuhvata: usmeravanje, prikupljanje,
procenjivanje, sravnjivanje, analizu, razvoj zakljuaka i dostavljanje. Interesovanje teo-
retiCara bezbednosti za funkcionalnost obavestajnog ciklusa je veliko, pa se tako mogu
naéi razliéite modifikacije. Daglas Dert (Douglas H. Dearth) izradio je model ciklusa u
osam faza, naglaSavajuéi znacaj povratne sprege. Ovaj model se sastoji od sledeéih fa-
za: planiranje zadataka, prikupljanje podataka, obrada i eksploatacija, analiza, produkci-
ja, dostavljanje, korisnici i ponovni zahtevi.

Usmeravanje obavestajnog obezbedenja poCinje obavestajnim zahtevima koje pod-
nose rukovodece strukture — na strategijskom nivou to su vojni i politiCki rukovodioci koji
za potrebe rukovodenija velikim sistemima ili drzavnom politikom u viSe oblasti. Za potre-
be vojnih operacija komandanti su odgovorni za obavestajno obezbedenje, samim tim i
za njegovo usmeravanje. Komandantovi zahtevi za kriti¢nim informacijama odnose se na
sve upite koji su mu u tom trenutku vazni ili organima komande radi donoSenja odluke.
Svi organi komande imaju duznost da odgovore na obavestajne zahteve komandanta u
onoj meri u kojoj se to odnosi na njega. Obavestajni zahtevi na koje nije moguc¢e odmah
dati odgovor postaju prioritetni obavestajni zahtevi na osnovu kojih se planira upotreba
obavestajnih organa. Prioritetni obavestajni zahtevi mogu se odnositi na neprijatelja, pro-
stor ili vreme (kao meteoroloSku pojavu) i najéeSc¢e su vremenski ograniéeni ili se vezuju
za pojedine faze u izvodenju operacija. Pored prioritetnih obavestajnih zahteva koman-
danta za usmeravanje obaves$tajnog obezbedenja na operativnom i taktickom nivou
sluze zahtevi potcinjenih i sadejstvujucih jedinica. Planer obavestajnog obezbedenja mo-
ra da odredi prioritete i da odgovora na njih u skladu sa procenama i situacijom, vrseci
tako menadzment obavestajnih zahteva. Kroz menadZment snaga planer obavestajnog
obezbedenja mora da analizira stanje raspolozivih prikupljackih organa, vrstu zadataka,
teren i protivnika, te da na osnovu toga za svaki obavestajni zahtev nade odgovarajuc¢u
obavestajnu disciplinu i organ koji e taj zadatak ispuniti, a radi pouzdanosti informacija i
podataka potrebno je mesati razliCite obavestajne discipline.

% Ciklus (gr¢. kyklos) — znadi, krug kolo, zaokruZena celina, kruzni, koji se vra¢a u krug — ponavlja. Milan Vu-
jaklija, Leksikon stranih reci i izraza (Beograd: Prosveta, 1980), 1023.

% Ynpaga J-2 'Ll BC, O6asewmajta dokmpunra J-2-0 (Beorpag, 2012. roauHe), 21.
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Prikupljanje obavestajnih podataka vrSi se angazovanjem obavestajnih organa ili sistema
prema nacelima njihove upotrebe. PrikupljaC dostavlja podatke i informacije u formi u kojoj je
dosao do njih, a u pojedinim slu€ajevima vreéi procenu izvora. Misljenje prikupljackog orga-
na o sadrzaju podataka ili informacije moze (ali i ne mora) biti relevantno za analiti¢ara koji
treba da obavi veoma znacajan posao u narednoj fazi obavestajnog ciklusa.

Kroz obradu podataka analitiGari koriste razliCite metode i tehnike i od podataka koje
dostave prikupljacki organi, na osnovu opstih znanja i iskustva, prave razli¢ite obavestaj-
ne proizvode (obavestajne informacije i procene).

Analiticar kroz proces obrade podataka vrSi procenu izvora, prikupljata podataka.
AnalitiCki posao zahteva Siroka ops$ta i posebna znanja vezana za metode i tehnike
analitickog rada, ali je, pre svega, vezan za psihologiju analitiara i njegov nadin stvara-
nja stavova. Psihologija obavestajne analize zauzima znacajno mesto u obrazovaniju i
vaspitanju mladih analiticara. Kriticko i kreativno misljenje, svesnost nacina na koji formi-
raju svoje stavove uz razvoj pozitivnih vrlina analitiCara daje dobru pretpostavku za kvali-
tet analitiCkih proizvoda.

Dostavljanje je faza obavestajnog ciklusa u kojoj se obavestajni proizvodi dostavljaju ili
prezentuju korisnicima. Informacije treba da budu potpune i pravovremene. U obavestajnom
ciklusu treba da postoji povratna sprega izmedu korisnika i informacija i planera oba-
vestajnog obezbedenja, mada je potrebno da osvrt dode i do prikupljatkog organa, posebno
ako se trazi kontinuitet angazovanja na odredenom zadatku. U sluaju da ove povratne
sprege nema, moze se desiti niz propusta vezanih za neprekidnost obavestajnog obezbe-
denja, efikasnost, motivaciju i efektivnost i efikasnost prikupljackih organa. lako je osnova or-
ganizacije obavestajnog obezbedenja na svim nivoima, sam obavestajni ciklus doZivljava
velike kritike u struénoj javnosti, gde se ¢ak postavlja pitanje o njegovoj svrsishodnosti i po-
trebi postojanija. Kristijan Viton (Kristan J. Wheaton) kritiCki analizira svrsishodnost klasi¢nog
obavestajnog ciklusa, postavljajui pitanje da li je prevaziden i da li stvarno tako funkcioniSe.
Na primeru 10 organizacija iz ameriCke obavestajne zajednice profesor Viton je pokazao
razlike u obavestajnom ciklusu, gde je samo jedna faza pojmovno identi¢na kod svih organi-
zacija — prikupljanje obavestajnih podataka (Collection). U drugim slu¢ajevima obavestajni
ciklus koji ima od cetiri do Sest koraka koristi razlicite pojmove, negde posebno, a negde
grupisane kao celine. Od deset obradenih modela obavestajnog ciklusa dva modela imaju
Cetiri koraka, Cetiri modela pet koraka i Cetiri modela po Sest koraka.

— Za usmeravanije se koriste pojmovi: zahtevi (eng. Requirements), potrebe (eng. Ne-
eds), smernice (eng. Directions), planiranje, smernice, potrebe, zahtevi (eng. Planning,
Directions, Needs, Requirements).

— Za prikupljanje se koristi samo jedan pojam (eng. Collection).

— Za obradu podataka koriste se pojmovi: obrada (eng. Processing), procena (eng.
Evaluation), sravnjivanje (eng. Collation), obrada i kori§éenje (eng. Processing and Ex-
ploitation), analiza (eng. Analysis), izrada (eng. Production), analiza i izrada (eng.
Analysis and Production).

— Za dostavljanje podataka koristi se: dostavljanje (Dissemination), dostavljanje i
koriS¢enje (eng. Disseminating and Using), dostavljanje i integracija (eng. Disseminating
and Integration).

— Za povratnu informaciju od korisnika koriste se: povratna informacija (eng. Feedback),
ocena (eng. Evaluation), povratna informacija i ocena (eng. Evaluation and Feedback).
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Analizirani modeli obavestajnog ciklusa doZivljavaju velike kritike od stru¢njaka koji su se
godinama bavili efikasno$¢u modela. Jedan deo kritiCara tvrdi da je tradicionalni model oba-
vestajnog ciklus izgubio vezu sa realnoScu, te da je to idealizovana replika sloZene oba-
vesStajne strukture koja usloZava proces prikuplianja, obrade i koriS¢enja infonnacija.66 Oba-
vestajni ciklus koji sada poznajemo je jednostavan za razumevanie, ali je funkcionalno zahte-
van, jer tro§i mnogo vremena na praznom hodu — u rigidnim procedurama i sloZzenoj komuni-
kaciji. Na taj nacin dobija se velika distanca izmedu rukovodilaca i obavestajnih eksperata.

Alternativni modeli obavestajnog ciklusa

Promena tradicionalnog obavestajnog ciklusa postala je izazov za naucnike koji po-
kuSavaju da savladaju otpore promenama i da obavestajni ciklus ucine realisti¢nijim. Do-
sadanji radovi uglavnom se kreéu u dva pravca: modifikacije postojeceg ili potpuna re-
organizacija obavestajnog ciklusa.

U monografiji Intelligence Essentials For Everyone koju je napisala Liza Krizan (eng. Lisa
Krizan) postoii miSlienie da ne treba da postoii rigidnost klasi¢nost obavestainog ciklusa ve¢
njegove odlike treba da budu: multidimenzionalnost, interaktivnost i iterativnost procesa.67
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Slika 1 — Model obave$tajnog ciklusa Lize Krizan

8 Arthur Hulnick, What's Wrong With The Intelligence Cycle. Strategic Intelligence,Vol. 1 (Loch Johnson, ed 2007).

¢ http://sourcesandmethods. blogspot.rs/2011/05/part-4-traditionak-intelligence-cycle.html. (preuzeto dana 27. 09. 2015.
godine)
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U nameri da u obavestajni ciklus ukljuéi donosioce odluka Gregori Treverton (Gre-
aorv Treverton) izradio je model obavestajnog ciklusa u kojem postoji model komunikaci-
je svako sa svakim.®®

Usmeravanje i

prioplane \

Obavestajne . . )
potrebe Sirove informacije
Korisnici > Obrada
informacija i < informacija
reakcija

Slika 2 — Model obavestajnog ciklusa Gregorija Trevertona

Sli¢éan model komunikacije predlozio je i Mark Lovental (Mark Lowenthal) koji se po-
sebno zalagao za iterativnost unutar obavestajnog ciklusa. Kao opravdanje za ovakav
stav Lovental navodi potrebu za ¢estim promenama unutar ciklusa. Poetni zahtevi mo-
gu biti promenjeni ako donosioci odluke shvate da prvobitni zahtevi nisu dobro definisani.
U toku obrade informacija ¢esto se otkriju nedostaci koji moraju biti pokriveni novim zah-
tevima za obavestajnim podacima. Prikupljadi, takode, treba da dobiju povratnu informa-
ciju o upotrebljivosti informacija, kao i smernice za dalji rad.”® U nameri da potpuno prei-
spita potrebu postojanja klasiénog obavestajnog ciklusa Robert Klark (Robert Clark) opi-
sao je obaveStajni proces (vazno je zapaziti da ne pominje pojam ciklus) gde je u
srediét%svih obavestajnih napora postavljen objekat obavestajnog interesovanja (eng.
target).

68Gregory Treverton, Reshaping National Intelligence in Age of Information (Cambridge: Cambridge Univer-
sity Press, 2001), 56.

% Mark Lowenthal, Intelligence from Secrets to Policy, ( Fourth Edition, CQ Quarterly, 2009), 364.

& Razvija se obavestajni proces koji je usmeren na objekat (eng. Target Centric Approach). Robert Clark.
Intelligence Analysis. (Thousand Oaks- California: CQ Press. 2013), str. 56.
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Potrebe za novim Analize, propusti,
informacijama \ / zahtevi

Objekat

Korisnici interesovanja Izvori informacija

.

Analize i odgovori

Nove informacije

Slika 3 — ObaveStajni proces usmeren na podrsku donosiocu odluke — metu

Prema Klarkovom misljenju svi upiti kre¢u od objekata interesovanja. Da bi to funkci-
onisalo potrebno je imati jasne mape uma ili baze podataka kako bi se u startu znalo $ta
ve¢ znamo i §ta nam treba. Ovakvom organizacijom podrzava se upotreba tehnolog]i1je u
reSavanju obavestajnih problema i lak$e i brze se reaguje na novonastale probleme.

Poboljsani model obavestajnog ciklusa

Modeli obavestajnog ciklusa koji su predstavljeni u ovom radu naglasavaju potrebu
intenzivne komunikacije izmedu elemenata unutar obavestajnog ciklusa. Medutim, posta-
vlja se pitanje koliko i kada to moZe biti svrsishodno sa aspekata kontrole procesa koji se
deSavaju unutar ciklusa.

Tradicionalni model obavestajnog ciklusa, sa druge strane, daje rigidan, po misljenju
mnogih autora nerealan pristup u kojem se obavestajni zahtev ubacuje u ciklus, a nakon
toga se planer i korisnik stavljaju u pasivan polozaj i ¢ekaju ishod prikupljanja i obrade.
Dakle, neminovan je gubitak vremena, dok se ciklus ne zatvori, a reakcije korisnika infor-
macije na prikupljene informacije u smislu dopune zahteva zahtevaju dodatno vreme ko-
je je Cesto nemoguce obezbediti. Ovde se svakako nije razmi$ljalo da ée analiti¢ari imati
svoje zahteve prema prikuplja¢ima radi pojasnjenja ili boljeg razumevanja situacije. Mno-
go vremena bi¢e utroSeno na provere informacija, posebno onih koje ukazuju na
znacajnu promenu situacije, a doSle su od jednog izvora, bez obzira na njegov nivo pou-
zdanosti.

Sve to vodi ka povecanom gubitku vremena i riziku da ¢e odlucivanje biti u nepovolj-
nim okolnostima sa aspekta raspoloZivih informacija.

" Kao jedan od rezultata ovakvog nacina razmisljanja unutar Obavestajne zajednice SAD javila se ideja o
izradi megabaze podataka tzv. Intelpedije (eng. Intelpedia).
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ReSavanje konkretnog obavestajnog problema zahteva nacin rada u kojem ¢ée se ko-
risnici aktivno ukljuciti u obavestajni ciklus, §to podrazumeva nekoliko preduslova:

— korisnik mora imati na raspolaganju informacije a ne podatke,

— obavestajni problem mora biti jasan i vremenski ogranicen,

— nivo detalja i opstosti informacije zavisi od nivoa odlucivania,

— informacija se prilagodava vrsti institucije i liénim karakteristikama korisnika informacije,

— informacija dostavljena u trazenom vremenu ima najveéu upotrebnu vrednost, ako
zakasni vrednost znacajno opada i moZe se koristiti za dopunu saznanja i bolje razume-
vanje situacije lat. post festum,

— baze podataka u velikoj meri mogu dati odgovor na obavestajne zahteve rukovodi-
laca, pa je potrebno paZljivo pristupiti njihovim kreiranju, zastiti i odrzavanju.

Da bi reSio problem u komunikaciji izmedu korisnika informacija i sistema obavestaj-nog
obezbedenija potrebno je imati efikasan sistem menadzmenta obavestajnog ciklusa. Pojedinac
ili grupa koja vrsi ulogu menadzera obavestajnog ciklusa mora da rukovodi misijom, snagama i
zahtevima, a da pri tome smanji vreme odziva sistema na zahtev rukovodstva, a ponekad da
se pojedini koraci u obavestajnom ciklusu preskoce ako je to potrebno ili zbog vremena reago-
vanja sistema neophodno. Da bi se izbegli problemi razumevanija dostavljenih informacija, ne-
jasnih obavestajnih zahteva, te smanijilo vreme kojim se donosilac odluka bavi obavestajnim si-
stemom potrebno je da se, pored korisnika (kao savetnik ili deo osoblja), nalazi lice — stru€njak
za obavestajni rad koje je na direktnoj vezi sa menadZerom obavestajnog ciklusa.

Korisnik

Usmeravanje X ;

Menadzer
obavestajnog
ciklusa

Dostavljanje i

korig¢enje Prikupljanje

Obrada

Slika 4 — Poboljsani model obavestajnog ciklusa
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U ovakvom sistemu komunicira se brze na ekspertskom nivou. Donosilac odluke se
prati i podrzava, ali se ne zamara nepotrebnim detaljima vezanim za funkcionisanje si-
stema. Ovakvom organizacijom obavestajnog ciklusa postoji viSestruka, ali kontrolisana
komunikacija izmedu elemenata unutar sistema, analiti¢ari i prikupljaci rade paralelno ili
sa malim vremenskim pomakom, obavestaini ciklus ie ofanzivan i ne oslanja se samo na
zahteve rukovodioca vec¢ i na potrebe eksperata unutar sistema.”

Model otkrivanja obmana u obavestajnom ciklusu

Najlaksi nacin da se uspori protivniki proces odlucivanja jeste kompromitacija siste-
ma obavestajnog obezbedenja. Sistem obavestajnog obezbedenja lako se inficira viru-
som obmana koji se veoma brzo Siri po sistemu komandovanja i odlucivanja, teSko se ot-
kriva, sporo suzbija, a kao krajnji ishod moze biti i fatalan po sam sistem. Nefunkcionalan
obavestajni sistem trosi resurse na nepotrebne objekte izvidanja, prenatrpan je podaci-
ma koje ne moZe obraditi, troSi mnogo vremena na proveru podataka, a informacije koje
dostavlja ne odgovaraju stvarnom stanju u zoni operacije. Odluke zasnovane na takvim
informacijama su pogresne, javlja se unutrasnje nepoverenje izmedu sistema komando-
vanja i prikupljanja informacija, dok su fizi¢ki rezultati u toku izvodenja operacija jasno vi-
dljivi. Obmana u obavestajnom ciklusu stvara laznu virtuelnu sliku stvarnosti (po potrebi i
mogucénostima obmanijiva¢a i fizicku) koja daje znaéajnu prednost obmanjivacu. Dobri i
kreativni obmanijivadi znaju da je pravilnim izborom objekata i metoda obmana moguce
inficirati obavestajni ciklus u svakoj njegovoj fazi.

Usmeravanje je prva faza obavestajnog ciklusa Giji je cilj odredivanje prioriteta i tezis-
nih zadataka obavestajnog obezbedenja. U nekim modelima obavestajnog ciklusa u fazu
usmeravanja spada i planiranje prikupljanja podataka. Prilikom analiziranja podloZnosti
sopstvenog sistema za obmanjivanje u ovoj fazi je potrebno izvrsiti analizu po slede¢im
elementima:

. Ko usmerava sistem obavestajnog obezbedenja?

. Kakav je psiholoski profil ovog lica ili grupe?

. Kome veruje i ko ima uticaj na njega?

. Kojim podacima (disciplinama) najviSe veruje?

. Da li postoiji li¢ni i/ili organizacijski sociocentrizam i egocentrizam?
. Na osnovu ¢ega se planiraju prioriteti?

. Da li postoje jasni planovi za prikupljanje podataka?

. Koje procedure se koriste u ovom procesu?

. Kako moze biti naruSena bezbednost obavestajnog ciklusa?

10. Koji prikupljacki organi nam stoje na raspolaganju?

11. Da li neprijatelj poznaje nacela upotrebe i sistem obuke prikupljackih organa?
12. Koju opremu i metode koriste prikupljacki organi?

13. Da li prikupljacki organi mogu prikupiti trazene podatke?

O©CoOoO~NOoOOThWwWN -

2y studiji pod nazivom Modeli obavestajnog procesa zasnovani na principima saradnje kao najveci problem u ko-
munikaciji unutar subjekata obavestajnog ciklusa pominju se: delienje informacija, psiholoske barijere, strah od kom-
promitacije izvora, problem bezbednosti uopste. Anissa Frini, Anne-Claire Boury-Brisset. An intelligence process mo-
del based on a collaborative approach. (Defence Research and Development Canada 6thICCRTS, June 2011)
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14. Da li je bezbedno na takav nacin prikupljati podatke?

15. Da li se mogu kombinovati prikupljacki organi radi provere podataka?

16. Koji je stepen pouzdanosti prikupljackih organa i sistema u dosadasnjem radu?

17. Koje mere na otkrivanju obmana primenjuju prikupljacki organi na svom nivou?

18. Da li imamo prikupljacko sredstvo ili metodu za koje protivnik ne zna?

19. Kako protivnik moZe da ima koristi od takvog nacina organizacije obavestajnog
obezbedenja?

20. U kojoj meri protivnik zna odgovor na ova pitanja?

Prikupljanje podataka realizuje se kroz obavestajne discipline i obuhvata eksploataci-
ju izvora od strane organa za prikupljanje i dostavljanje prikupljenih podataka organu za
obradu i produkciju. Najces¢i izvori obavestajnih podataka su: ljudi (pripadnici sopstvenih
snaga, zarobljenici, prebezi, izbeglice, stanovnistvo i sl.), aktivnosti (aktivnost neprijatelja
— pretnje), sredstva i sistemi (dokumenti, knjige, sredstva javnog informisanja, oprema,
tehnicki senzor i sl.) i sve ostale pojave i dogadaji koji daju podatke o neprijatelju — pret-
nji, prostoru angazovanja snaga i vremenu. Organ za prikupljanje obavestajnih podataka
je stalni ili privremeni namenski prikupljacki element, formacijskog ili vanformacijskog sa-
stava, koga obavestajni organ angazuje za prikupljanje obavestajnih podataka od izvora.
MenadZzer obavestajnog ciklusa mora da odgovori na sledeéa pitanja:

. ZaSto sam se opredelio za ovaj nacin prikupljanja podataka?

. Da li prikuplja€ realno moZe doci do izvora (primarni, sekundarni ili tercijalni izvor)?
. Dali je prikupljacki organ pouzdan?

. Dali je izvrSena priprema prikupljackog organa?

. Da li je poznat nadin razmisljanja (stavovi) prikupljaCkog organa?

. Da li se moZe angaZovati neki drugi organ na proveri informacija?

. Sta privlaci paznju prikupljackog organa?

. Gde je paznja najmanja?

. Koliko je pouzdan izvor?

10. Da li imamo ranija saznanja o aktivnostima izvora?

11. Da li je prikuplja¢ vrSio procenu pouzdanosti izvora?

12. Da li je informacija prikupliena posredno ili neposredno?

13. Koje su okolnosti u kojima je izvor doSao do saznanja?

14. Da li broj detalja u informaciji ukazuje na moguce obmane?

Obrada je tre¢a faza obavestajnog ciklusa koja se vrsi radi izrade krajnjih obavestaj-
nih proizvoda — obavestajnih informacija i procena. Tokom ove faze obavlja se konverzija
prikuplienih podataka u informaciju, tj. obavestajnu informaciju. Za obradu podataka po-
stoji viSe vrsta analitiCkih tehnika, moze se obavljati ru¢no ili automatski, ali je u svakom
slu€aju ljudski faktor nezamenijiv. Upravo ovu fazu ciklusa veliki broj teoretiGara prepo-
znaje kao najznacajniju u otkrivanju obmana. Ovde dolazi do izraZaja budnost, svesnost
da su obmane realne i veoma pogubne, kao i opSta znanja o sebi, protivniku i okruzenju.
Kroz proces obrade koriste se tzv. metapodaci, odnosno podaci o podacima kako bi se
Sto bolije procenila njihova tacnost. Za sopstvenu proveru na podloznost obmanama
analitiCar treba da odgovori na sledeca pitanja:

1. Sta je cilj analize?

2. Koje je glavno pitanje — Sta je problem koji reSavam?

3. Da li razumem problem u dovoljnoj meri da mogu da vrSim njegovu analizu?

O©Co~NoOOThwN -~
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4. Koja su moja prethodna znanja o problemu?

5. Koiji je moj poGetni stav o problemu?

6. Na osnovu ¢ega sam formirao svoj stav (emotivno, znanje, ponasanje)?

7. Koje su pretpostavke koje koristim u formiranju stava?

8. Koje informacije koristim u formiranju stava?

9. Kako organizacijski pritisak utie na formiranje stava?

10. Da li imam egocentriéne i sociocentriéne poglede na problem?

11. Kako sam do$ao do svog zaklju¢ka/stava?

12. Ko moze imati najviSe koristi od takvog stava?

13. Kakve koristi protivnik moZe imati od ovog zakljucka?

14. Koje su direktne posledice ovog zaklju¢ka?

Kroz analizu protivnickih moguénosti upotrebe obmana treba analizirati:

1. Da li protivnik ima obavestajnu superiornost (bolje razumevanje operativnog okru-
Zenja, mogucnost informacionog napada i efikasnu informacionu odbranu)?

. Sta znamo o protivnickom komandantu?

. Da li protivnik ima motiv da izvrSi obmanu?

. Da li protivnik ima priliku da pripremi i izvede obmanu?

. Da li protivnik raspolaze resursima za obmanu (ljudske, materijalne, vremenske)?
. Da li postoiji istorijat obmana za konkretnog protivnika i sa kakvim rezultatima?

. Da li protivnik ima moguénost da manipuliSe nasim izvorima podataka?

. Kakav oblik obmane bi bio pogodan u odredenoj situaciji?

. Kakav rizik protivnik preuzima u slu€aju otkrivanja obmana?

10. Koliko protivnik poznaje nase metode i sisteme za prikupljanje podataka?

11. Da li protivnik zna nesto o analitickim metodama koje koristimo?

12. Koliko protivnik zna o naSim donosiocima odluka i pojedincima koji imaju uticaj na
donosSenje odluka?

13. Da li protivnik ima mogucnosti da prati naSe sisteme za obradu i prenos informacija?

Kroz obradu podataka potrebno je izvrsiti: sravnjivanje, ocenjivanje, analizu i integra-
ciju i, na kraju, interpretaciju podataka.

Sravnjivanje podataka podrazumeva registrovanije i sortiranje svih pristiglih podataka,
kao i grupisanje medusobno povezanih podataka, ¢ime se olakSava dalja obrada.

U fazi ocenjivanja velika odgovornost lezi na analiti¢aru koji mora pazljivo da proce-
njuje kvalitet i pouzdanost podataka. Ovde dolazi do izrazaja analiza metapodataka.
Ocena pouzdanosti izvora, prikupljaa i podatka ima svoju metodologiju i mora biti bes-
prekorno poStovana. U ovom procesu leZi nekoliko moguéih zamki koji omoguéavaju ob-
manu, pa je potrebno izvrsiti dodatnu analizu.

. Ko je prikupio podatak?

. Da li je prikupljacki organ ranije bio obmanjivan?

. Da li protivnik poznaje aktivnosti naseg prikupljackog organa?

. Gde je prikupljen podatak?

. Kada je prikuplien podatak?

. Kada je dostavljen podatak?

. Kako je dostavljen podatak?

. Da li postoji vreme i nacin da se podatak proveri?

. Da li je podatak izvorni ili je ve¢ obradivan i ko ga je obradivao?

OCoOoO~NOOThAWN
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10. Ko ili $ta je izvor podatka?

11. Pod kojim uslovima je prikupljen podatak?

12. Da li je jasna metodologija ocenjivanja pouzdanosti i taénosti?

Analiza i integracija podataka posmatraju se kao jedinstven proces, jer u praksi teku
uporedo jedan sa drugim i centralna su tacka obrade u okviru obavestajnog ciklusa. Ana-
liza podrazumeva proucavanje ocenjenih podataka radi uocavanja bitnih detalja, koji se
zatim uporeduju sa ve¢ poznatim podacima i unapred odredenim pretpostavkama i kom-
binuju se i grupiSu sa odgovarajuc¢im delovima drugih podataka. Integracija podrazumeva
sagledavanje odredenih 8ablona, tj. anomalija i indikacija, radi uo&avanja odredenih pra-
vilnosti u vezi sa nekim dogadajem (ili profilom neke liénosti).

1. Koja su ocekivanja i Sabloni (npr. u obavestajnoj pripremi bojista kada se govori o
doktrinarnim Sablonima) u planiranju obavestajnog obezbedenja?

. Da li su hipoteze dobro postavljene?

. Da li se hipoteze nepotrebno umnozavaju?

. Da li se podaci previSe dobro uklapaju u o¢ekivanja?

. Da li smo prenatrpani podacima koji se ne mogu obraditi u odredenom vremenu?
. Sta se radi sa podacima koji se ne uklapaju u $ablone?

. Da li postoje anomalije u razumevaniju situacije?

. Koje analitiCke tehnike koristimo u obradi podataka?

. Da li drugi analitiCar dolazi do drugacijeg zaklju¢ka na osnovu istih podataka?

10. Koiji je centralni podatak koji usmerava zaklju¢ak?

11. Da li se u proceni previSe oslanjamo samo na jedan izvor bez obzira na nivo pou-
zdanosti?

12. Da li je mogué obrnuti inZenjering od zaklju¢ka do podataka?

13. Koje su posledice formiranog zaklju¢ka — reakcija nasih snaga i reakcija protivnika?

14. Da li reakcija nasih snaga odgovora namerama protivnika?

15. Da li proces izbora objekata dejstva daje oCekivane rezultate na ciljevima i name-
rama protivnika?

16. Da li postoji organizacijski pritisak koji ne dozvoljava alternativna tumacenja situacije?

17. Da li postoji profesionalno postenje, hrabrost i iskrenost analiticara da izlozi vise
mogucih opcija?

Dostavijanje je Cetvrta faza obaveStajnog ciklusa tokom koje se obradeni podaci
prosleduju korisnicima kao obavestajna informacija ili procena. Organizacijski pritisak i
ocekivanja korisnika koji nekada nemaju razumevanje za probleme i nedostatak informa-
cija mogu indirektno dovesti do greSaka u radu analitiCara. Radi spreavanja obmana u
ovoj fazi mora se odgovoriti na sledeéa pitanja:

1. Da li je procena ili informacija zasnovana na dobrim podacima?

2. Da li je informacija aktuelna?

3. Sta ako je protivnik Zeleo da ova informacija dode do donosioca odluke?

4. Da li sistem obavestajnog obezbedenja deluje proaktivno ili reaktivno?

5. Sta kaze ,davolji advokat™?

6. Da li protivnik ima mogucénost da prati komunikaciju u fazi dostavljanja podataka?

Kao Sto vidimo, obavestajni ciklus moze upasti u spiralu obmana iz koje je vrlo tesko izaéi.
Samo dobri analitiGari koji razumeju sebe, sopstvene snage, protivnika i okruZzenje mogu
naciniti ozbiljan korak u spre€avanju obmana. Ubediti nekoga da je obmanut nikada nije lako.

OCOoONOOOTAWN

159



VOJNO DELO, 7/2016

Egocentrizam, ponos i tvrdoglavost Cesto ljudima ne dozvoljavaju da priznaju da su obmanuti.
U procesu donoSenja odluka, kao i u stvarnom Zzivotu, jedini nain da se ostvari Zeljeni ishod
jeste da se obmane prepoznaju i opiSu (planer, cilj, objekat, metod, medij, poruka). Reakcija
pojedinca i sistema koji je obmanut ne sme biti javna, emotivna i bura veé treba da se iskoristi
za sopstveni interes angazovanjem svih raspo-lozivih resursa kako bi se otkrili kanali, umanijila
Steta od posledica obmane, a ceo proces okrenuo protiv onoga ko je obmanu planirao.

Zakljucak

Kroz istoriju se pokazalo da su obmane ¢esto dovele do povoljnog ishoda bitaka, pa i sa-
mih ratova. Istrazivanja koja su radena u 20. veku pokazala su da postoji direktna povezanost
izmedu intenziteta obmana i intenziteta iznenadenja. Obmane kao deo informacionih operaci-
ja uti€u na percepciju i stvara se pogresna slika realnosti, druga strana se dovodi u zabludu,
kasni se sa odlukama, razvija se nepoverenje u sopstvene sisteme za prikupljanje i obradu
podataka. Zbog toga su obmane postale sastavni deo skoro svih vojnih operacija. Objekti na-
pada u prvom redu su sredstva ili pojedinci koji prikupljaju informacije o aktivnostima
protivniCke strane: svi senzori, linije komunikacija, komandni centri i centri veze, proizvodni
kapaciteti, ratne zalihe i drugo. Ovim napadima, koji su najéesSce kinetickog karaktera ( u novi-
je vreme, kao posledica sajber napada, moZe doéi do fizickog oStenjena instalacija i postroje-
nja) zeli se uskratiti prava slika stanja u operativnom okruzenju. Osnovni principi na kojima se
zasnivaju obmane su: usmerenost, jasan cilj, centralizovano planiranje, bezbednost, taénost i
integracija u podrZzavanu operaciju. Komandant usmerava obmane svojom izjavom o misiji
vojnih obmana, tj. 0 namerama i nacinu na koji on vidi doprinos obmana uspehu cele operaci-
je. Cilievi obmana mogu biti razliiti i esto se kreéu u obimu procena Sta ¢e protivni¢ka stra-
na preduzeti ili neée preduzeti. Cilievi mogu biti definisani kao: zbuniti protivnic¢ke obavestajne
kapacitete, prisiliti neprijatelja da pogreSno grupiSe snage, da se prerano otkrije sa raspore-
dom snaga, navesti ga da ne upotrebi rezervu ili da je upotrebi prerano, pogreSna percepcija
bojista, kasnjenje u odlucivanju. Pored pomenutih principa, na kojima se zasnivaju obmane,
vreme je (kao astronomska pojava) jedan od kljuénih faktora u njihovom planiranju i realizaci-
ji. Obmanijiva¢ mora da deluje tako da objektu obmane ne dozvoli da proverava informacije
koje mu se serviraju. Sve obmane se zasnivaju na psihologiji, na nesavrsenosti i sklonosti
lijudskog uma da primi i obradi informacije. Osnova svih obmana je manipulacija emocijama.
Manipulacije ocekivanjima i Zeljama ljudi preduslov su obmana kod jedne vrste ljudi, dok kod
drugih, onih koji su sumniji¢avi, oprezni ili uplaseni, obmana treba da umanji strah, da se zrtva
opusti, ukloni mehanizme i u¢ini podlozna obmanama. Obmane poéivaju na opazanju koje je,
pre svega, aktivan proces u kojem najviSe ucestvuje mozak koji treba da primi i obradi infor-
macije i da im dé neki smisao.

Posebno podlozni obmanama su nauénici, obavestajni analiticari, policajci, istraziva-
¢i, inZenjeri i novinari, jer su trenirani da misle logi¢no i divergentno. Ovakav nacin mislje-
nja Cini ih podloznim obmanama, jer samouvereno misle linerano.

0Od 1969. godine do danas razvijeno je viSe teorija otkrivanja obmana kojima je bio cilj
da se spreci i prepozna protivnicka namera u realizaciji obmana. Razli€iti pristupi koji neka-
da naglaSavaju sposobnosti analitiCara, nekada procedure, nekada favorizuju upotrebu
tehnickih sredstava, uglavnom se svode na otkrivanje obmana u toku obrade obavestajnih
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podataka, a zatim po potrebi analiza drugih koraka obavestajnog ciklusa da bi se utvrdilo
kako se doSlo do odredenog podataka. U literaturi se mogu naéi razliCiti modeli
obavestajnog ciklusa. Analizirani modeli su razli¢iti po broju koraka, ali sustinski slicni, jer
omogucavaju obavestajnom ciklusu da kao takav opstane. Sve je viSe kritika i naucnih ra-
dova koji dovode u pitanje postojanje obavestajnog ciklusa. Jedan deo kritiGara tvrdi da je
tradicionalni model obavestajnog ciklus izgubio vezu sa realno$éu, te da je idealizovana re-
plika sloZzene obavestajne strukture koja usloZava proces prikuplianja, obrade i kori§éenja
informacija. Obavestajni ciklus koji sada poznajemo je jednostavan za razumevanije, ali
funkcionalno zahteva mnogo vremena za procedure i komunikacije. Na ovaj nacin dobija
se velika distanca izmedu rukovodilaca i obavestajnih eksperata.

Dosadasniji radovi uglavnom se kre¢u u dva pravca: modifikacije postojeéeg ciklusa i
potpuna reorganizacija obavestajnog ciklusa. U nameri da u obavestajni ciklus ukljuéi do-
nosioce odluka Gregori Treverton (Gregory Treverton) izradio je model obavestajnog ciklu-
sa u kojem postoji model komunikacije svako sa svakim. Sli¢an model komunikacije
predlozio je i Mark Lovental (Mark Lowenthal) koji se posebno zalagao za iterativnost unu-
tar obavestajnog ciklusa. Kao opravdanje za ovakav stav Lovental navodi potrebu za
Gestim promenama unutar ciklusa. U nameri da potpuno preispita potrebu postojanja
klasiénog obavestajnog ciklusa Robert Klark (Robert Clark) opisao je obavestajni proces
(vazno je zapaziti da ne pominje pojam ciklus) gde je u srediSte svih obavestajnih napora
stavljen objekat obavestajnog interesovanja (target). Modeli obavestajnog ciklusa koji su
predstavljeni u ovom radu naglaSavaju potrebu intenzivne komunikacije izmedu subjekata
unutar obavestajnog ciklusa. Medutim, postavlja se pitanje koliko i kada to moze biti svrsis-
hodno sa aspekata kontrole procesa unutar ciklusa. Tradicionalni model obavestaj-nog ci-
klusa, sa druge strane, daje rigidan, po mislienju mnogih autora nerealan pristup u kojem
se obavestajni zahtev ubacuije u ciklus, a nakon toga se planer i korisnik stavljaju u pasivan
polozaj i ¢ekaju ishod prikupljanja i obrade. Dakle, neminovan je gubitak vremena dok se
ciklus ne zatvori, a reakcije korisnika informacije na prikupliene informacije u smislu dopu-
ne zahteva zahtevaju dodatno vreme koje je ¢esto nemoguce obezbediti. Ovde se svakako
nije razmisljalo da ée analitiGari imati svoje zahteve prema prikuplja-¢ima radi pojasnjenja ili
bolieg razumevanja situacije. Mnogo vremena bice utroSeno na provere informacija, po-
sebno onih koje ukazuju na znacéajnu promenu situacije, a doSle su od jednog izvora, bez
obzira na njegov nivo pouzdanosti. Sve to vodi ka povec¢anom gubitku vremena i riziku da
¢e odlucivanije biti u nepovoljnim okolnostima sa aspekta raspolozivih informacija.

ReSavanije konkretnog obavestajnog problema zahteva nacin rada u kojem ¢e se ko-
risnici aktivno ukljuciti u obavestajni ciklus.

Da bi reSio problem u komunikaciji izmedu korisnika informacija i sistema obavestaj-
nog obezbedenja potrebno je imati efikasan sistem menadzmenta obavestajnog ciklusa.
Pojedinac ili grupa koja vrsi ulogu menadzZera obavestajnog ciklusa mora da rukovodi mi-
sijom, snagama i zahtevima, a da pri tome skrati vreme odziva sistema na zahtev ruko-
vodstva, a ponekad da se pojedini koraci u obavestajnom ciklusu preskoce ako je to po-
trebno ili zbog vremena reagovanja sistema neophodno. Da bi se izbegli problemi razu-
mevanja dostavljenih informacija, nejasnih obavestajnih zahteva, te skratilo vreme kojim
se donosilac odluka bavi sa obavestajnim sistemom potrebno je da se, pored korisnika
(kao savetnik ili deo osoblja), nalazi lice (strucnjak) za obavestajni rad koje je na direkt-
noj vezi sa menadZerom obavestajnog ciklusa. Nefunkcionalan obavestajni sistem troSi
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resurse na nepotrebne objekte izvidanja, prenatrpan je podacima koje ne moze obraditi,
tro§i mnogo vremena na proveru podataka, a informacije koje dostavlja ne odgovaraju
stvarnom stanju u zoni operacije. Obmane u obavestajnom ciklusu stvaraju laznu virtuel-
nu (i po potrebi i moguénostima obmanijiva¢a i fizicku) sliku stvarnosti koja daje znacajnu
prednost obmanjivacu. Dobri i kreativni obmanjivaéi znaju da je pravilnim izborom obje-
kata i metoda obmana moguce inficirati obavestajni ciklus u svakoj njegovoj fazi. Oba-
vestajni ciklus moze upasti u spiralu obmana iz koga je vrlo teSko izaéi. Samo dobri
analitiGari koji razumeju sebe, sopstvene snage, protivnika i okruZzenje mogu napraviti
ozbiljan korak u sprecavanju obmana. Ubediti nekoga ili priznati sebi da je predmet ob-
mana nikada nije lako. Egocentrizam, ponos, tvrdoglavost ¢esto ljudima ne dozvoljava
da priznaju da su obmanuti. U procesu donoSenja odluka, kao i u stvarnom Zivotu, jedini
nadin da se ostvari zeljeni ishod jeste da se obmane prepoznaju i opiSu (planer, cilj, obje-
kat, metod, medij, poruka). Reakcija pojedinca i sistema koji je obmanut ne sme biti jav-
na, emotivna i burna veé je treba iskoristiti za sopstveni interes angazovanjem svih
raspolozivih resursa kako bi se otkrili kanali, umaniila Steta od posledica obmane, a ceo
proces okrenuo protiv onoga ko je obmanu planirao.
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