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Tehniéki obavestajni rad ili izu€avanje neprijateljevog naoruzanja i
vojne opreme je jedna od vojnoobavestajnih disciplina. Prikuplja-
nje, obrada i korid¢enje podataka o osobinama i moguénostima protivniko-
vih sredstava za vodenje oruZane borbe predstavlja veliki izazov u eri asi-
metriCnih ratova, prvenstveno zbog upotrebe improvizovanih naprava. Poj-
movi koji se odnose na ovu oblast prezentovani su u radu koriSéenjem de-
finicije i klasifikacije. Istorijska metoda upotrebljena je za prezentovanje
razvoja tehni¢kog obavestajnog rada u SAD, a analizom sadrZaja dostup-
ne i relevantne literature navedene su struktura, glavne karakteristike i
obeleZja nau¢no-tehnoloske obavestajne zajednice SAD.

Klju¢ne redi: naoruzanje, vojna oprema, obavestajni rad, obavestajno
obezbedenje, tehnicki obavestajni rad, TECHINT

Uvod

bavestajni podaci imaju veoma veliku ulogu u procesu dono$enja vojnih odluka na

svim nivoima komandovanja. Samim tim, konstantan obavestajni rad je jedan od
preduslova za postizanje uspeha. U centru paznje vojnoobavestajnih organa nalaze se broj-
ni zadaci koji se odnose na pracenje oruzanih snaga neprijatelja. Svakako, zavisno od nivoa
komandovanja, posebna painja posveéuje se onom delu neprijateljevih snaga koji mu se di-
rektno suprotstavlja i koji ima najveci uticaj na izvodenje borbenih dejstava njegovih jedini-
ca." Jedan od tezidnih zadataka obavestajnog rada u borbenim dejstwma su i nove vrste na-
oruzanja i vojne opreme neprijatelja. Materijelno-tehnicki faktor oruzane borbe postaje sve
znacajniji u odnosu na ljudski faktor, prostor i vreme. Sofisticirana sredstva postaju auto-
nomna u radu, broj operatora na njima se smanjuje, a teznja je da se umnogome smaniji uti-
caj faktora vremena i prostora. Takode, prema BZeZinskom, tehnologija ie, pored vojnog,
ekonomskog i kulturnog, jedan od Cetiri odluéujuéa domena globalne moéi.” Stoga se prace-
nju razvoja i upotrebe novog naoruZanja i vojne opreme protivnika pridaje sve veca paznja.

' Grupa autora: ,Obavestajno obezbedenje borbenih dejstava oruzanih snaga”, udzbenik za vojne Skole,
SSNO, VIZ, 1980, str. 17.

2 U daliem tekstu skraéeno NVO.
3 Bzezinski, Z.: ,Velika $ahovska tabla”, CID, Podgorica, 1999, str. 27.
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Istorija obiluje pozitivnim i negativnim primerima prikupljanja, obrade i upotrebe poda-
taka o novim vrstama naoruzanja i vojne opreme neprijatelja. Takticko-tehnicke karakte-
ristike, na€in upotrebe, steena iskustva, ali i proces proizvodnje materijalno-tehnickih
sredstava oduvek je u centru paznje obavestajnih organa. Ratovi na pogetku XXI veka
uglavnom su okarakterisani kao asimetricni, posebno oni koje su vodile SAD i njihovi
partneri. Tokom ovih ratova slabije strane su se koristile razli€itim naoruZanjima ne serij-
ske proizvodnje, prevashodno improvizovanim eksplozivnim napravama, protivoklopnim
sredstvima i sl. Sve to dodatno je zakomplikovalo prou¢avanje naoruZanja i vojne opre-
me protivnika. Sjedinjene Drzave, kao drzava sa dosta iskustava iz asimetri¢nih ratova,
mogu da pruze jedan od primera koji govori o nacinu na koji je organizovana ova vojnoo-
bavestajna disciplina i kolika se paznja pridaje ovoj tematici.

U ovom radu su predstavljeni osnovni pojmovi vezani za prikupljanje i izu¢avanje ne-
prijateljevog naoruZanja i vojne opreme, organizaciju institucija zaduzenih za tehnicki
obavestajni rad u SAD i za metode prikupljanja, obrade i kori§¢enja podataka.

Definisanje termina

U Pravilu JNA obavestajno obezbedenje oruzanih snaga4 prikupljanje obavestajnih po-
dataka je definisano kao najsloZenija funkcija obavestajnog obezbedenja. Navedeno je pet
nacina putem kojih se ono vrsi. To su: obavestajno-operativna delatnost; izvidanje vidova,
rodova i sluzbi; ispitivanje ratnih zarobljenika i onih koji su prebegli; izu¢avanje neprijatelje-
vih dokumenata, primeraka novog (nepoznatog) naoruzanja i ostalih novih tehnickih i bor-
benih sredstava i vojne opreme; i izu¢avanje poverljivih, javnih i drugih publikacija (Stampe,
Casopisa, pravila, udzbenika, meteoroloskih izvestaja i sl.) i pracenje emisija neprijateljevih
sredstava javnog informisanja. U nastavku se navodi da se podaci mogu prikupljati i kori-
8¢enjem raznih izvora i nacina koje primenjuju stanovnistvo i druge strukture van oruZanih
snaga, kao i razmenom obavestajnih podataka sa prijateljskim i savezni¢kim zemljama.

U oruzanim snagama zapadnih zemalja opSteprihvaéen termin za izu¢avanje naoru-
Zanja i vojne opreme je tehnicki obavestajni rad.” Termin tehnika” moze oznadavati vise
pojmova. To su, pre svega, oruda i oruzja koje koristi Covek, a obuhvatniji i prihvaceniji
termin je oprema. Takode, to su znanja, tj. skup metoda i njihovo korid¢enje u bilo kom
radu. U Cisto vojnom kontekstu, tehni¢ki obavestajni rad je rad na naoruzanju i opremi
koje koriste oruZzane snage stranih drzava. U literaturi se €esto sre¢e termin inostrani
materijal, koji je sinonim za naoruzanje i vojnu opremu. On se koristi kao sveobuhvatni
naziv za sisteme naoruzanja, opremu, aparature, dokumenta i snadbevanje inostranih
oruzanih snaga ili ne vojnih organizacija. NVO koja je zarobljena tokom borbenih dejsta-
va naziva se zarobljeni neprijateljev materijal.6 Stoga, pod pojmom tehni¢ki u ovom slu-
¢aju podrazumevaju se oruZja, oruda i druga vojna oprema, a ne vestine, umesnost ili
primena znanja. Osim toga, tehnicki obavestajni rad ne bi trebalo da bude me3an sa po-
dacima dobijenim ,pomocu tehnickih sredstava”. Na primer, prikupljanje podataka tehnic-

* 'pyna ayTopa: ,MpaBuro obaBeLLTajHO 0Ge3behere opyxaHux cHara”, CCHO, Beorpa, 1987, cTp. 36.
® Technical Intelligence, ckpaheHo TECHINT.
® Captured enemy materiel, ckpaheHo CEM.
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kim sredstvima, kao to su kamere i analiza dobijenih fotografija, ne predstavlja tehnicki,
ve¢ slikovni obavestajni rad. Srodan termin je i nau€no-tehnicki obavestajni rad. Medu-
tim, to je samo podskup tehni¢kog obavestajnog rada.

TehnicCki obavestajni rad

Tehnicki obavestajni rad je jedna od obavestajnih disciplina. Ostale obavestajne discipline
su: obavestajni rad sa ljudima; slikovni obavestajni rad; elektronsko izvidanje; obavestajni rad
merenja i oznagavanja; kontraobavestajni rad; obavestajni rad javnih izvora i mnoge druge.7

Tehnicki obavestajni rad organizuje se sa namerom sticanja znanja o naoruzanju i opremi
oruzanih snaga stranih zemalja. Primarna svrha tehni¢kog obavestajnog rada je spreavanje i
izbegavanje iznenadenja vlastitih oruzanih snaga u tehnoloSkom smislu. Ostali cilievi rada su:
prilagodavanje tehnologija koje su razvile druge drzave, procena inostranih nauénih i tehnickih
mogucnosti i razvijanje protivmera namenjenih neutralisanju tehnoloskih prednosti neprijatelja.

Znanje o karakteristikama i sposobnostima protivnikovog oruzja dozvoljava nacijama da
razviju efikasne protivmere. Proizvod tehni¢kog obavestajnog rada su obavestajni podaci do-
bijeni prikupljanjem i analizom strane vojne opreme i ostalih materijalno-tehnickih sredstava.
~1ehni¢ka informacija je informacija dobijena iz prikupljanja, obrade, analize i eksploatacije
(koris¢enja) podataka i informacija koje se odnose na inostranu opremu i materijal u svrhu
predupredenja tehnoloSkog iznenadenja, procenjivanjem inostranih nauénih i tehnickih kapa-
citeta i razvijanjem protivmera koje bi neutralisale protivnikove tehnoloSke prednosti”.8

U zavisnosti od nivoa komandovanja koje podrzava, tehnicki obavestajni rad delimo na:
nauéno-tehnicki obavestajni rad i tehnicki obavestajni rad bojista. Nauéno-tehnicki obave-
Stajni rad podrzava nacionalni nivo vlasti (donosioci strateskih odluka), dok tehnicki obave-
Stajni rad bojista podrzava operativni i takticki nivo (komandanti korpusa, divizija i bngada)
Sto se tice strategijskog nivoa u SAD, tehni¢ki obavestajni rad obezbeduje da one i dalje
ostanu najmocénija sila na svetu kada se govori o vojnoj tehnici. Takode, dostupnost razno-
vrsnih naprednih tehnologija na svetskom trZiStu zahteva konstantno praéenje i sprovode-
nje protivmera u slu€aju upotrebe tih tehnologija protiv SAD. Na operativhom i takti¢kom ni-
vou tehnologija uti¢e na vidove oruzanih snaga, tj. na organizaciju, obuku, razvijanje vod-
stva i izvodenje operacija. Ukoliko bi neprijatelj u borbi koristio nove tehnoloske mogucno-
sti, to bi izazvalo konfuziju i €ak dovelo do nemoguénosti izvrSenja misije. Zbog toga je teh-
nicki obavestajni rad klju€an u procesu ranog identifikovanja neprijateljevih tehni¢kih mo-
guénosti i razvoju protivmera koje Ce koristiti komandirima i komandantima.

Dva su cilja tehni¢kog obavestajnog rada: da osigura oruZzanim snagama SAD odrza-
vanje tehnoloske prednostl u odnosu na protivnike i da izvodi pravovremenu i tanu po-
drsku borcima na bOJlstu

" Field manual 2.0 ,Intelligence”, Headquarters Department Of The Army, mart 2010, p. 1-21.

8 Joint Publication 1-02 ,Dictionary of Military and Associated Terms”, U.S. Department of Defense,
15.10.2011., p. 296.

® Grupa autora: ,Introduction to battlefield technical intelligence”, Edition B, US Army Intelligence Center, Fort
Huachuca, january 1998., p.1-1.

" Field Manual 34-54 ,Technical intelligence”, Headqarters, Department of the Army, Washington, DC,
30.01.1998., p. 2-1.
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Naucno-tehnicki obavestajni rad

Naucno-tehnicki obavestajni rad pokriva Sire podrucje nego $to je izu€avanje neprija-
telievog naoruzanja i vojne opreme. Finalni proizvod je informacija dobijena prikuplja-
njem, procenom, obradom i tumacenjem inostranih naucnih i tehnickih informacija koje
pokrivaju:

— inostrana dostignu¢a u osnovnim i primenjenim |stra2|vanjlma i primenjenom inZi-
njeringu;

— naucne i tehniCke karakteristike, sposobnosti i ogranienja svih inostranih vojnih si-
stema, naoruzanja, sistema naoruzanja i materijala;

— istrazivanje i razvoj i metode proizvodnje ovih sistema.

Dakle, ova potdisciplina ne izu¢ava samo naoruZanje i vojnu opremu, ve¢ i nacin na koji
je razvijena i proizvedena, proizvodne norme drzave ili organizacije koja je proizvodi i vero-
vatne ekonomske i druge povlastice date projektu. Samim tim, tehnicki obavestajni rad, u
njegovom najSirem znacenju, moze ali i ne mora imati Cisto vojni zahtev. Date nau¢ne i teh-
nicke informacije su vazan dio nacionalne konkurentske pozicije na svetskom trzistu. Tako
se naucno-tehnicki obavestajni rad uplice u ekonomski obavestajni rad. Vlada SAD defini-
sala je ekonomski obavestajni rad kao ,aktivnosti koje su sponzorisane od vlade ili usklade-
ne obavestajne aktivnosti kreirane sa ciljem da na nezakonit i prikriven nacin dodu u posed
klasifikovanih dokumenata ifili osetljive politicke i zakonom zasticene informacije agencija
vlade SAD ili kompanija, stvarajuci uslove za uvecanje Sansi ekonomije druge drzave u
konkurentskim aktivnostima i naruSavanje ekonomske bezbednosti SAD-a”". Pojedini autori
smatraju da su termini: industrijska Spijunaza, ekonomska 3pijunaza ili korporativha 3piju-
naza, sinonimi i predstavljaju oblik Spijunaze koja se najées¢e vrsi u komercijalne svrhe,
umesto iz €isto nacionalnih, bezbednosnih razloga. Sa druge strane, postoji podela po kojoj
ekonomsku Spijunazu izvode ili organizuju vlade stranih drZzava i vrSi se na medunarodnom
nivou, dok se mdustruska ili korporativna Spijunaza ¢eSce javlja izmedu nacionalnih kompa-
nija ili korporacija. U najSirem znacdenju obavestajni rad konkurencije 12 predstavlja skup
radnji na prikupljanju, obradi i koriS¢enju obavestajnih podataka o proizvodima, kupcima,
konkurentima i bilo kojem aspektu koji treba da podrZi rukovodioce i menadZere u dono3e-
nju stratedkih odluka u okviru jedne organizacije. Obavestajni rad konkurencije je eticka i
pravno-poslovna praksa za razliku od industrijske SpijunaZe koja je nezakonita. Porteous™
identifikuje dva nacina ekonomskog obavestajnog rada: obavestajnl rad poslovnih pregovo-
ra i makroekonomski obavestajni rad. Akt o ekonomskoj spuunam u SAD iz 1996. godine
deklariSe kao ilegalne dve vrste aktivnosti: kradu poslovnih tajni za dobrobit stranih drzava i
kradu poslovnih tajni u komercijalne svrhe.

" Osnovna istrazivanja se bave uglavnom teorijskim problemima, vrée se uglavnom u laboratoriji (strogo kon-
trolisani uslovi) i primenjivost dobijenih rezultata je ograniéena. Primenjena istraZivanja se bave reSavanjem
prakti¢nih problema (primenjivost u praksi) i vrée se uglavnom u tzv. ,prirodnom ambijentu®.

"2 Competitive intelligence.
" Porteous, S.: ,Commentary No. 46: Economic Espionage (II)", Canadian Security Intelligence Service, July 1994.

** USAM Chapter 9-59.000, ,Economic Espionage Act of 1996”, United States Department of Justice Criminal
Division, February 27, 2013.
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Sama kategorizacija jedne aktivnosti moZe biti slozena ako neka od obavestajnih agenci-
ja izvodi nau€no-tehnicki obavestajni rad nad privatnim kompanijama koje su smestene u nji-
hovim zemljama. To postaje jo$ sloZenije ako se informacije proslede organizacijama koje bi
mogle izaci na trZiSte sa tim proizvodom i postati konkurentne. Pored toga, informacije ne mo-
raju biti ukradene, ve¢ kupliene od operativaca ili poslovnih ljudi, a mogli bi ih iskoristiti inzinje-
ri koji se bave tzv. reverznim inZinjeringom, sa ciliem da tu tehnologiju iskoriste u vlastitim pro-
izvodima. Ova pojava posebno je izraZena pri izradi softvera, a manje u drugim oblastima. U
posed neke vrste tehnologije iz SAD u toku 2005. godine pokusalo je da dode 108 zemalja.15

Tehnicki obavestajni rad bojista

Termin ,bojiSte” ozna¢ava svaku zonu operacija koju oruzane snage SAD posedaju dok
izvode pun spektar vojnih operacija. Misija elemenata KoV-a OS SAD koji izvode tehnicki
obavestajni rad je podrska komandanata na taktickom nivou u borbi i naporima da izvojuju
pobedu u bici. Kroz prikupljanje, obradu i koris¢enje naucnih i tehnickih informacija i podata-
ka, komandanti koriste analize i proizvode dobijene tehnickim obavestajnim radom kako bi
identifikovali i odgovorili na protivnikovu trenutnu tehnolodku prednost.16 Misija tehni¢kog oba-
vestajnog rada osigurava da borci imaju jasno razumevanije potpunih tehnoloskih sposobnosti
svojstvenih za neprijateljevo naoruzanje. Ovim znanjem borci prilagodavaju protivmere, ope-
rativne i taktiCke postupke, ako su neophodni za uspesno izvrSavanje dodeljene misije.1

Sadrzaj tehni¢kog obavestajnog rada

Zbog same prirode prikupljanja i obrade podataka sadrzaj nau¢no-tehni¢kog obave-
Stajnog rada se razlikuje od tehni¢kog obavestajnog rada bojista.

SadrZaj naucno-tehni¢kog obavestajnog rada

Sadrzaj nauéno-tehnickog obavestajnog rada sastoji se od sledecih funkcija: planiranje i
organizovanije, prikupljanje podataka, obrada podataka i koriS¢enje obavestajnih podataka.

1. Planiranje i organizovanje naucno-tehni¢kog obave$tajnog rada

Nasuprot tehni¢kom obavestajnom radu na taktickom nivou, nauéno-tehnoloski oba-
vestajni rad na nacionalnom nivou teZi da dode u posed tehnologije stranih drzava pu-
tem obavestajnog rada sa ljudima ili poslovnim kanalima, a manje zarobljavanjem ino-
strane opreme. Zbog toga je neophodno izvrsiti detaljno planiranje i organizovanje celo-
kupnog procesa, a posebno prikupljanja podataka.

"> Annual Report to Congress on Foreign Economic Collection and Industrial Espionage 2005., US National
Counterintelligence Executive, Office of the Director of National Intelligence, 2005.

'® Grupa autora: ,Introduction to battlefield technical intelligence”, Edition B, US Army Intelligence Center,
Fort Huachuca, january 1998. p.1-1.

' Field Manual 34-54 ,Technical inteligence”, Headqarters, Department of the Army, Washington, DC, -
30.01.1998., p. 1-1.
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2. Prikupljanje podataka

Prikupljanje se najcesée izvodi tokom poslovnih odnosa, Sto uklju€uje oglasnu i prodajnu
fazu. Takode, znacajna koli¢ina podataka dobija se pridobijanjem pojedinaca koji poseduju
znanje. Ipak, najjednostavnije metode mogu biti i najisplativije. Neke od njih su: upuéivanje
zahteva za klasifikovanim, osetljivim ili kontrolisanim informacijama. Zatim, to su zajednicki
projekti i ulaganja, mozda ne €ak ni na ciljnoj tehnologiji, ali da bi doveo sakupljaée obavestaj-
nih podataka u kontakt sa ljudima ili objektima sa osetljivim informacijama. Sledeci pristup je
tzv. ,ofSor rad”, tj. premestanje kompanija u drzave u kojima se nalazi tehnologija, a u kojima
je zastita podataka mnogo slozZenija. Zatim, tu je nudenje servisnih usluga ustanovama il lici-
ma koja poseduju Zeliene informacije. To moZe ukljuivati sloZeniju tehni¢ku podrku, kao Sto
su popravke ili testiranja, ali i jednostavne usluge, kao $to su skupljanje i odvoz otpada, u ko-
jem se mogu pronaci Zeliene informacije. Cak i administrativni podaci koji su oznaceni kao
zastareli, npr. platne liste, mogu odvesti do pojedinaca koji bi bili potencijalni saradnici za pri-
stup informacijama. Svakako, sajamske manifestacije i razli€ite vrste mitinga nude dosta in-
formacija, a prilicno je lako uci na takva mesta. Do podataka koji se nalaze u informacionim
sistemima moze se doci koris¢enjem ,spyware” programaiili drugih hakerskih tehnika.

Druga kategorija zapo€inje sa ugovorima u kojima je vlada zemlje domacina u potpunosti
svesna da moZze biti izloZzena jaem ili slabijem uticaju Spijunskih aktivnosti: ,Od sredine 1980-ih,
razvoj, proizvodnja i prodaja sistema naoruzanja se vrtoglavo internacionalizovala kroz zajed-
niCke razvojne programe koji su sponzorisani od strane vlada tih drzava i razli¢itih vrsta indu-
strijskih veza, ukljuéujuéi medunarodne podugovore i timske dogovore, zajedni¢ke poduhvate
i prekograni¢ne saradnje i nabavke”." Bivai direktor Centralne obavestajne agencije Dzejms
Vulsi izjavio je sledece: ,Bilo da su ekonomske ili vojne prirode, vecina ameri¢kin obavjestaj-
nih podataka dolazi iz otvorenih izvora. Ali pet odsto, koje su i na1jgva2nije tajne mi dobijamo
8pijunazom, prisludkivanjem komunikacija ili izvidanjem iz satelita”.

Na kraju, nacije imaju razli¢ite poglede o tome &ta sadrzi ofanzivni, a Sta defanzivni
obavestajni rad. Svakako, postoje drzave i obaveStajne sluzbe &iji rad prevazilazi priku-
plianje informacija, ve¢ za cilj imaju da uti¢u na dogadaje neposredno, bilo na makroeko-
nomskom nivou ili prema firmama i kompanijama.

3. Obrada podataka

Obradu podataka vrse relevantne institucije. Naj¢esc¢e su to razlicite vladine agencije,
instituti ili same obavestajne sluzbe. Koja od institucija ¢e obaviti obradu zavisi najpre od
prirode i karakteristika prikupljenih podataka, ali i od mogucnosti i kapaciteta institucije.

4. KoriScenje obavestajnih podataka

Poslednja faza predstavlja dobijanje finalnog proizvoda koji ¢e zadovoljiti misiju i za-
datke tehnikog obavestajnog rada. Samim tim, obradeni podaci i informacije bi¢e dosta-
vljeni donosiocima odluka na strategijskom nivou u vidu razli€itih izvestaja. Takode, oni
e biti iskori§¢eni za preduzimanje konkretnih protivmera.

'® Grupa autora: ,Defense Industrial Security: Weaknesses in U.S. Security Arrangements With Foreign-
Owned Defense Contractors”, U.S. General Accounting Office, GAO/NSIAD-96-64, February 1996.

' Porteous, S.: ,Commentary No. 59: Economic / Commercial Interests and Intelligence Services”, Canadian
Security Intelligence Service, Commentary series, July 1995.
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SadrZaj tehni¢kog obavestajnog rada bojista

Operacije tehni¢kog obavestajnog rada bojidta sastoje se od sledecih faza: prikuplja-
nja, hitne ili predeksploatacije, poCetnog izvestaja, evakuacije (ukoliko je neophodna),
detaljne obrade i analize i izrade i dostavljanja finalnih proizvoda.

1. Prikupljanje

U prikupljanju NVO i relevantnih pripadaju¢ih dokumenata vaznu ulogu ima slucaj-
nost. Ova faza Cesto zapoc€inje kada vojnik pronade interesantan i njemu nepoznat deo
NVO na bojistu i izvesti o tome pretpostavljenog stareSinu. Zatim, usled kvara na sred-
stvu, ono moze da padne u ruke protivnika. Postoje i metode sistematskog prikupljanja
razvijanjem tzv. Jiste Zelja”. Prikupljanje se vrsi kroz vedi broj kanala, pa i komercijalnim,
trgovackim kanalima. Diplomatsko-konzularna predstavnistva, kroz njihove aktivnosti, ta-
kode mogu biti ukljuéena u prikupljanje informacija o inostranom NVO.

2. Predeksploatacija i pocetni izvestaj

Nad informacijom ili sredstvom najpre ¢e biti izvrSena predeksploatacija, kako bi se
utvrdilo da li predstavlja prednost neprijatelja. Ako se utvrdi da predstavlja, informacija ili
sredstvo 8alju se na detaljniju analizu. U meduvremenu, na osnovu obavljene predekplo-
atacije piSe se pocetni izvestaj. Na osnovu njega izdaju se eventualna upozorenja ko-
mandirima i komandantima jedinica na terenu. Dakle, postoji obostrana zavisnost izmedu
boraca na bojistu i analitiCara koji se bave tehnickim obavestajnim radom. Komandanti i
komandiri na operativnom i taktickom nivou identifikuju, zarobljavaju, osiguravaju i eva-
kuiSu zarobljeni protivnikov materijal koji je kasnije dostupan za obradu.

3. Evakuacija

Evakuacija se izvodi sa bojista prema relevantnim institucijama u drZavi radi detaljne
obrade. MozZe se izvrsiti kopnenim, pomorskim ili vazdusnim putem. Jedan od najvaznijih
zahteva prilikom transporta jeste da ne dode do o$teéenja zarobljene NVO.

4. Obrada (eksploatacija) zarobljenog materijala

AnalitiCari dobijaju zarobljeni protivnikov materijal, sprovode detaljnu obradu i prepo-
ruCuju protivmere za prevazilazenje tehnoloske prednosti neprijatelja. Drugi rezultat ove
analize je razvoj nove tehnologije ili unapredenje postojece. U svakom slucaju, krajnji re-
zultat je neutralisanje tehnoloSke prednosti protivnika. Ova faza uklju€uje razlicite tipove
tehniCkih i operacionalnih testova. Zbog toga je potrebno da postoje dobro razvijene pro-
cedure za testiranje razliitih vrsta NVO. Testiranje ¢esto ukljuuje borbene i marSevske
radnje i testiranja kojima se sredstva ne unistavaju.

5. Izrada i dostavijanje finalnih proizvoda

Proizvod tehniCkog obavestajnog rada podrazumeva izradu raznovrsnih izvestaja i
dokumenata. Ova dokumenta ukljuuju Siroki spektar materijala: od kratkih poruka i izve-
Staja napisanih na bojiStu do sveobuhvatnih i detaljnih studija koje su pripremili istrazi-
vacki timovi. U toku rata izraduju se tehnicki prirucnici za pojedine delove NVO protivni-
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ka, katalozi neprijateljeve opreme u kojima su prezentovane informacije o neprijateljevoj
opremi, priru¢nici 0 oruzanim snagama stranih zemalja i informacije koje se dostavljaju
kroz razliCite vrste izveStaja i obavestenja.

Mesto tehniCkog obavestajnog rada u poredeniju
sa drugim vojnoobavestajnim disciplinama

Tehnicki obavestajni rad ima mnogo dodimih tacaka, a u nekim slu€ajevima je i isprepletan
sa drugim vojnoobavestajnim disciplinama. Svakako, on naizmeni¢no ukljuCuje elemente sli-
kovnog obavestajnog rada, obavestajnog rada merenja i ozhacavanja i elektronskog izvidanja.
Preklapa se sa obavestajnim radom sa ljudima, iako neki teoreti€ari insistiraju da obavestajni
rad ljudi ne u€estvuje u prikupljanju obavestajnih podataka za tehniéki obavestajni rad. Po nji-
ma, ,operativci tehnickog obavestajnog rada imaju visoko specijalizovane zadatke, ali oni ne
analiziraju Sta je izvor i 8ta je znacenje podataka. Sa druge strane, operativci koji se bave oba-
vestajnim radom sa ljudima zaduzZeni su da analiziraju svrhu i motive drugih ljudi”. ?° Ipak, najvi-
8e dodimih ta¢aka ima sa obavestajnim radom merenja i oznaavanja. On se deli na Sest glav-
n|h d|SC|pI|na To su: elektro-opticki, nuklearni, geofizicki, radarski, materijaini i radiofrekvent-

Materualm obavestajni rad merenja i oznaCavanja je Jedna od vodecih obavestajnih disci-
pllna % Obuhvata prikupljanje, obradu i analize gasovitih, tecnlh ili &vrstih materija. Kljucan je u
odbrani od nukleamo-radilosko-hemijsko-bioloskih pretnjl RaZ|IkUje se od tehnlckog obave-
Stajnog rada, ali postoje i podudaranja u radu. Da bi se razumela ova razlika, moze se navesti
primer razliCitih vrsta obrade i analiza pogonskog goriva nekog neprijateljevog sredstva kao $to
su protivoklopne rakete. Analiti€ari koji se bave tehnickim obavestajnim radom radili bi sa zaro-
blienim sredstvom ili delovima tog sredstva da bi razumeli njegovu namenu, borbene osobine,
taktiCko-tehnicke karakteristike, naCine izvodenja borbenih i marSevskih radnji i sl. Oni bi ga
mozda i ispalili pod kontrolisanim uslovima. Suprotno tome, analitiCari koji se bave materijalnim
obaveSajnim radom merenja i oznaCavanja prikupili bi informacije o oruzju uglavnom kroz izvo-
denje zapazanja prilikom neprijateljeve upotrebe oruZja. Oni ée saznati viSe o nacinu na koji
neprijatelj koristi oruZje, dok ¢e analiti¢ari tehni¢kog obavestajnog rada doéi do podataka o na-
¢inu proizvodnje, odrZzavaniju i vetinama koje su potrebne za upotrebu oruzja.

Razvoj tehnickog obavestajnog rada
u oruzanim snagama SAD
Prvi put ,Prikupljanje i prouCavanje zarobljene opreme i materijala” kao jedna od

funkcija obavestajnog rada sluzbe za snabdevanje oruzjem i uslugama, kasnije poznate
kao tehnicka sluzba pominje se u osnovnom terenskom priruéniku ,Ispitivanje protivniko-

% Smith, R.: ,HUMINT vs TECHINT”, www.cp.noym.net, 11.07.2007.
! Field Manual 2-0, ,Intelligence”, Department of the Army, Washington, DC, mart 2010., chapter 9.

2 Field Manual 2-0, ,Intelligence”, Department of the US Army, May 2004, Chapter 9: Measurement and Sig-
nals Intelligence.

% Operations Security Intelligence Threat Handbook”, Section 2: Intelligence Collection Activities and Disci-
plines, Interagency OPSEC Support Staff (I0SS), May 1996.
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vog ljudstva, prebjega, dokumenata i materijala” iz 1939. godine. Naredni korak bio je
formiranje obavestajne sekcije u okviru tehnicke sluzbe 1940. godine. Terenski priruénik
FM 30-15 ,Ispitivanje protivnikovog ljudstva, prebega, dokumenata i materijala” donosi
mnogo detaljnija uputstva za rukovanje zarobljenim materijalom. Prvi terenski priruénik
FM 30-16 ,Tehnicki obavestajni rad” objavljen je 1953. godine.

Tokom 1962. godine mnoge obavestajne funkcije i resursi izvuceni su iz KoV-a i pre-
meS&teni u okvir agencija Ministarstva odbrane. Posle 1962. godine tehnicki obavestajni
rad sastoji se od obavestajnih aktivnosti nekoliko organizacija, Ej svaki vid oruZanih sna-
ga ima instituciju koja se bavi ovom vrstom obavestajnog rada.”

Pored ostalih, 1962. godine formiran je ,Centar za nauku i tehnologiju kopnenih sna-
ga stranih drzava”,®® koji je 1985. godine stavljen pod komandu obavestajne agencije
KoV-a. Novi terenski priru¢nik FM 34-54 ,TehniCki obavestajni rad bojista” kojim je zame-
njen FM 30-16 izaSao je 1990. godine.

,Centar za nauku i tehnologiju kopnenih snaga stranih drzava” pot€injen je 1992. go-
dine pod zajednicki Stab KoV-a, tj. pod Komandu za obavestajno i bezbednosne poslove
KoV-a. ,Centar za nauku i tehnologiju kopnenih snaga stranih drzava” i ,Centar za anali-
zu pretnji” se 1994. godine stapaju u jednu organizaciju koja je nazvana ,Nacionalni kop-
neni obavestajni centar”. Njegova misija je izvodenje nauéno-tehni¢kog obavestajnog ra-
da i vojnoobavestajnog rada nad inostranim kopnenim snagama radi podrske vojnih ko-
mandanata, jedinica KoV-a, razvojnih centara, pa sve do donosioca odluka na nacional-
nom nivou.

Pored ove organizacije, tehni¢kim obavestajnim radom u oruzanim snagama SAD
bave se i obavestajni elementi drugih rodova oruzanih snaga SAD. To su: Nacionalni va-
zduhoplovni i svemirski obavestajni centar koji je potéinjen Vazduhoplovnoj obavestajnoj
agenciji ratnog vazduhoplovstva SAD i jedna sekcija u okviru Obavestajne kancelarije
ratne mornarice koja sprovodi aktivnosti tehni¢kog obavestajnog rada za potrebe ratne
mornarice SAD.

Odbrambena obavestajna agencija je primarna obavestajna agencija Ministarstva od-
brane, i u njenom sastavu deluju: ,Raketni i svemirski obavestajni centar” koji je zaduzen
za izvodenje naucnog i tehnoloskog obavestajnog rada na raketama zemlja-vazduh stra-
nih zemalja, i sistemima balistiCkih raketa sa dometom manjim od jedan kilometar i ,Na-
cionalni centar za medicinski obavestajni rad” koja je, kako se pretpostavlja, jedina orga-
nizacija na svetu sa sveobuhvatnom misijom medicinskog obavestajnog rada.

Na nacionalnom nivou SAD nauéno-tehni¢ke analize inostranih komunikacija i komu-
nikacijske bazbednosne opreme, kao i inostranih istrazivanja u ovom prostoru vrsi Nacio-
nalna bezbednosna agencija. Centralna obavestajna agencija izvodi takticke radnje na
komunikacijama kako bi obmanula inostrane obavestajne operacije.” Centar za naoru-
Zanje, obavjestajno obezbedenje, neproliferaciju i kontrolu naoruZanja koji vodi CIA izvo-
di obaveétajntzj7podr§ku radi zastite SAD od strategijskih pretnji i iznenadenja inostranim
naoruzanjem.

# Bolin, R. L.: LArmy Technical Intelligence Chronology”, University of Nebraska-Lincoln, Lincoln, NE, 2005.
% Army Foreign Science and Technology Center

% https://www.cia.gov/offices-of-cia/science-technology/index.html

7 https://www.cia.gov/offices-of-cia/intelligence-analysis/organization-1/index.html
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Naucno-tehnoloSka obavestajna zajednica

Naucno-tehnoloska obavestajna zajednica28 zadovoljava ciljeve tehni¢kog obavestaj-
nog rada na nacionalnom nivou u miru, a strateSke zahteve u ratu. Organizovana je da
pronalazi i izuava strana tehnoloska dostignuéa. Koristi se analizom karakteristika i ope-
rativnih sposobnosti strane opreme koja se upotrebljava ili moZe upotrebiti u vojne svrhe.
lako je strategijska sigurnost primarni cilj NTOZ-a, ona ima i znagajan udeo u zadovolja-
vanju zahteva na operativnom i takti¢kom nivou. Komunikacije izmedu NTO centara i je-
dinica za tehnicki obavestajni rad bojiSta omogucavaju kori$¢enje njihovih sveobuhvatnih
baza podataka i ekspertiza radi brzog zadovoljenja zahteva boraca.”® Organizacijska
struktura sistema odbrambene NTOZ SAD je sledeca:®

Ministarstvo odbrane SAD (DOD)

+ Odbrambena obavestajna agencija (DIA)

— Raketni i svemirski obavestajni centar (MSIC)

— Nacionalni centar za medicinski obavestajni rad (NCMI)

+ Kopnena vojska (Army)

— Nacionalni kopneni obavestajni centar (NGIC)

— 203. vojnoobavestajni bataljon (203rd Ml bn)

* Ratno vazduhoplovstvo (Air Force)

— Nacionalni vazduhoplovni i svemirski obavestajni centar (NASIC)

+ Ratna mornarica (Navy)

— Mornaricki tehniCki centar za eksplozivne naprave (NAVEODTECHCEN)

— Obavestajna kancelarija ratne mornarice (ONI-23)

Pored ovih institucija, i mnogi drugi delovi oruzanih snaga i Ministarstva odbrane
SAD, ali i civilnih struktura, uklju¢eni su u rad pojedinih sadrzaja tehnickog obavestajnog
rada.

203. vojnoobavestajni bataljon”

Jedinica koja u svom sastavu ima aktivnu i rezervnu komponentu 58 viSe od 45 razli-
Citih vojnih vestina Je 203. VOb. Naslednik je VOb-a za strani materual i 11. VO gete.
Namenjen je za pruzanje obavestajne podrdke jedinicama na terenu, izvidanjem, priku-
plianjem i taktickom eksploatacijom oruzja, opreme i drugog materijala koji je pronaden,
zarobljen ili steCen Sirom sveta. Bataljon izvodi obuku o inostranom naoruzanju, vozilima

% Scientific and Technical Intelligence Community (S&TI community), y Tekcty ckpaheHo HTOS.

® Field Manual 34-54 ,Technical intelligence”, Headqarters, Department of the Army, Washington, DC,
30.01.1998, p. 2-1.

% FM 2-22.401, ,TECHINT Multi-service tactics, techniques, and procedures for technical intelligence operati-
ons”, Air, land, sea application center, DOD USA, 09.06.2006, p. |-2.

* U daljem tekstu skraceno VOb.
* Foreign Materijel Intelligence Battalion.

% Amold, D. R.: ,The 203d MI Battalion (Technical Intelligence) in Operation Iraqi Freedom”, Military Intelli-
gence Professional Bulletin, Januaru-March 2005, p. 41.
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i drugoj opremi. Njegova misija tokom konflikta i rata jeste da izvodi pravovremenu oba-
vestajnu podrsku koja proisti€e iz eksploatacije naoruZanja, opreme i drugog materijala
pronadenog zarobljenog i steGenog unutar zone operacija. Ova jedinica moze se raspo-
rediti Sirom sveta, a odgovorna je i za dostavljanje mformacua komandirima i komandan-
tima na taktickom nivou i druglm relevantnim korisnicima.* Samim tim, zahteve za izvo-
denje obavestajnog rada dobija i od komandanata borbenih jedinica i od voda sa nacio-
nalnog nivoa. %"U svom sastavu ima:* komandu i komandnu &etu, &etu za prikupljanje
materijala, Eetu za eksploataciju, "C" tim za prikupljanje (detasman Mornarikog tehnié-
kog centra), "D" tim za prikupljanje (detaSman analiticara obavestajnog rada merenja i
oznaCavanja). Ceta za prikupljanje materijala u svom sastavu ima tri tima za prikupljanje.
Timovi su popunjeni obu€enim vojnicima analitiCarima, koji su zaduZeni za inicijalnu
identifikaciju i obradu protivnikovog NVO, a na osnovu zahteva za prikupljanje. Takode,
timovi pomazu i nadgledaju evakuaciju NVO prema elementima za obradu. Ceta za eks-
ploataciju sastoji se i od timova analiti¢ara. Na &elu tima nalazi se komandir, a u okviru ti-
ma su analitiCari razli€itih specijalnosti i to za: sisteme naoruzanja, guseni¢na vozila, vo-
zila to¢kase, NHB opremu, sisteme za upravljanje vatrom, sisteme za upravljanje vatrom
u avijaciji, presretacku i ometacku opremu, komunikacijsku opremu, medicinsku opremu i
protivoklopne vodene rakete. "C" tim izvodi inicijalnu identifikaciju i obradu protivnikovog
mornariékog NVO. "D" tim pridodaje se timovima za prikupljanje radi obavljanja poéetnih
analiza vezanih za obavestajni rad merenja i oznaCavanja.

Na terenu se naCelno uspostavlja Centar za eksploataciju zarobljenog materuala u
kojem se vrSi obrada materijala na taktickom i operativnom nivou i priprema za slanje
prema obavestajnim centrima u SAD radi obrade na strateSkom nivou. Lokaciju CEZM
odreduje komandant kojem je jedinica pot€injena na terenu. Ona bi nacelno trebalo da
bude razmestena u negosreanJ blizini Centra za eksploataciju dokumenata ® Centra za
|sp|t|vanje i debnﬂnge [ Podrucla za Cuvanje zarobljene munlcue % U CEZM ulaze ko-
manda i komandna Ceta i Ceta za eksploataciju. Zdruzeni centar za eksploataciju zaro-
blienog materuala " formira se ako u njega ulaze i delovi za tehnicki obavestajni rad dru-
gih vidova oruzanih snaga, dok se Kombinovani zdruzeni centar za eksploataciju zaro-
blienog materuala *2 formira ako su u njegov rad uklju€eni pripadnici drzava saveznika.
Misija svih centara je ista. CEZM ima ulogu centralnog organa za zarobljeno NVO nepri-
jatelja i eksploataciju materijala na bojistu. Kao takav on:

— uspostavlja procedure za obradu i evakuaciju materijala u koordinaciji sa J-4,

* FM 2-22.401, ,TECHINT Multi-service tactics, techniques, and procedures for technical intelligence operati-
ons”, Air, land, sea application center, 09.06.2006, p. II-1.

% EM 2-22.401, ,TECHINT Multi-service tactics, techniques, and procedures for technical intelligence operati-
ons”, Air, land, sea application center, 09.06.2006, p. V-1.

% Field Manual 34-54 ,Technical intelligence”, Headqarters, Department of the Army, Washington, DC,
30.01.1998, p. 3-3.

%7 Captured Materiel Exploitation Center (CEMC), y sarbem TekcTy ckpaheHo LIE3M.
% Joint Document Exploitation Center (JDEC).

% Joint Interrogation and Debriefing Center (JIDC).

“0 Captured Ammunition Holding Area (CAHA), y aarbem TekcTy ckpaheHo CAHA.

! Joint Captured Materiel Exploitation Center (JCMEC).

“2 Combined Joint Captured Materiel Exploitation Center (CJCMEC).
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—izraduje i dostavlja taktiCke obavestajne izvestaje i preliminarne tehnicke izvestaje,

— nadgleda i rukovodi prikupljanjem materijala po prioritetu,

— obezbeduje i odrzava popis celokupnog zarobljenog NVO neprijatelja,

— pomaze u organizovanju i izvodenju evakuacije NVO neprijatelja sa bojista radi da-
ljie obrade.

Komandant bojiSta podrzava aktivnosti CEZM pridodavanjem jedinica za obezbedenje,
eksperata za minsko-eksplozivna i ubojna sredstva, transportnih sredstava i drugih neophod-
nih elemenata radi izvrSenja postavijenih zadataka. Komandanta i njegovog zamenika imenu-
je Odbrambena obavestajna agencija (DIA) i odgovorni su za sveobuhvatne operacije i admi-
nistraciju CEZM-a. Zavisno od uloge centra on se nacelno sastoji od sledecih sekcija: Opera-
tivnog centra (zaduzenog za planiranje i koordinaciju svih trenutnih i planiranih operacija
ukljucujuci rasporedivanje timova za prikupljanje), Centra za podrsku (odgovornog za admini-
strativnu i logisticku podrSku svim elementima CEZMS), Centra za skladiStenje, Komunikacij-
skog centra, Centra za eksploataciju, oficira za vezu.*” Oficir za vezu odgovoran je za obradu
NVO na bojistu i dostavljanje informacija iz pocetnih izvestaja komandantu na terenu. On vrSi
koordinaciju sa komandantom bojista radi transporta NVO sa terena do CEZM-a. Oficiri za
vezu pridodaju se svakoj od jedinica koja je pod komandom komandanta bojista.

CEZM i timovi za tehni¢ki obavestajni rad proizvode tehni¢ke obavestajne izvestaje i
druge produkte koji se dostavljaju u J-2 putem prenosnih ili stacionarnih sistema za pre-
nos podataka na daljinu, kao $to su telekomunikacioni sateliti i razliCite vrste raCunarskih
mreza. Prilikom rasporedivanja CEZM-a primenjuju se sledeée procedure:

— identifikacija. Manevarske jedinice identifikuju i izveStavaju o sumnjivom NVO koje
ima obavestajnu vrednost putem izvestaja SALUTE* Timovi za tehnicki obavestajni rad
mogu biti poslati na teren da potvrde taénost identifikacije i izveStaja. Oni ée, takode, iz-
vrsiti planiranje izvodenja zadataka na strateSkim objektima i lokacijama radi identifikaci-
je NVO po glavnoj listi zahteva;

— procena. Kada je sredstvo identifikovano, CEZM procenjuje NVO kako bi odredio
njegovu obavestajnu vrednost. Posebno se analiziraju nadogradnje i modifikacije siste-
ma radi uo€avanja potreba detaljne obrade;

— prikupljanje. Sva identifikovana sredstva koja imaju obavestajnu vrednost bice popi-
sana. Zatim se vr8i transport do CEZM ili CAHA. Municija ¢e biti transportovana u SANA,
a sva druga sredstva u CEZM. Sva sredstva bi¢e podvrgnuta ogranienoj eksploataciji
na licu mesta;

— obrada. Obradom se teZe utvrditi tehnicke karakteristike NVO. Izvestaiji koji se dobi-
jaju obradom dostavljaju se $tabu na terenu, Odbrambenoj obavestajnoj agenciji i drugim
obavestajnim agencijama na strateSkom nivou;

— prenos i distribucija. Informacije se od CEZM do nacionalnih obavestajnih centara
prenose u roku od 24 do 48 sati kako bi se zadovoljili zahtevi (sl. 1).

— evakuacija. Evakuacija zarobljene neprijateljeve NVO zasnovana je na prioritetima
ustanovljenim u glavnoj listi zahteva.”

“ Scientific and Technical Intelligence Liaison Officers (STILOS).

“ 1zvidadki i obavestajni izvestaj o vizuelnom kontaktu koji se piSe po sledeéem obrazcu: veli¢ina (size), ak-
tivnosti (activity), lokacija (location), jedinica (unit), vreme (time) i oprema (equipment).
* Master requirements list.
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Uloga i zadaci tehniCkog savetnika
Odbrambene obavestajne agencije*

Tehnicki savetnik Odbrambene obavestajne agencije primarno je element J-2 Staba koji
je odgovoran za tehnicki obavestajni rad i kontrolu zahteva za zarobljene neprijatelieve NVO
u CEZM. Obezbeduje odgovarajucu koordinaciju neophodnu za postizanje maksimalno efika-
snog prikupljanja, procene i obrade zarobljenog neprijateljevog NVO. Ukratko, on vodi brigu o
tome da i nacionalni zahtevi sa terena za prikupljanje neprijatelievog NVO budu zadovoljeni.

CMEC

Defense Intelligence
- DIA LNO

TECHINT T ™ |(Technical
TECHINT tim

Advisor)

1 '

Komanna ma
TEPEHY

24-48 catn

Slika 1 — Tok podataka od CEZM do nacionalnih obavestajnih centara®’

|zazovi asimetricnog ratovanja

Zelja za borbom i pored tehnitke nadmoéi neprijatelja primoravala je slabije strane na vo-
denje gerilskih dejstava tokom &itave istorije ljudskog roda. Svoju inferiornost u naoruzanju i
tehnici gerilci su nastojali da nadomeste na razli¢ite nacine. Jedan od nacina su improvizova-
na sredstva medu kojima se najviSe isti€u improvizovane eksplozivhe naprave.48 One se odli-
kuju jednostavno3éu izrade, raznovrsno3c¢u dizajna i velikim razornim dejstvom. Sve to uslo-
Zava nacine protivdejstva i postavlja izazov pred analiti¢are tehni¢kog obavestajnog rada.

Raketni i svemirski obavestajni centar je jedna od kancelarija Odbrambene obave-
8tajne agencije. Centar je zaduZen za obradu obavestajnih podataka iz svih izvora po pi-
tanju inostranog naoruzanja, pre svega namene, takti¢ko-tehnickih karakteristika, borbe-
nih osobina i postupaka pri izvodenju marSevskih i borbenih radnji. Konkretnije, cilj rada
je produkovanje nauénih i tehni¢kih obavestajnih procena stranih raketnih sistema, sve-
mirskih programa i relevantnih struktura komandovanja i kontrole. Ove ekspertize sluze
svima — od boraca na prvoj liniji, struénjaka za razvoj naoruzanja, do ministra odbrane i
donosioca politickih odluka i struktura bezbednosti u drzavi.* Centar je trenutno fokusi-

“® DIA LNOs (Technical Advisors).

7 FM 2-22.401, ,TECHINT Multi-service tactics, techniques, and procedures for technical intelligence
operations”, Air, land, sea application center, 09.06.2006., p. V-6.

“® Improvised explosive divice, u daljem tekstu IEN.
* Morrison, L.: ,Enemy weapons to be analyzed at new Redstone facility”, www.waff.com, 03.12.2012.
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ran na proucavanje: teroristickih pretnji lakim raketnim naoruzanjem, pretnju balisti¢kim
raketama kratkog dometa, pretnju raketama zemlja-vazduh dugog dometa koje mogu
ugroziti prevlast SAD i saveznika u VaP-u i antisatelitsko naoruzanije.

Raketni i svemirski obavestajni centar smesten je u Kompleksu za obradu eksplozivnih
ubojnih sredstava.”® Naoruzanje koje je dospelo u ruke americkih ili saveznickih vojnika dono-
si se u ovaj kompleks radi prou¢avanja. Improvizovane naprave stvaraju dodatne teskoce u
radu, jer za njih ne postoje priru¢nici za rukovanje. Odgovorom na pitanje: ,Kako neka napra-
va funkcioniSe?”, ovaj odsek moze proizvesti protivoruzje. To zahteva analize razliCitih aspe-
kata Sta jedan sistem Cini operativnim, a zatim nacine pomocu kojih se moze boriti protiv te
naprave. Podaci se dobijaju iz razlicitih izvora i to putem: tehnickog obavestajnog rada, elek-
tronskog izvidanja, obavestajnog rada sa ljudima, obavestajnog rada javnih izvora, slikovnog
obavestajnog rada, obavestajnog rada merenja i oznaCavanja i sl. Obrada sistema naoruza-
nja vrsi se pored analize dobijenih obavestajnih podataka i izvodenjem modeliranja i simulaci-
jama, primenjenim istraZivanjima, fizickim analizama i na osnovu prethodnih analiti¢kih isku-
stava. U konkretnom slu¢aju za improvizovane eksplozivne naprave cilj je da se pronadu i od-
rede slabe tacke oruZja i zajednicke osobine, tj. obrasce proizvodnje i upotrebe. Uzajamnim
delovanjem sa korisnicima informacija razvijaju se taktike borbe i protivmere.

Privatne kompanije

U SAD postoje i privatne kompanije koje se bave obukom obavestajnih timova koji izu¢a-
vaju strani NVO. To su kursevi Cije je plan i program u skladu sa standardima NATO-a i OS
SAD. Na kursevima za operativce i inspektore za uklanjanje eksplozivnih naprava razvijaju se
vestine neophodne za bavljenje ispitivanja okruZenja posle incidenta sa IEN. Uloga ovih timo-
va jeste da prikupljaju, sreduju, procenjuju i dostavljaju informacije o neprijateljevom naoruZa-
nju. Oni treba da na vreme dostave taéne i potpune izvestaje, a posebno takticko-tehni¢ke
podatke o samom sredstvu. Ogromne koli¢ine dokaza ostaju na mestu incidenta i mogu biti
iskoriS¢eni za: upoznavanje sa komponentama oruzja, eksploziva i IEN; sa teroristickim ili po-
bunjeni¢kim akcijama; za razumevanje pretnji, 1j. iskoriS¢avanje forenzickih informacija radi
utvrdivanja modela koji se ponavljaju u napadima, a radi presecanja lanaca snabdevanja i
hvatanja poc€inilaca. Kursevi se organizuju Sirom sveta, a zavisno od zahteva korisnika i u
podrucjima borbenih dejstava. Traju od 18 dana i duze, zavisno od zahtevanog stepena zna-
nja i vestina. Obuka naj¢escée ukljucuje i opremanje korisnika sa uredajima za pronalazenje i
prikupljanje dokaza, opremom za merenije i odredivanje poloZaja i zastithom opremom.

Zakljucak

Obavestajnoj delatnosti uvek je pridavan veliki znaaj, a zbog ratova na pocetku XXI veka
postao je jos veci. Asimetri¢ni sukobi uneli su jednu novu dimenziju u oruZanu borbu, a to su
improvizovana sredstva. Ona se ne proizvode serijski i nemaju pravila upotrebe. Samim tim,
prouCavanje neprijatelievog naoruzanja i vojne opreme radi preduzimanja protivmera postaje

% Explosive Ordnance Exploitation Operations Complex.
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Sistem odbrane

sloZeno. Sjedinjene Drzave predstavljaju primer uloZenih ljudskih i materijalnih kapaciteta radi
predupredenja tehnoloSkog iznenadenja na svim nivoima komandovanja. lako pojedinacno
oruzje ili tehnologija retko znace razliku izmedu konacne pobede ili poraza, ipak to moZze dati
jednoj od strana u ratu odlucujuéu prednost na bojistu. Takode, buduce tehnoloski sofisticira-
no bojiste zahtevace stru¢no obucene i opremliene timove za prikupljanje i delimiénu obradu
neprijatelievog NVO, kao i nau¢noistraZivacke centre i institute, pa i privatne kompanije. Ulo-
ga svih ovih institucija na taktickom nivou je zastita snaga, a na strategijskom Sirok spektar
delovanja — od borbe protiv terorizma do spre€avanja agresije druge drzave.

Literatura

[1] Annual Report to Congress on Foreign Economic Collection and Industrial Espionage 2005.,
US National Counterintelligence Executive, Office of the Director of National Intelligence, 2005.

[2] Arnold, D. R.: ,The 203d MI Battalion (Technical Intelligence) in Operation Iragi Freedom”,
Military Intelligence Professional Bulletin, Januaru-March 2005.

[3] Badovinac, D.: ,Obavestajno obezbedenje — skripta za pitomce VA”, CVVS, 1979.

[41] Bolin, L. Robert: ,Army Technical Intelligence Chronology”, University of Nebraska-Lin-
coln, Lincoln, NE, 2005.

[5] Bzezinski, Z.: ,Velika $ahovska tabla”, CID, Podgorica, 1999.

[6] Puctuh, C.; Anekcuh, P.: ,Byjaknuja — nekCukoH cTpaHux peuu u uspasa’, lipoceema, beo-
rpag, 1980.

[7] Grupa autora: ,Defense Industrial Security: Weaknesses in U.S. Security Arrangements With Fore-
ign-Owned Defense Contractors”, U.S. General Accounting Office, GAO/NSIAD-96-64, February 1996.

[8] Tpyna aytopa: ,Introduction To Battlefield Technical Intelligence’, US Army Intelligence
Center, Fort Huachuca, January 1998.

[9] Grupa autora: ,Obavestajno obezbedenje borbenih dejstava oruzanih snaga”®, Udzbenik za
vojne $kole, SSNO, VIZ, Beograd, 1980.

[10] Grupa autora: ,Pravilo obavestajno obezbedenje oruZanih snaga”, SSNO, VIZ, Beograd, 1987.
[11] Grupa autora: ,Taktika 2 — udZbenik za vojne akademije”, VIZ, Beograd, 1981.

[12] ,Economic Espionage Act of 1996”, United States Department of Justice Criminal Division,
February 27, 2013.

[13] Joint Publication 1-02, ,Dictionary of Military and Associated Terms”, U.S. Department of
Defense, 15.10.2011.

[14] ,Operations Security Intelligence Threat Handbook”, Section 2: Intelligence Collection
Activities and Disciplines, Interagency OPSEC Support Staff (I0SS), May 1996.

[15] Porteous, S.: ,Commentary No. 46: Economic Espionage (Il)’, Canadian Security
Intelligence Service, July 1994.

[16] Porteous, S.: ,Commentary No. 59: Economic / Commercial Interests and Intelligence
Services”, Canadian Security Intelligence Service, Commentary series, July 1995.

[17] Smith, R.: ,HUMINT vs TECHINT”, www.cp.noym.net, 11.07.2007.
[18] Field Manual 2-0, ,Intelligence”, Department of the Army, Washington, DC, mart 2010.

[19] Field Manual 2-22.401, ,TECHINT Multi-service tactics, techniques, and procedures for
technical intelligence operations”, Air, land, sea application center, DOD USA, 09.06.2006.

[20] Field Manual 34-54 ,Technical intelligence”, Headqarters, Department of the Army,
Washington, DC, 30.01.1998.

215




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /AgencyFB-Bold
    /AgencyFB-Reg
    /Albertus-ExtraBold
    /Albertus-Medium
    /AlbertusMT
    /AlbertusMT-Italic
    /AlbertusMT-Light
    /Algerian
    /AntiqueOlive
    /AntiqueOlive-Bold
    /AntiqueOlive-Compact
    /AntiqueOlive-Italic
    /AntiqueOlive-Roman
    /Apple-Chancery
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialRoundedMTBold
    /ArialUnicodeMS
    /AvantGarde-Book
    /AvantGarde-BookOblique
    /AvantGarde-Demi
    /AvantGarde-DemiOblique
    /BaskOldFace
    /Bauhaus93
    /BellMT
    /BellMTBold
    /BellMTItalic
    /BerlinSansFB-Bold
    /BerlinSansFBDemi-Bold
    /BerlinSansFB-Reg
    /BernardMT-Condensed
    /BlackadderITC-Regular
    /Bodoni
    /Bodoni-Bold
    /Bodoni-BoldItalic
    /Bodoni-Italic
    /BodoniMT
    /BodoniMTBlack
    /BodoniMTBlack-Italic
    /BodoniMT-Bold
    /BodoniMT-BoldItalic
    /BodoniMTCondensed
    /BodoniMTCondensed-Bold
    /BodoniMTCondensed-BoldItalic
    /BodoniMTCondensed-Italic
    /BodoniMT-Italic
    /BodoniMTPosterCompressed
    /Bodoni-Poster
    /Bodoni-PosterCompressed
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /Bookman-Demi
    /Bookman-DemiItalic
    /BookmanITCbyBT-Demi
    /BookmanITCbyBT-DemiItalic
    /BookmanITCbyBT-Light
    /BookmanITCbyBT-LightItalic
    /Bookman-Light
    /Bookman-LightItalic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BradleyHandITC
    /BritannicBold
    /Broadway
    /BrushScriptMT
    /CalifornianFB-Bold
    /CalifornianFB-Italic
    /CalifornianFB-Reg
    /CalisMTBol
    /CalistoMT
    /CalistoMT-BoldItalic
    /CalistoMT-Italic
    /Candid
    /Castellar
    /Centaur
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /CGOmega
    /CGOmega-Bold
    /CGOmega-BoldItalic
    /CGOmega-Italic
    /CGTimes
    /CGTimes-Bold
    /CGTimes-BoldItalic
    /CGTimes-Italic
    /CHelv
    /CHelvBold
    /CHelvBoldItalic
    /CHelv-Italic
    /Chicago
    /Chiller-Regular
    /CHVojska
    /CHVojska-Bold
    /CHVojska-BoldItalic
    /CHVojska-Italic
    /CirTimes
    /CirTimes_New_Roman
    /CirTimesBold
    /CirTimesBoldItalic
    /CirTimesItalic
    /Clarendon
    /Clarendon-Bold
    /Clarendon-Condensed-Bold
    /Clarendon-Light
    /ColonnaMT
    /ComicSansMS
    /ComicSansMS-Bold
    /CooperBlack
    /CooperBlack-Italic
    /CopperplateGothic-Bold
    /CopperplateGothic-Light
    /Copperplate-ThirtyThreeBC
    /Copperplate-ThirtyTwoBC
    /Coronet
    /Coronet-Regular
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Courier-Oblique
    /CTVojska
    /CTVojska-Bold
    /CTVojska-BoldItalic
    /CTVojska-Italic
    /CurlzMT
    /Decor
    /EdwardianScriptITC
    /Elephant-Italic
    /Elephant-Regular
    /English157BT-Regular
    /EngraversMT
    /ErasITC-Bold
    /ErasITC-Demi
    /ErasITC-Light
    /ErasITC-Medium
    /EstrangeloEdessa
    /Euclid
    /Euclid-Bold
    /Euclid-BoldItalic
    /EuclidExtra
    /EuclidExtra-Bold
    /EuclidFraktur
    /EuclidFraktur-Bold
    /Euclid-Italic
    /EuclidMathOne
    /EuclidMathOne-Bold
    /EuclidMathTwo
    /EuclidMathTwo-Bold
    /EuclidSymbol
    /EuclidSymbol-Bold
    /EuclidSymbol-BoldItalic
    /EuclidSymbol-Italic
    /Eurostile
    /Eurostile-Bold
    /Eurostile-BoldExtendedTwo
    /Eurostile-ExtendedTwo
    /FelixTitlingMT
    /FencesPlain
    /FootlightMTLight
    /FormalScript421BT-Regular
    /ForteMT
    /FranklinGothic-Book
    /FranklinGothic-BookItalic
    /FranklinGothic-Demi
    /FranklinGothic-DemiCond
    /FranklinGothic-DemiItalic
    /FranklinGothic-Heavy
    /FranklinGothic-HeavyItalic
    /FranklinGothic-Medium
    /FranklinGothic-MediumCond
    /FranklinGothic-MediumItalic
    /FreestyleScript-Regular
    /FrenchScriptMT
    /Garamond
    /Garamond-Antiqua
    /Garamond-Bold
    /Garamond-Halbfett
    /Garamond-Italic
    /Garamond-Kursiv
    /Garamond-KursivHalbfett
    /Gautami
    /Geneva
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Gigi-Regular
    /GillSans
    /GillSans-Bold
    /GillSans-BoldCondensed
    /GillSans-BoldItalic
    /GillSans-Condensed
    /GillSans-ExtraBold
    /GillSans-Italic
    /GillSans-Light
    /GillSans-LightItalic
    /GillSansMT
    /GillSansMT-Bold
    /GillSansMT-BoldItalic
    /GillSansMT-Condensed
    /GillSansMT-ExtraCondensedBold
    /GillSansMT-Italic
    /GillSans-UltraBold
    /GillSans-UltraBoldCondensed
    /GloucesterMT-ExtraCondensed
    /Goudy
    /Goudy-Bold
    /Goudy-BoldItalic
    /Goudy-ExtraBold
    /Goudy-Italic
    /GoudyOldStyleT-Bold
    /GoudyOldStyleT-Italic
    /GoudyOldStyleT-Regular
    /GoudyStout
    /Haettenschweiler
    /HarlowSolid
    /Harrington
    /Helvetica
    /Helvetica-Bold
    /Helvetica-BoldOblique
    /Helvetica-Condensed
    /Helvetica-Condensed-Bold
    /Helvetica-Condensed-BoldObl
    /Helvetica-Condensed-Oblique
    /HelveticaLat
    /HelveticaLatBold
    /Helvetica-Narrow
    /Helvetica-Narrow-Bold
    /Helvetica-Narrow-BoldOblique
    /Helvetica-Narrow-Oblique
    /Helvetica-Oblique
    /HighTowerText-Italic
    /HighTowerText-Reg
    /HoeflerText-Black
    /HoeflerText-BlackItalic
    /HoeflerText-Italic
    /HoeflerText-Ornaments
    /HoeflerText-Regular
    /Impact
    /ImprintMT-Shadow
    /InformalRoman-Regular
    /JoannaMT
    /JoannaMT-Bold
    /JoannaMT-BoldItalic
    /JoannaMT-Italic
    /Jokerman-Regular
    /JuiceITC-Regular
    /Kartika
    /KristenITC-Regular
    /KunstlerScript
    /Latha
    /LatinWide
    /LetterGothic
    /LetterGothic-Bold
    /LetterGothic-BoldSlanted
    /LetterGothic-Italic
    /LetterGothic-Slanted
    /LHVojska
    /LHVojska-Bold
    /LHVojska-BoldItalic
    /LHVojska-Italic
    /LTVojska
    /LTVojska-Bold
    /LTVojska-BoldItalic
    /LTVojska-Italic
    /LubalinGraph-Book
    /LubalinGraph-BookOblique
    /LubalinGraph-Demi
    /LubalinGraph-DemiOblique
    /LucidaBright
    /LucidaBright-Demi
    /LucidaBright-DemiItalic
    /LucidaBright-Italic
    /LucidaCalligraphy-Italic
    /LucidaConsole
    /LucidaFax
    /LucidaFax-Demi
    /LucidaFax-DemiItalic
    /LucidaFax-Italic
    /LucidaHandwriting-Italic
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSans-Typewriter
    /LucidaSans-TypewriterBold
    /LucidaSans-TypewriterBoldOblique
    /LucidaSans-TypewriterOblique
    /LucidaSansUnicode
    /Magneto-Bold
    /MaiandraGD-Regular
    /Mangal-Regular
    /Marigold
    /MaturaMTScriptCapitals
    /MicrosoftSansSerif
    /Mistral
    /Modern-Regular
    /Monaco
    /MonaLisa-Recut
    /MonotypeCorsiva
    /MonotypeSorts
    /MSOutlook
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MT-Extra
    /MT-Symbol
    /MVBoli
    /MyriadWebPro
    /MyriadWebPro-Bold
    /MyriadWebPro-Condensed
    /MyriadWebPro-CondensedItalic
    /MyriadWebPro-Italic
    /NewCenturySchlbk-Bold
    /NewCenturySchlbk-BoldItalic
    /NewCenturySchlbk-Italic
    /NewCenturySchlbk-Roman
    /NewYork
    /NiagaraEngraved-Reg
    /NiagaraSolid-Reg
    /OCRAbyBT-Regular
    /OCRAExtended
    /OCRB10PitchBT-Regular
    /OldChurchSlavonicCyr
    /OldEnglishTextMT
    /Onyx
    /Optima
    /Optima-Bold
    /Optima-BoldItalic
    /Optima-Italic
    /Oxford
    /PalaceScriptMT
    /Palatino-Bold
    /Palatino-BoldItalic
    /Palatino-Italic
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Palatino-Roman
    /Papyrus-Regular
    /Parchment-Regular
    /Perpetua
    /Perpetua-Bold
    /Perpetua-BoldItalic
    /Perpetua-Italic
    /PerpetuaTitlingMT-Bold
    /PerpetuaTitlingMT-Light
    /Playbill
    /PoorRichard-Regular
    /Pristina-Regular
    /Raavi
    /RageItalic
    /Ravie
    /Rockwell
    /Rockwell-Bold
    /Rockwell-BoldItalic
    /Rockwell-Condensed
    /Rockwell-CondensedBold
    /Rockwell-ExtraBold
    /Rockwell-Italic
    /ScriptMTBold
    /Serbian-Elegant
    /Serbian-Elegant-Bold
    /Serbian-Elegant-Bold-Italic
    /Serbian-Elegant-Italic
    /ShowcardGothic-Reg
    /Shruti
    /SnapITC-Regular
    /StempelGaramond-Bold
    /StempelGaramond-BoldItalic
    /StempelGaramond-Italic
    /StempelGaramond-Roman
    /Stencil
    /Sylfaen
    /Symbol
    /SymbolMT
    /Taffy
    /Tahoma
    /Tahoma-Bold
    /TempusSansITC
    /Times-Bold
    /Times-BoldItalic
    /Times-Italic
    /TimesNewRoman
    /TimesNewRomanBold
    /TimesNewRomanBoldItalic
    /TimesNewRomanItalic
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Times-Roman
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga-Regular
    /TwCenMT-Bold
    /TwCenMT-BoldItalic
    /TwCenMT-Condensed
    /TwCenMT-CondensedBold
    /TwCenMT-CondensedExtraBold
    /TwCenMT-Italic
    /TwCenMT-Regular
    /Univers
    /Univers-Bold
    /Univers-BoldExt
    /Univers-BoldExtObl
    /Univers-BoldItalic
    /Univers-BoldOblique
    /Univers-Condensed
    /Univers-CondensedBold
    /Univers-Condensed-Bold
    /Univers-Condensed-BoldItalic
    /Univers-CondensedBoldOblique
    /Univers-Condensed-Medium
    /Univers-Condensed-MediumItalic
    /Univers-CondensedOblique
    /Univers-Extended
    /Univers-ExtendedObl
    /Univers-Light
    /Univers-LightOblique
    /Univers-Medium
    /Univers-MediumItalic
    /Univers-Oblique
    /UstavIzvorni-Medium
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /VinerHandITC
    /Vivaldii
    /VladimirScript
    /Vrinda
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /YUTimesNewRoman
    /YUTimesNewRomanBold
    /YUTimesNewRomanBoldItalic
    /YUTimesNewRomanItalic
    /ZapfChancery-MediumItalic
    /ZapfDingbats
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 600
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


