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Zaétita tajnih podataka je na veoma visokom mestu na agendi EU i
predstavlja jednu od najznacajnijih oblasti reforme zakonodavstva i
uskladivanja sa pravnim nasledem EU i medunarodnim standardima. Do-
noSenjem sistemskih zakona i podzakonskih akata kojim se propisuje po-
stupanje tajnim podacima, Republika Srbija je u€inila zna€ajne korake u
ovoj oblasti. Doneta je svojevrsna Uredba o industrijskoj bezbednosti koja
je trebalo da propiSe jasne procedure za sertifikovanje privrednih subjeka-
ta za pristup tajnim podacima, ¢ime bi se, u toku procesa pridruzivanja EU,
izvrSilo uskladivanje sa Odlukom Saveta 2013/488/EU.

Kljuéne reci: Evropska unija, industrijska bezbednost, Odluka Saveta
2013/488/EU

Uvod

Uskladivanje nacionalnog zakonodavstva sa pravnim tekovinama Evropske unije
(EU), pored unapredenja ljudskih prava, jaCanja pravne drzave, normiranja propi-
sa u oblasti zastite zivotne sredine, slobode medija i drugog podrazumeva i oblast nacio-
nalne bezbednosti i uspostavljanje jasno definisanih instrumenata zastite nacionalnih in-
teresa, pri ¢emu se podrazumeva i zastita regionalne i kolektivne bezbednosti. U tom
smislu, neophodna reforma sektora bezbednosti podrazumeva i uspostavljanje i primenu
jasnih mehanizama zastite tajnih podataka od nacionalnog i kolektivnog znacaja. Ova
oblast u Republici Srbiji zanemarena je duze od dve decenije.

Znacajm koraci u€injeni su uspostavljanjem Sirokog zakonodavnog okvira kojim se
propisuje postupanje sa tajnim podacima: Zakon o tajnosti podataka Zakon o sIobod-
nom pristupu informacijama od javnog znacaja2 i Zakon o zastiti podataka o lignosti®. Po-

" Mr Katarina Terzi¢ je Sefica kabineta ministarke bez portfelja zaduZzene za EU.

" Pukovnik doc. dr Goran Zupac je nastavnik na Visokim studijama bezbednosti i odbrane.
! Cryx6eHn rmackuk PC”, 6p. 104/09.

2 CnyxGeHu rmacHuk PC”, 6p. 120/04, 54/0, 104/09 v 36/10.

3 CnyxGeHu rmacHuk PC”, 6p. 97/08 n 104/09.
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red sistemskih zakona ova oblast uredena je i nizom podzakonskih akata, kao i ratifiko-
vanim medunarodnim sporazumima.

Zakon o tajnosti podataka i podzakonski akti koji su doneti, u funkciji njegove prime-
ne, u najvecoj meri uskladeni su sa pravnim tekovinama i standardima EU. Medutim, izo-
stala je dosledna primena Zakona u praksi, pri ¢emu je potrebno naglasiti da odredbe
Zakona u praksi pr|menju1u samo Kancelarija Saveta za nacionalnu bezbednost i zastitu
tajnih podatka (KSNB|ZTP) i Bezbednosno-informativna agencija. Treba dodati da je iz-
ostalo i predvideno uskladivanje prethodno donetih zakona sa Zakonom o tajnosti poda-
taka, dok su odredeni zakoni doneti nakon stupanja na snagu ovog sistemskog zakona
takode, u pojedinim odredbama, neuskladeni.

Inace, u dosadasnjem periodu pokazalo se da je najveci problem u primeni Zakona o tajno-
sti podataka, pored nepoznavanja materije i nedostatka volie za njegovu primenu u okviru dr-
Zavnih organa, sporost institucija u dono3enju podzakonskih akata za njegovu primenu, nejasna
podela nadleznosti u predlaganju podzakonskih akata, kao i neadekvatan inspekcijski nadzor.

Poslednji u nizu podzakonskih akata koji je donet jeste Uredba o posebnim merama
zastite tajnih podataka koje se odnose na utvrdlvanje ispunjenosti organ|za0|on|h i teh-
ni¢kih uslova po osnovu ugovornog odnosa®. Ova uredba nezgrapnog naziva zapravo je
svojevrsna uredba o industrijskoj bezbednosti, s obzirom na to da predstavlja kompilaciju
Priloga V — Industrijska bezbednost Odluke Saveta 2013/488/EU° o procedurama zadtite
poverljivin podataka EU i nacionalnih propisa.

Veoma znacajna Uredba o industrijskoj bezbednosti, koja je trebalo da propiSe jasne
procedure za sertifikovanje privrednih subjekata za pristup tajnim podacima, ¢ime bi im
bilo omoguceno u€eSée na tenderima za tzv. poverljive nabavke EU, nije ponudila pri-
vrednicima jasne procedure za sertifikovanje. Pri tome, izostala je definicija pojma indu-
strijske bezbednosti koji je ve¢ zaZiveo u zakonu kojim se propisuje rad Vojnobezbedno-
sne agencue7 i koji je ve¢ definisan u dokumentima EU.

Prema Odluci Saveta 2013/488/EU, industrijska bezbednost® predstavlja primenu
mera kojima se osigurava zastita tajnih podataka EU od strane izvodaca ili podizvodaca
u pregovorima pre zaklju€ivanja ugovora i tokom celog zivotnog ciklusa tajnih ugovora,
koje ukljuéuju pristup podacima odgovarajuéeg stepena tajnosti. U najuzem smislu, indu-
strijska bezbednost predstavlja obezbedivanje bezbednosnih postupaka i mera potrebnih
za postizanje odgovarajuéeg nivoa zastite tajnih podataka razmenjenih izmedu drzave i
preduzeca i predstavlja multidisciplinarnu oblast koja se sastoji od elemenata personal-
ne, fizicke, tehnicke, administrativne i informacione bezbednosti.’

* KSNBIZTP je stru¢na sluzba Vlade, formirana 2009. godine i u Republici Srbiji predstavlja nacionalni organ
nadleZan za zastitu tajnih podataka. Pored zastite nacionalnih tajnih podataka, nadlezna je i za zastitu stranih
tajnih podataka, odnosno podataka EU, NATO, EUROPOL.

® Cryx6enu rmacHuk PC”, 6p. 63/13.

® Council Decision of 23 September 2013 on the security rules for protecting EU classified information (2013/488 /EU)
http://eur-lex.europa.eu/l egal-content/ EN/TXT/ ?qid=1400351027215&uri=CELEX:32013D0488 (izmena Council
Decision of 14 April 2014 amending Decision 2013/488/EU on the security rules for protecting EU classified information
(2014/233/EU) http://eur-lex.europa.eu/legal content/EN/TXT/?qid =1400351027215&uri= CELEX:32014 D0233

" 3akoH 0 BojHoBe36eHOCHO] areHLmju 1 BojHoobaBeLuTajHOj areHLmju ("CryxBenn racHuk PC", 6p. 88/09,
55/12-YC n 17/13).

® Odluka Saveta 2013/488/EU — &lan 11.

I'pyna aytopa, Cuctem 3alutuTe TajHux nogataka y Penybnvum CrnoseHuju, Cuctem 3alutute TajHUX noga-
Taka, Mucwja OEBC y Cpbwuju, ctp. 35-36. beorpag 2012.
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Pravni okvir Evropske unije
Odluka Saveta 2013/488/EU

Odluka Saveta 2013/488/EU o Procedurama zastite poverljivih podataka EU, koja je
stupila na snagu objavljivanjem u Sluzbenom glasniku EU, 15. oktobra 2013 godine, za-
menila je i potvrdila prethodne odluke Saveta 2011/292/EU i 2001/264/EU"™, tako da se
zastita podataka, regulisana u skladu sa ovim odlukama, nastavlja da sprovodi prime-
nom nove Odluke Saveta 2013/488/EU. Nova odluka doneta je radi prilagodavanja jed-
nog broja odredaba praktiénom iskustvu iz prethodnog perioda, a pojedine procedure su
pojednostavljene radi lakSe primene u praksi.

Odlukom Saveta 2013/488/EU propisani su osnovni principi i minimalni standardi koji
se primenjuju u zastiti tajnih podataka EU, u svim oblastima koje zahtevaju pristup tajnim
podacima, dok je procedura zastite tajnih podataka u privrednoj oblasti propisana u prilo-
gu V Odluke (Annex V Industrial Security). Drzave &lanice su u obavezi da primenjuju
Odluku Saveta u skladu sa svojim nacionalnim zakonodavstvom, u meri koja obezbeduje
ostvarivanje minimalnih bezbednosnih standarda propisanih Odlukom, dok, sa druge
strane, Savet i Generalni sekretarijat Stite tajne podatke drzave ¢lanice u skladu sa stan-
dardima koji se primenjuju za zastitu tajnih podataka EU.

Generalni sekretarijat Saveta moze, kao ugovorna strana, da poveri zadatke koji obuhva-
taju ili ukljuCuju pristup, rukovanie ili Cuvanje tajnih podataka stepena tajnosti COFIDENTIEL
UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET privrednim i drugim subjektima koji su
registrovani u drzavi €lanici ili trecoj drZavi koja je sa EU zakljuéila sporazum o bezbednosnim
procedurama za razmenu i zastitu tajnih podataka. Da bi ovi subjekti mogli da zaklju¢e ugo-
vor ili podugovor koji zahteva pristup podacima odredenog stepena tajnosti, kojima ¢ée ruko-
vati unutar svojih prostorija, u postupku zakljuenja i izvrSenja ugovora, neophodno je da na-
cionalni bezbednosni organ (NSA)", odnosno oviaséeni bezbednosni organ (DSA) ili drugi
nadlezni organ drzave Clanice, obezbedi da navedeni subjekti poseduju uverenje o bezbed-
nosnoj proveri pravog lica (FSC) za odgovarajuci stepen tajnosti podatka, kao i da zaposleni
kod izvodaca i podizvodaca, kojima je za izvrSenje poverljivog ugovora potreban pristup po-
dacima odredenog stepena tajnosti, poseduje uverenje o bezbednosnoj proveri fizickog lica
(PSC), a u skladu sa svojim nacionalnim zakonodavstvom.

Osnovni principi i minimalni bezbednosni standardi za zastitu tajnih podataka EU, ko-
je primenjuju Savet EU i Generalni sekretarijat Saveta (u daljem tekstu: Sekretarijat),
utvrdeni su Odlukom Saveta EU, a drzave ¢lanice su u obavezi da ih poStuju u skladu sa
svojim nacionalnim zakonodavstvom. Uputstvo za prlmenu dela Odluke koje se odnosi
na industrijsku bezbednost dato je u prilogu Odluke V2 i sadrzi opSte bezbednosne od-

' Council Decision of 19 March 2001 adopting the Council's security regulations (2001/264/EC) (OJ L 101,
11.4. 2001, p. 1) amended by Council Decision 2004/194/EC of 10 February 2004 (OJ L 63 28.2.2004), Council
Decision 2005/571/EC of 12 July 2005 (OJ L 193 23.7.2005), Council Decision 2005/952/EC of 20 December
2005 (OJ L 346 29.12.2005), Council Decision 2007/438/EC of 18 June 2007 (OJ L 164 26.6.2007),
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=14003509 28118&uri=CELEX:32007D0438

"' U Republici Srbiji nadleni organ je Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka.
"2 Odluka Saveta 2013/488/EU — Prilog V.
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redbe koje su primenljive na privredne i druge subjekte u pregovorima pre zaklju¢enja
ugovora i tokom vaZenja ugovornog odnos koji sadrZi tajne podatke, a koje Sekretarijat
zaklju€uje sa njima, kao i smernice o industrijskoj bezbednosti sa posebno definisanim
zahtevima u vezi sa uverenjem o bezbednosnoj proveri pravnih lica, pismima o bezbed-
nosnim aspektima, posetama, prenosu i transportu tajnih podataka EU.

Sekretarijat, kao ugovorna strana, pre objavljivanja poziva za podnosenje ponuda ili
zakljuenja ugovora odreduje stepen tajnosti svih podataka koji se daju ponudacima i iz-
vodacima, kao i podataka koje ée stvoriti izvodag, u koju svrhu priprema vodi¢ za stepe-
ne tajnosti, koji ¢e se koristiti za izvrSenje ugovora, pri ¢emu se rukovodi odredenim prin-
cipima: svi vazni bezbednosni aspekti, ukljucujuéi i stepen tajnosti koji je dodelio subjekt
od kojeg poti¢u podaci, a koje je dostavio i odobrio za kori§éenje u ugovoru uzimaju se u
obzir; stepen tajnosti ugovora ne moze da bude nizi od najviSeg stepena tajnosti bilo kog
od njegovih delova i, u tom smislu, neophodno je ostvarivanje saradnje sa nacionalnim
bezbednosnim organima (NSA), odnosno ovladéenim bezbednosnim organima (DSA) dr-
Zava Clanica ili drugim nadleznim bezbednosnim organima u slu¢aju svake promene koja
se odnosi na tajnost podataka koje je stvorio izvodag ili koji su njemu dostavljeni tokom
izvrSenja ugovora, kao i prilikom naknadnih promena vodi€a za stepene tajnosti.

Bezbednosni zahtevi koji su specifiéni za predmetni ugovor opisuju se u pismu o bez-
bednosnim aspektima (SAL), koje je sastavni deo ugovora sa tajnim podacima. Ovo pi-
smo sadrzi odredbe u kojima se od izvodaca zahteva da ispuni minimalne standarde,
kao i posebne odredbe kojima se ureduje raspolaganje tajnim podacima EU u toku izvr-
8enja ugovora ili nakon njegovog raskida, a po potrebi moZe da sadrZi i vodi¢ za stepene
tajnosti. Pored pisma o bezbednosnim aspektima, a u zavisnosti od obima programa ili
projekta koji uklju€uje pristup, rukovanje i Cuvanje tajnih podataka EU, izvoda¢ moZe da
pripremi posebna bezbednosna uputstva (PSI) koja mora odobriti nacionalni bezbedno-
sni organ, odnosno ovlas¢eni bezbednosni organ drzave €lanice ili drugi nadlezni bez-
bednosni organ koji u¢estvuje u bezbednosnim uputstvima.

Uverenje o bezbednosnoj proveri pravnog lica (FSC) izdaje nacionalni bezbednosni
organ, odnosno ovlas¢eni bezbednosni organ ili drugi nadleZzan bezbednosni organ drza-
ve Clanice, u skladu sa nacionalnim zakonodavstvom. Pre izdavanja uverenja, bezbed-
nosni organ, kao minimum uslova koje privredni ili drugi subjekt mora da ispunjava, po
tacno utvrdenoj metodologiji procenjuje sledece reference: integritet privrednog ili drugog
subjekta, vlasnistvo, kontrolu ili moguéi nedozvoljen uticaj koji se moze smatrati bezbed-
nosnim rizikom, te da li je privredni ili drugi subjekat uspostavio bezbednosni sistem u
objektu koji mora da obuhvata sve potrebne mere bezbednosti za zastitu podataka ili
materljala stepena tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU
SECRET®, da li | je utvrden personalni bezbednosni status rukovodstva, vlasnika i zapo-
slenih kouma je potreban pristup podacima stepena tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ili SECRET UE/EU SECRET i da li je privredni ili drugi subjekat imeno-
vao rukovaoca tajnim podacima u objektu, koji je odgovoran svom rukovodstvu za prime-
nu bezbednosnih mera u okviru tog subjekta.

'3 Oznagavanje stranih tajnih podataka i njihovi odgovarajuéi stepeni tajnosti, kao i upotreba engleskog jezika
prilikom oznacavanja stranih tajnih podataka u Republici Srbiji propisani su ¢lanom 15. Zakona o tajnosti poda-
taka (,Cnyx6enu rmacHuk PC”, 6p. 104/09).
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Kada utvrdi da privredni ili drugi subjekt ispunjava navedene uslove, bezbednosni or-
gan izdaje tom subjektu odgovarajuce uverenje kao potvrdu da on moZe da zastiti tajne
podatke EU odgovarajuéeg stepena tajnosti unutar svog objekta, odnosno svojih poslov-
nih prostorija. Uverenje se najceSée izdaje u fazi sklapanja ugovora ili za izvrSavanje
ugovora, ali se moze traziti da ga privredni ili drugi subjekt poseduje mnogo pre, ako se
radi o tajnim podacima EU koji su oznaleni stepenom tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ili SECRET UE/EU SECRET, a moraju da se dostave tokom postupka
nadmetanja, odnosno postupka tzv. poverljive nabavke. Nadlezni bezbednosni organ dr-
zave Clanice u kojoj je registrovan ponudac sa kojim Sekretarijat treba da zakljuci ugo-
vor, duzan je da potvrdi Sekretarijatu da je izdao uverenje o bezbednosnoj proveri pra-
vog lica (FSC), kao i da ga obavesti o svakoj promeni koja utiCe na izdato uverenje. Ta-
kode, u slu¢aju da se uverenje u meduvremenu ukine, to moZe biti razlog zbog kojeg ¢e
Sekretarijat da raskine ugovor ili da isklju¢i ponudaca iz daljeg nadmetanja.

Izvoda¢ moZe, ako je to navedeno u pozivu za podno3enje ponuda i ugovoru, da za-
kljuéi podugovor sa podizvodagem za bilo koji deo ugovora, pod uslovom da je taj podi-
zvodac registrovan u drzavi ¢lanici EU koja ima zaklju¢en sporazum o bezbednosti poda-
taka sa EU, i uz obavezu da se sve aktivnosti podugovaranja preduzimaju u skladu sa
propisanim minimalnim standardima, uz prethodnu pisanu saglasnost Sekretarijata.

Kada zaklju¢i ugovor sa najboljim ponudaem, Sekretarijat je duzan da o bezbednosnim
odredbama iz ugovora obavesti nacionalni bezbednosni organ, odnosno ovlas¢eni bezbed-
nosni organ ili drugi nadlezni bezbednosni organ drZzave €lanice u kojoj je ponudag registro-
van. U slu¢aju kada nastupe okolnosti zbog kojih svaka od ugovornih strana moZe da raskine
ugovor, Sekretarijat je duzan da o tome obavesti bezbednosni organ i da trazi od izvodaca da
mu vrati sve tajne podatke EU koje poseduje, s tim da on i posle raskida ugovora moze da
zadrZi tajne podatke EU i nastavi da Stiti njihovu tajnost, samo ako ima ovladéenje za to.

Radi izvrSenja ugovora, ugovorne strane mogu da pristupaju podacima stepena taj-
nosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET koji se nala-
ze u prostorijama jednih ili drugih, pri ¢emu te posete organizuje nacionalni bezbednosni
organ, odnosno ovlaséeni bezbednosni organ ili drugi nadlezni bezbednosni organ drZza-
ve Clanice. Prilikom ovih poseta, svi posetioci moraju da imaju odgovarajuée uverenje o
bezbednosnoj proveri, kao i opravdani razlog za pristup tajnim podacima EU, pri ¢emu
Ce se dozvoliti pristup samo onim tajnim podacima EU koji su u vezi sa svrhom posete.

Za transport tajnih podataka EU i njihov prenos elektronskim sredstvima ugovorne strane
su duZne da primenjuju posebne procedure1 u skladu sa nacionalnim zakonodavstvom, odo-
brene kriptografske proizvode i posebne procedure15 u slucaju vanrednih situacija.

U slu¢aju da se tajni podaci EU transportuju kao teret, postoje odredena pravila koja
ugovorne strane moraju postovati: bezbednost treba da bude garantovana tokom celog
transporta od mesta porekla do konaénog odredista; stepen tajnosti poSilike se odreduje
na osnovu najviSeg stepena tajnosti materijala koji ona sadrzi; preduzec¢a koja pruzaju
uslugu transporta moraju da poseduju uverenje o bezbednosnoj proveri pravnog lica za
odgovarajuéi stepen, a osoblje koje rukuje poSiljkom mora da bude bezbednosno prove-

" Odluka Saveta 2013/488/EU — Prilog Il — Upravijanje tajnim podacima.

"> Odluka Saveta 2013/488/EU — Prilog IV — Zastita tajnih podataka EU sa kojima se postupa u komunikacio-
no-informacionim sistemima.
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reno; pravac kretanja treba da bude kroz drzave €lanica kad god je to moguce, a pravci
kretanja koji bi prolazili kroz drzave koje nisu &lanice treba da se preduzimaju samo ako
ih odobri nacionalni bezbednosni organ, odnosno ovlas¢eni bezbednosni organ ili drugi
nadlezni bezbednosni organ drzave poSiljaoca i drzave primaoca; pre svakog prekogra-
ni€nog kretanja materijala stepena tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili
SECRET UE/EU SECRET, poSiljalac treba da sastavi plan transporta koji odobrava naci-
onalni bezbednosni, odnosno ovlas¢eni bezbednosni organ ili drugi nadleZni bezbedno-
sni organ; u slu¢aju da je izvoda¢ iz tre¢e drzave, tajni podaci se prenose u skladu sa
merama bezbednosti koje dogovaraju Sekretarijat i nacionalni organ, odnosno ovlaséeni
bezbednosni organ trece drzave u kojoj je izvodac registrovan.

Kada je re€ o pristupu tajnim podacima EU koji sadrze stepen tajnosti RESTRIENT
UE/EU RESTRICTED izvoda¢ ne mora da poseduje uverenja o bezbednosnoj proveri
pravnih lica i fizi¢kih lica za izvodaga i njegovo osoblje. Sekretarijat ¢e razmotriti svaki
odgovor na poziv za ueSc¢e na tenderu za ugovore koji zahtevaju pristup tajnim podaci-
ma EU stepena RESTRIENT UE/EU RESTRICTED, nezavisno od toga da li postoje zah-
tevi za uverenja o bezbednosnoj proveri pravnih i fizickih lica.

Takode, Sekretarijat moze, u saradnji sa nacionalnim bezbednosnim organom, odno-
sno ovlaS¢enim bezbednosnim organom ili drugim nadleznim bezbednosnhim organom
drZave Elanice, da sprovede inspekciju objekta izvodaca na osnovu ugovornih odredbi,
kako bi proverio da li su uspostavljene odgovarajué¢e bezbednosne mere za zastitu tajnih
podataka EU stepena tajnosti RESTRIENT UE/EU RESTRICTED, u skladu sa zahtevi-
ma definisanim u ugovoru. Ukoliko to propisuje nacionalno zakonodavstvo, Sekretarijat
¢e obavestiti 0 ugovorima koji sadrze tajne podatke stepena RESTRIENT UE/EU RE-
STRICTED, nacionalni bezbednosni organ, odnosno ovlas¢eni bezbednosni organ ili
drugi nadleZni bezbednosni organ drzave Elanice.

Pravni okvir u Republici Srbiji

Stanje pravnog okvira

U skladu sa propisima u Republici Srbiji, organ javne vlasti moZe da dostavi tajne po-
datke drugom licu (pravnom ili fizikom) na osnovu ugovornog odnosa pod odredenim
uslovima: da ispunjava odredene organizacione i tehnicke uslove utvrdene zakonom' i
podzakonskim aktima donetim na osnovu zakona; da je za njega izvrSena bezbednosna
provera i izdat odgovarajuéi sertifikat (izdaje se na osnovu zahteva i ispunjenosti odredenih
uslova — da je sediSte registrovano na teritoriji Republike Srbije; da obavlja delatnost u
skladu sa &lanom 8. Zakona o tajnosti podataka; da je nadlezni organ izvrSio bezbednosnu
proveru; da se ne nalazi u postupku likvidacije ili steCaja; da nije kaznjeno merom zabrane
vrdenja delatnosti i da uredno plaéa poreze i doprinose); da je pisanom izjavom potvrdio da
je upoznat sa zakonom i drugim propisima koji ureduju rad sa tajnim podacima, da se oba-
veZe da ¢e sa tajnim podacima postupati u skladu sa tim propisima i da mu je potreban pri-
stup tajnim podacima radi realizacije poslova predvidenih konkretnim ugovorom.

"® Ynan 46. 3akoHa o TajHoCTV nogaTaka (,CriyxGenn rmachuk PC”, Gp. 104/09).
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Uredbom o posebnim merama zastite tajnih podataka, koje se odnose na utvrdivanje
ispunjenosti organizacionih i tehnickih uslova po osnovu ugovornog odnosa, propisano je
da lice kome organ javne vlasti na osnovu ugovora dostavlja tajne podatke treba da ispu-
njava organizacione uslove koji podrazumevaju: dobro organizovan proces rada, zastitu
pristupa tajnim podacima, zastitu od neovlaséenog koris¢enja tajnih podataka, odredivanje
odgovornog lica zaduZenog za sprovodenje mera zastite i utvrdivanje postupka u slucaju
vanrednih i hitnih situacija. Pored organizacionih uslova, u skladu sa Uredbom, ovo lice
mora da ispunjava i odredene tehnicke uslove, kao $to su: fizicko-tehni¢ka zastita prostora,
odnosno prostorija u kojima se €uvaju tajni podaci; protivpozarna zastita; zastita tajnih po-
dataka prilikom prenoSenja i dostavljanja izvan prostorija u kojoj se ¢uvaju; transport tajnih
podataka; obezbedivanje i zastita informaciono-telekomunikacionih sredstava kojima se vr-
Si preno3enje i dostavljanje tajnih podataka i sprovodenje propisanih mera kriptozastite.

Pre zapocinjanja postupka pregovora izbora ugovaraca, zaklju€enja i izvrenja ugovora, or-
gan javne viasti mora da donese odluku kojom se odreduje predmet ugovora, stepen tajnosti
podataka koje Ce taj ugovor da sadrZi i radnje koje je potrebno da se preduzmu radi njegovog
zaklju€enja i izvrSenja, a nakon toga sledi upucivanje poziva ponudacima za ucescée u postu7pku
zakljugenja poverljivog ugovora na nacin utvrden propisom kojim se ureduju javne nabavke”.

Pregovori i postupak za izbor ugovorac¢a sprovode se u prostoriji za Cuvanje tajnih
podataka koja treba da ispunjava posebne fiziCko-tehniCke mere zastite tajnih podata-
ka,' pri éemu se u radu sa tajnim podacima u potpunosti primenjuju uslovi predvideni
Zakonom i odgovaraju¢im podzakonskim aktima.

Tokom postupka vodenja pregovora i izbora ugovarata moZe da nastane situacija kada
je neophodno da se izvri razmena tajnih podataka izmedu organa javne vlasti i ponudaca
koji nema registar tajnih podataka. U tom slu¢aju uspostavice se privremeni registar tajnih po-
dataka u okviru registra tajnih podataka u organu javne viasti ili kod tog ponudaca, koji ¢e biti
zatvoren po okoncanju postupka izbora i uspostavljen novi registar. Po okoncanju postupka
izbora, lice koje je izabrano za ugovaraca duzno je da uspostavi registar tajnih podataka.

Ispunjenost organizacionih i tehni¢kih uslova za Cuvanje tajnih podataka oznalenih
stepenom tajnosti ,DRZAVNA TAJNA”, ,STROGO POVERLjIVO”, ili ,POVERLjIVO’,
utvrduje ovlaSéeno lice organa javne vlasti pre zaklju€enja poverljivog ugovora. Ovo lice
je duzno da izvr8i odredenu proveru i 0 tome obavesti rukovodioca organa javne vlasti.

Provera koju ovlaSéeno lice vrSi obuhvata viSe razliCitih segmenata: da li je pristup tajnim
podacima fiziékih lica koja ¢e obavljati poverene poslove neophodan radi realizacije poslova
koji se predvidaju ugovorom (utvrdivanje tzv. Lista — treba da zna:); da li ugovarac ima sertifikat
koji odgovara najmanje onom stepenu tajnosti kojim su oznaceni tajni podaci koji se dostavljaju
i da li su za fizi€ka lica koja obavljaju poverene poslove izdati sertifikati; da li je prostor, odno-
sno prostorija ugovaraca u kojoj ¢e se Cuvati tajni podaci, opremljena u skladu sa propisom koji
ureduje posebne mere fizicko-tehnicke zastite tajnih podataka; da li postoji akt ugovaraéa o po-
stupanju sa tajnim podacima, merama zastite tajnih podataka kao i postupanju sa tajnim poda-
cima u slucaju vanrednih situacija; da li su oznaceni ormari i kasa u kojima se Cuvaju i deponu-

'" €I, 127. do 131. Zakona o javnim nabavkama (,Criyx6eHu rnacHuk PC”, 6p. 124/12) definiu postupak jav-
nih nabavki u oblasti odbrane i bezbednosti na koje se ne primenjuju odredbe Zakon o javnim nabavkama.

'® Ypen6a 0 NoceGHUM Mepama (H3UIKO-TEHUYKe 3aLLITUTE TajHUX roaaTaka (,CryxGeHu racHuk PC”, 6p. 97/11
y npumenm of 29.12.2011. roguHe).
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ju tajni podaci; kako se pristupa tajnim podacima i kako se oni koriste i uniStavaju; kako se evi-
dentiraju, Euvaju i arhiviraju tajni podaci; kako se vode i Cuvaju propisane evidencije, a poseb-
no evidencija o pristupu tajnim podacima; kako se tajni podaci umnozavaju, pakuju i dostavlja-
ju unutar i van bezbednosne zone; da li postoji evidencija ulaza i izlaza lica i vozila; kako se ko-
riste bezbednosne propusnice i posebne bezbednosne propusnice i nacin funkcionisanja fizic-
kog i elektronskog sistema za obezbedenje objekata i prostora; kako se Cuvaju sertifikati; kako
se obavlja prijem, obrada, prenos, Euvanje, arhiviranje i unidtavanje tajnih podataka u elektron-
skoj formi i nacin Cuvanja kripto-zastite i poverljivog ugovora kaji sadrZi tajne podatke.

Pre nego $to izabrani ugovarac pristupi zakljuéenju poverljivog ugovora koji sadrzi tajne
podatke ozna¢ene stepenom tajnosti ,DRZAVNA TAJNA19, ,STROGO POVERLjIVO’, ili
,POVERLjIVO”, on je duZan da sa€ini uputstvo o merama zastite tajnih podataka koje ce
da sadrzi njegove obaveze: imenovanije lica koje ¢e biti odgovorno za sprovodenje mera
zastite tajnih podataka; odrZzavanje neprekidne veze sa ovlaS¢enim licem ili drugim licem
organa javne vlasti odgovornim za nadzor nad izvr§enjem poverljivog ugovora; da ne um-
nozava tajne podatke iz poverljivog ugovora, osim ako je to predvideno ugovorom ili uz sa-
glasnost organa javne vlasti sa kojim je zaklju¢en poverljivi ugovor; obezbedivanje podata-
ka o licima koja ¢e imati pristup tajnim podacima iz poverljivog ugovora; vodenje evidencije
zaposlenih koji imaju sertifikat, a koji ¢e uCestvovati u izvrSenju ugovora; da o uocenim ne-
pravilnostima u vezi sa zatitom tajnih podataka ili njihovom otkrivanju neovladéenom licu
bez odlaganja o tome obavesti organ javne vlasti; da omoguéi organu javne viasti da za
vreme izvrSenja poverljivog ugovora vrsi kontrolu preduzetih mera za$tite tajnih podataka iz
tog ugovora; da upozna podugovaraca sa merama zastite tajnih podataka koje je duZan da
sprovede; da koristi tajne podatke kojima ima pristup po osnovu poverljivog ugovora samo
u svrhe odredene tim ugovorom; da po izvrSenju ugovora vrati poverljive podatke organu
javne vlasti; da obezbedi unistavanije tajnih podataka u skladu sa propisom kojim su urede-
ne posebne mere fizicko-tehniCke zastite tajnih podataka; da obezbedi da se zaposleni
upoznaju sa merama zastite tajnih podataka i da se pridrZavaju tih mera; da izradi spisak
tajnih podataka i oblasti u kojima mogu nastati tajni podaci. Poverljiv ugovor koji zakljucuju
organ javne vlasti i izabrani ugovara¢ mora da sadrZi mere zastite tajnih podataka i ugova-
ra¢ je duZan da se u toku izvrSenja ugovora pridrzava obaveza sadrzanih u uputstvu.

Prenos i predaja tajnih podataka ugovaracu prilikom zakljuenja, odnosno izvrSenja ugovo-
ra, vrSi se u skladu sa propisima koji ureduju posebne mere fizicko-tehnicke zastite tajnih ;Z)oda-
taka i posebne mere zastite tajnih podataka u informaciono-telekomunikacionim sistemima 0

Ako strano lice (fizicko ili pravno) pristupa prostorijama ugovaraca sa kojim je organ
javne vlasti zaklju€io ugovor i ako takav pristup podrazumeva i pristup tajnim podacima,
ugovara¢ mora da poseduje odobrenje tog organa javne vlasti, osim ako medunarodnim
ugovorom nije drugacije predvideno.

U slu€aju da dode do raskida poverljivog ugovora, ugovara¢ je duZan da bez odlaga-
nja vrati dokumenta i druge materijale koji sadrze tajne podatke organu javne vlasti od
koga ih je dobio, kao i da zatvori registar tajnih podataka, osim ako se taj registar ne vodi
po nekom drugom osnovu.

19 Pristup dokumentima stepena tajnosti ,DRZAVNA TAJNA” koji odgovara stepenu tajnosti ,TOP SECRET”
nije predviden Odlukom Saveta 2013/488/EU.

? ypenBa 0 NoceGHUM Mepama 3aLluTUTe TajHUX NofaTaka y MHOPMALIMOHO-TENEKOMYHUKALWMOHIM CUCTE-
muma (,Cryx6enm rmacHuk PC”, 6p. 53/11).
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Neophodnost uskladivanja i dorade
pravnih akata Republike Srbije

Otvaranje pregovora Republike Srbije sa EU i aktivnosti koje se sprovode u okviru Pro-
grama Partnerstvo za mir, kao i promene poslovnog ambijenta na domacem i medunarod-
nom trzistu stvorili su preduslove za zna&ajnije u¢eScée nasih privrednih subjekata u nau¢nim,
tehnoloSkim, informacionim projektima u regionu i Sire, ekonomskoj saradniji sa najrazvijenijim
drzavama, na tenderima koje raspisuju pojedine evropske i svetske organizacije i njihove ¢la-
nice sa kojima Republika Srbija ima potpisane bilateralne sporazume, uz punu ispunjenost
svih predvidenih kriterijuma i standardizaciju postupaka za u¢e3ce na tenderima.

Do danas, Republika Srbija je potpisala ukupno devet sporazuma o razmeni i zastiti tajnih
podataka. Sporazumi sa NATO21, EU22, Slovackom23 i Bugarskom24 su i ratifikovani, dok se
ratifikacija oéekuje za sporazume potpisane sa Ceskom (2013. god.), Slovenijom (2013. god.),
Bosnom i Hercegovinom (2013. god.), Makedonijom (2014. god.) i Spanijom (2014. god.).

Zastita tajnih podataka u Srbiji predstavlja proces koji je u toku i za Ciju adekvatnu
primenu je neophodan novi bezbednosni pristup, odnosno reforma sistema drzavne
uprave i sektora bezbednosti i prevashodno edukacija zaposlenih u drzavnoj upravi. Re-
formu rada sa tajnim podacima, a posebno u segmentu industrijske bezbednosti, nemo-
guce je ostvariti bez normativno uredene saradnje izmedu organa drzavne uprave i dru-
gih pravnih subjekata, pre svega u smislu sprovodenja postupka sertifikacije i ispunjeno-
sti odgovarajuéih organizaciono-tehni¢kih uslova za rukovanje, odnosno rad sa tajnim
podacima i primene svih propisanih mera zastite tajnih podataka. Serifikovanje privrednih
subjekata omoguc¢ava njihovo uceSc¢e na raspisanim tenderima u drugim drzavama sa
kojima Srbija ima zaklju€ene i ratifikovane medunarodne sporazume o uzajamnoj razme-
ni i zastiti tajnih podataka, ali i ugovaranje poslova sa Generalnim sekretarijatom.

Pravno lice dobija sertifikat pod uslovima koji su propisani zakonom i u slu€aju kada
sklapa poverljiv ugovor sa organom javne vlasti. Medutim, osim propisivanja shodne pri-
mene odredaba uredbe o industrijskoj bezbednosti na zakljuenje i izvrSenje poverljivog
ugovora koji sadrzi strane tajne podatke, osim ako zaklju¢enim medunarodnim sporazu-
mom nije drugacije predvideno, nije razradena detaljnija procedura za sertifikovanje do-
macih kompanija kako bi bile konkurentne i u moguénosti da ucestvuju na tenderima u
zemljama ¢&lanicama EU i za kompanije koje imaju interes za rad na poslovima NATO i
na koji nacin ova pravna lica mogu da se upidu u registar poslovnih subjekata NATO. U
slu€aju kada pravno lice iskazuje interes za sklapanje poverljivog ugovora sa organom
javne vlasti, taj organ upuéuje zahtev KSNBIZTP-u za sertifikovanje pravnog lica, a u slu-
¢aju kada pravno lice sklapa ugovor sa organom javne vlasti ¢lanice EU/NATO, telo dr-

2! 3aKoH o MoTBphMBatby Criopasyma uamehy Briane PenyGnvike Cpbuje 1 OpraHusaLivje CeBEPHOATNIAHTCKOT MaKTa 0
6e36eaHoCTV MHChopMaLmja U koaekca o nocTynarsy (,Cryx6erm rmacHuk PC” — MehyHapoaHu yrosopu 6p. 6/11).

% 3akoH 0 noTephuBatby Criopasyma usmehy Penybnuke Cpbuje 1 EBponcke yHUje o Ge3beHOCHUM npoLie-
Zlypama 3a pa3meHy U 3alwTuTy TajHux nogataka (,Cnyx6eHu rnacHuk PC” — MefhyHapoaHu yrosopu 6p. 1/12).

% 3akoH o noTephuBaby Criopasyma uamelly Bnage Peny6Gnuke Cpbuje u Bniage Crioauke PenyGnvke o
y3ajamHoj 3alwTuTK TajHux nogataka (,CnyxbeHu rmacHuk PC” — MeRyHapoaHw yrosopu 6p. 6/12).

* 3akoH o noTephuBatby Criopasyma uamelly Brage Peny6nvke CpGuje u Bnage Peny6nuke Byrapcke o
pa3MeHu 1 y3ajamMHOj 3alITUTW NOBEPIbUBMX MHGopMaumja y obnactv onbpare (,Cnyxbenu rmacHuk PC” —
MehyHapogHu yrosopu 6p. 1/10, 4/13 — gpyrv nponuc).
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zave Clanice nadlezno za poslove nacionalne bezbednosti trebalo bi da uputi zahtev
nadleznom telu Republike Srbije, odnosno KSNBiZTP.

Medutim, procedura ne predvida mogucnost sertifikovanja pravnog lica ukoliko ono ima
interes za rad na poslovima EU/NATO i ukoliko Zeli da se ukljudi u registar poslovnih subje-
kata NATO i unapred sertifikuje i pripremi uslove za uceSée u poverljivim tenderima. Nai-
me, pravnim licima Republike Srbije trebalo bi omoguditi da se unapred pripreme i budu
vec¢ kvalifikovani za sklapanje poverljivih ugovora, kako bi bili konkurentni na trzistu. U tom
slucaju trebalo bi da se iznade model da pravno lice moZe samostalno, uz odredenu nov-
¢anu nadoknadu, da aplicira za izdavanje sertifikata. Jedan od modela koji bi mogao da bu-
de razmotren u prevazilazenju trenutnih problema, a koji se ve¢ pokazao efikasnim u poje-
dinim ¢lanicama EU i NATO, jeste da pravno lice za dobijanje sertifikata podnese zahtev
KSNBIiZTP-u preko privredne komore ili ministarstva nadleZznog za trgovinu.

Da bi pravna lica mogla da se specijalizuju za pruzanje usluga ili proizvodnju u oblasti
odbrane i nacionalne bezbednosti u zemljama EU i NATO, ali i u samoj Srbiji, potrebno je
da primene sve propisane mere zastite tajnih podataka koje ne podrazumevaju samo fizi¢-
ku, nego i personalnu i informacionu bezbednost. U suprotnom, domace kompanije naéi ¢e
se u situaciji u kojoj ne¢e mo¢i da sklapaju ugovore sa organima javne vlasti Republike Sr-
bije. U tom smislu, neophodno je u $to kra¢em roku izraditi uputstvo o industrijskoj bezbed-
nosti, sa jasnim smernicama i veoma konkretnim i preciznim uputstvima o merama bez-
bednosti i zastite koje pravna lica moraju da primenjuju u odnosu na stepen tajnosti ugovo-
ra koje Ce potencijalno sklapati u buduénosti. Takode, neophodno je u to kracem roku za-
konski regulisati oblast informacione bezbednosti, urediti oblast kriptozastite tajnih podata-
ka i nadleznosti u oblasti kriptozastite na nacionalnom nivou i doneti strategiju sajber bez-
bednosti, te odrediti organ nadleZan za sprovodenje sajber bezbednosti.

Inspekcijski nadzor, kojim bi se utvrdio stepen ne/primenjivanja Zakona o tajnosti podataka,
potrebno je sprovesti u Sto kraéem roku u svim drzavnim organima i organima drzavne uprave,
kao i prema pravnim licima koja ve¢ imaju sklopliene poverljive ugovore sa organima javne via-
sti. Postupak pripreme pravnih lica i samog sertifikovanja treba da bude sproveden u tesnoj i ko-
ordiniranoj saradnji KSNBIZTP, ministarstva nadleznog za trgovinu i privredne komore.

Inade, KSNBIZTP je, pored zastite nacionalnih tajnih podataka i stranih tajnih podata-
ka, nadlezna i za zastitu tajnih podataka stranih zemalja, usaglasavanje bilateralnih spo-
razuma u oblasti razmene tajnih podataka, izdavanje sertifikata za pristup tajnim podaci-
ma, kontrolu i struéni nadzor nad primenom Zakona o tajnosti podataka i potpisanih me-
dunarodnih sporazuma, kao i za obuku kadrova organa javne vlasti u oblasti zastite taj-
nih podataka. Politika zastite tajnih podataka i inspekcijski nadzor nad primenom Zakona
o tajnosti podataka u nadleZnosti je Ministarstva pravde.

Ipak, zbog navedenih anomalija i otpora u primeni Zakona o tajnosti, sam sistem za-
Stite tajnih podataka jo$ uvek nije do kraja ureden u Srbiji i predstavlja ozbiljnu potencijal-
nu pretnju sistemu nacionalne bezbednosti, i istovremeno podriva medunarodni ugled
naSe zemlje. Pored same primene mera propisanih Zakonom, neophodna je edukacija i
razvijanje svesti zaposlenih u organima javne vlasti, i sprovodenje kaznene politike koja
je propisana zakonima Republike Srbije. Posebnu paZnju u narednom periodu potrebno
je posvetiti zastiti podataka u telekomunikaciono-informacionim sistemima i urediti oblast
informacione bezbednosti, gde se nadleznosti organa prepli¢u, zbog ¢ega je neophodna
jasna politika drzave i donoSenje strategije iz ove oblasti.
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Dosledna primena Zakona o tajnosti podataka i podzakonskih akata koji propisuju mere
zastite tajnih podataka predstavlja i osnovni preduslov pravnih lica iz Srbije za razvoj i jaCa-
nje odbrambene industrije. Naime, Administrativni sporazum Ministarstva odbrane Republi-
ke Srbije i Evropske odbrambene agencije (EDA) usledilo je nakon potpisivanja sporazuma
sa EU o razmeni tajnih podataka i o ukljucivanju Srbije u operacije zajednicke bezbedno-
sne i odbrambene politike. Pod uslovom da pravna lica ispunjavaju uslove propisane Zako-
nom o tajnosti podataka, sporazum sa EDA omogucice izlazak naSim kompanijama na
evropsko trZiste, uCestvovanje u zajedniCkim projektima sa drzavama ¢&lanicama EU u
oblasti istrazivanja i razvoja naoruzanja i doprinece sveukupnom razvoju postojec¢ih kapaci-
teta naSe namenske industrije. Ovaj sporazum omogucéava kompanijama i pristup fondovi-
ma koji mogu da se iskoriste za unapredenije istrazivanja, modernizaciju i razvoj odbrambe-
ne industrije, kao i poveéanje kapaciteta NVO i ukupnog sistema odbrane.

Clan 4. Sporazuma izmedu Republike Srbije i Evropske unije o uspostavljanju okvira
za uceSce Republike Srbije u operacijama Evropske unije za upravljanje krizama® propi-
suje da ¢e Srbija preduzeti odgovarajuce mere kako bi obezbedila da tajni podaci EU bu-
du zasti¢eni u skladu sa bezbednosnim pravilima Saveta EU, koja su sadrzana u Odluci
Saveta 2001/264/EU od 19. marta 2001, kojom se usvajaju bezbednosna pravila Saveta
i, u skladu sa daljim smernicama koje su izdali nadlezni organi, uklju€uju¢i komandanta
operacije EU u pogledu vojne operacije EU za upravljanje krizama ili $efa misije EU u ve-
zi sa civilnom operacijom EU za upravljanje krizama.

Takode, u slu€ajevima kada EU ili neka od njenih Elanica, sa jedne, i Republika Srbi-
ja, sa druge strane, zakljuCe sporazum o bezbednosnim procedurama za razmenu tajnih
podataka, odredbe takvog sporazuma primenjuju se u kontekstu operacije EU za upra-
vljanje krizama. Ovakva odredba zahteva sprovodenje Citavog niza mera i postojanje
kompletne strukture koja ¢e omoguéiti ispunjavanje ove obaveze, naro€ito prilikom uée-
§¢a u EU misijama. Sa druge strane, pristup i razmena tajnih podataka izmedu Srbije i
EU propisana je i Sporazumom izmedu Republike Srbijie i Evropske unije o bezbedno-
snim procedurama za razmenu i zastitu tajnih podataka2 .

Pitanje industrijske bezbednosti usko je povezano sa pitanjem odbrane i bezbednosti,
ali i sa pitanjem trgovina naoruzanjem i vojnom opremom. Naime, jedno od veoma vaznih
pitanja u procesu pregovora i uskladivanja propisa bice i pitanje javnih nabavki naoruZanja i
vojne opreme, kao i izvodenja radova i pruZanja usluga u oblasti odbrane i bezbednosti.

Naime, Direktiva 2009/81/EC*’ Evropskog parlamenta i Saveta o uskladivanju po-
stupka nabavke za odredene ugovore o radovima, ugovora o nabavkama robe i ugovora

% 3akoH o noTephuBakby Criopasyma usmehy Peny6nke Cpbuje n EBponicke yHUje 0 yCriocTaBrbakby OKBUPa
3a yyewhe Penybnuke Cpbuje y onepauvjama EBponcke yHuje 3a ynpaerbarbe kpusama (,Crnyx6eHun rnacHuk
PC* — MehyHapogHu yrosopu 6p. 1/12); Agreement between the European Union and the Republic of Serbia
establishing a framework for the participation of the Republic of Serbia in European Union crisis management
operations, Official Journal of the European Union, L 163, 23 June 2011,

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv :0J.L_.2011.163.01.0001.01.ENG

% Cnyx6enn rmacHuk PC” — MehyHapogHu yrosopu 6p. 1/12

7 Directive 2009/81/EC of the European Parliament and of the Council of 13 July 2009 on the coordination of
procedures for the award of certain works contracts, supply contracts and service contracts by contracting
authorities or entities in the fields of defence and security, and amending Directives 2004/17/EC and
2004/18/EC http:/leur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32009L0081
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o uslugama u oblasti odbrane i bezbednosti, koje sklapaju javni narugioci ili naru€ioci, iz-
menjena direktivama 2004/17/EZ i 2004/18/EZ, predvida postepeno uspostavijanje
evropskog trziSta odbrambene opreme, kao kljuéne pretpostavke evropske odbrambene
tehnoloske i industrijske baze, kao i razvoja vojnih sposobnosti nuznih za sprovodenje
evropske bezbednosne i odbrambene politike.

Direktiva 2009/81/EC propisuje obavezu drzava ¢lanica EU za sprovodenje javnih
tendera prilikom nabavke dobara ili usluga &ija vrednost prelazi 412.000,00 eura, odno-
sno 5 miliona eura za nabavku usluga. Naravno, drZavama je ostavljena i moguénost
sprovodenja poverljivih nabavki pod odredenim uslovima. Naime, sklapanje ugovora iz
oblasti predvidenih ovog direktivom ne mora biti javno u sluajevima kada je to opravda-
no razlozima javne bezbednosti ili neophodno radi zastite bitnih bezbednosnih interesa
drzava €lanica. To moZe biti sluaj sa ugovorima u oblasti odbrane i bezbednosti, kada
su bezbednosni zahtevi u tolikoj meri poverljivi i vazni za nacionalni suverenitet da ¢ak ni
specificne odredbe ove direktive nisu dovoljne za zastitu tih interesa. Direktivom se, kao
posebno osetljive, izuzimaju nabavke koje pruzaju obavestajno-bezbednosne sluzbe ili
nabavke svih vrsta obavestajnih aktivnosti, ukljucujuéi i protivobavestajne aktivnosti. Ta-
kode, izuzete su i druge posebno osetljive nabavke koje zahtevaju visok stepen tajnosti,
kao Sto su nabavke koje se obavljaju radi zastite granica, borbe protiv terorizma ili orga-
nizovanog kriminala, nabavke vezane za Sifrovanje ili namenjene posebno za tajno delo-
vanje ili druge podjednako osetljive aktivnosti koje sprovodi policija i snage bezbednosti.
S obzirom na specifi¢nost sektora odbrane i bezbednosti, nabavka opreme, kao i radova
i usluga jedne vlade od druge treba da bude izuzeta od primene Direktive.

Istovremeno, ono $to je najbitnije za oblast industrijske bezbednosti u smislu sertifi-
kovanja pravnih lica jeste da Direktiva predvida moguénost da javni naruéioci mogu pret-
hodno zahtevati garanciju od ugovaraca ili proizvodaca za zastitu poverljivih podataka od
nedozvoljenog pristupa, kao i dovoljno podataka o njihovoj sposobnosti da to i ucine, Sto
znadi da mogu da konkuridu ako ve¢ poseduju bezbednosni sertifikat.

Umesto zakljuCka — zapazanja i preporuke

Zastita tajnih podataka, koja je na veoma visokom mestu na agendi EU, jedna je od
najznacajnijih oblasti reforme zakonodavstva i uskladivanja sa pravnim nasledem EU i
medunarodnim standardima.

Sporost u primeni Zakona o tajnosti podataka i podzakonskih akata kojima se propi-
suju mere zastite tajnih podataka odraZzava se na nacionalnu bezbednost, ali i sve druge
aspekte svakodnevnog Zivota i rada, pa i na medunarodni ugled Republike Srbije. Svest
rukovodilaca srednjeg nivoa i zaposlenih u organima drzavne uprave o znacaju postova-
nja propisa o zastiti tajnih podataka u Srbiji i dalje nije na zadovoljavaju¢em nivou.

Industrijska bezbednost, koja zauzima posebno znacajno mesto u oblasti zastite tajnih
podataka, podrazumeva upotrebu mera i procedura kojima se spre¢ava kompromitovanje i
otkrivanje tajnih podataka, a kojima raspolaZze ugovara¢ ili podugovara¢ od trenutka zapoci-
njanja pregovarackog procesa, tokom realizacije ugovora i nakon zavr8enog posla. Propisima

u slu€aju kada je za realizaciju ugovora potrebno razmeniti tajne podatke i sa podugovara-
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¢em. U ovom delu nedostaje i Citav set proaktivnog pristupa u regulisanju tzv. poverljivih ugo-
vornih odnosa sa konzorcijumima, holdinzima, javnim i drugim preduzeéima, koja Cine sa-
stavni deo kriticne infrastrukture Srbije, a u koje je uSao ,strani kapital”.

Primena propisa koji se odnose na zastitu tajnih podataka i industrijsku bezbednost
omoguc¢ava razmenu tajnih podataka izmedu pravnih lica i organa javne vlasti (Srbije i
EU) u sluCajevima kada ugovor sadrzi tajne podatke ili druge poverljive informacije. Bez-
bednosni sertifikat za pravno lice predstavlja preduslov za sklapanje poverljivih ugovora
kojima se razmenjuju tajni podaci izmedu organa javne vlasti i pravnog lica, a sertifika-
tom se potvrduje ispunjenost odredenih kriterijuma koji omoguéavaju primenu propisanih
mera i standarda za zaétitu tajnih podataka.

Kako bi domacée kompanije bile ravnopravni u€esnici u postupcima sklapanja poverlji-
vih ugovora, na putu ka punopravnom ¢&lanstvu u EU, u domenu industrijske bezbedno-
sti, pored do sada ucinjenog, neophodno je:

— inicirati izmene i dopune Zakona o tajnosti podataka, kako bi se stvorila platforma
za njegovu efikasniju primenu;

— otpoceti sa punom primenom Zakona o tajnosti podataka u organima drzavne upra-
ve i svim javnim preduzecima koja imaju sklopljene poverljive ugovore sa organima javne
vlasti;

— doneti priruénik za industrijsku bezbednost, kojim ¢e se pravnim licima pojasniti
procedura sertifikovanja i u jednom dokumentu predstaviti neophodni uslovi koje pravno
lice treba da ispuni da bi bilo sertifikovano za sklapanje poverljivih ugovora;

— omoguciti pravnim licima sertifikovanje za sklapanje poverljivih ugovora i pre raspi-
sivanja poverljive nabavke, s obzirom na to da postoji realna moguénost da posedovanje
odgovarajuéeg sertifikata bude preduslov za u€edce na tenderu;

— obezbediti permanentnu edukaciju lica koja rade na zastiti tajnih podataka i koja ru-
kuju tajnim podacima;

— razmotriti mogucnost da obavljanje inspekcijskih poslova u oblasti primene Zakona
o tajnosti podataka bude u nadleznosti Kancelarije Saveta za nacionalnu bezbednost i
zastitu tajnih podataka, s obzirom na to da je to jedini organ koji poseduje ekspertizu u
oblasti zastite tajnih podataka u svim njenim segmentima;

— doneti Zakon o informacionoj bezbednosti i Strategiju sajber bezbednosti;

— regulisati oblast kriptozastite i nadleznosti organa u ovoj oblasti.
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