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Sajber pretnje predstavijaju jednu od najvecih pretnji u modernim sukobi-
ma, jer relativno male snage i tzv. nepoznati napadaCi mogu naneti
ogroman gubitak moénijima, posebno u domenu upotrebe informacione tehnolo-
gije. Stoga, sve zemlje sveta poklanjaju izuzetnu paznju zastiti (odbrani) od saj-
ber napada (pretnji). Evropska unija prednjai u nastojanju da se odbrana od
sajber pretnji reguliSe u normativno-pravnoj i strategijsko-doktrinaroj sferi. Za tu
svrhu posebno je znagajna Strategija EU, koja ima znacaj i za Republiku Srbiju.

Klju¢ne redi: EU, Evropska strategija bezbednosti, sajber pretnje

Uvod

trategija nacionalne bezbednosti predstavlja opste programsko stanoviste drzave

u oblasti bezbednosti, ¢ijom realizacijom se $tite nacionalni interesi od rizika i
pretnji. Izradi strategije treba pristupiti kroz viSe oblasti (sudstvo, politika, ekonomija, po-
stojece institucije...), kako bi se predvidele pretnje koje potencijalno ugroZavaju sigurnost
drzave i gradana koji u njoj zive.

Savremeni bezbednosni izazovi, koji se javljaju u oblastima politike, ekonomije, finan-
sija, energetike, ekologiie, religije, kulture, informatike i drugih oblasti drustvenog zivota,
namecu potrebu uklju€ivanja veceg broja drzavnih i drustvenih organizacija u poslove ko-
jima se osigurava nacionalna bezbednost. Pored povecanja broja organizacija koje se
bave pitanjima nacionalne bezbednosti, postoji potreba da se na bezbednosne izazove i
pretnje odgovori na jedinstven i uskladen nacin.

Republika Srbija u svojoj nacionalnoj strategiji istice vrednosti kao Sto su zastita bez-
bednosti gradana, izgradnja poverenja, unapredenje stabilnosti u regionu, saradnja i
partnerstvo sa medunarodnim bezbednosnim organizacijama i institucijama demokrat-
skih drzava, ali joj je primarna potreba za ouvanjem suverenosti i integriteta drzave.
Ovakav pristup suo¢ava se sa novim izazovima, koji se javljaju sa ubrzanim razvojem in-
formacionih tehnologija. Shodno tome, neophodno je da i u toj sferi Republika Srbija
uskladi svoje zvani¢ne bezbednosne stavove sa evropskim, kako bi u buducnosti svojim
reSenjima predupredila i odgovorila na nove izazove.

Strategija nacionalne bezbednosti Republike Srbije se u svom uvodnom delu bavi bez-
bednosnim okruzenjem, te detaljnije razraduje globalno i regionalno okruzenie, kao i bezbed-
nost Republike Srbije. U okviru globalnog okruZenja istiCu se nova bezbednosna kretanja u

" Prof. dr Bozidar Forca je general-major u penziji.
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svetu. Ona se odnose na vojne, ali i na ostale sfere drustva, kao i na pojedinca. Svet se i da-
lie suoGava sa tradicionalnim, ali i novim izazovima i pretnjama bezbednosti'. Na sve veci broj
rizika utiCu kulturne i ekonomske razlike, Sto rezultira siromastvom odredenog dela stanovni-
Stva. Jugoistoéna Evropa, kao posebno razmatrana celina u Strategiji, zavisi od upucenosti
drzava ka zajedni¢kom delovaniju, jer su pretnje po bezbednost u velikoj meri zajednic¢ke. Na-
cionalni, verski i politicki ekstremizam, eskalacija organizovanog kriminala, korupcija, separa-
tizam, stvaraju opasnost po Citav region, Sto se reflektuje u teznji ka ,izgradnii zajednickih me-
hanizama za prevenciju rizika i pretnji*. Ono $to je glavna odlika ovih pretnji je nepredvidi-
vost. Zbog svega toga, bezbednost se danas posmatra globalno, dok se nacionalna bezbed-
nost povezuje sa stanjem u neposrednom okruzenju. Napredak se uocava u ukljuGivanju
evropskih odbrambenih snaga radi reSavanja bezbednosnih problema.

Prema kriterijumu tezine posledica koje bi mogle da nastanu, kao izazovi, rizici i pret-
nje navedeni su: opasnost od oruzane agresije, separatisticke teznje, protivpravno jedno-
strano proglasena nezavisnost Kosova, terorizam, proliferacija oruzja za masovno uni-
Stenje, nacionalni i verski ekstremizam, obavestajna delatnost, organizovani kriminal, ko-
rupcija, problemi ekonomskog razvoja, energetska bezbednost, neravnomeran privredni i
demografski razvoj Republike Srbije, nereSen status i teZak poloZaj izbeglih, prognanih i
interno raseljenih lica, nedovr$en proces razgrani¢enja izmedu drzava nekadasnje SFRJ,
nekontrolisano troSenje prirodnih resursa i ugrozavanje zivotne sredine, posledice ele-
mentarnih nepogoda i tehnickih i tehnoloSkih nesrec¢a, pojavljivanje i Sirenje infektivnih
bolesti kod ljudi i zaraza kod Zivotinja, narkomanija, destruktivno delovanje pojedinih ver-
skih sekti i kultova, visokotehnolo$ki kriminal i ugroZzavanje IT sistema, kao i globalno za-
grevanje. ldentifikuju se i: ,zloupotreba novih tehnologija i nauénih dostignuc¢a u oblasti
informatike, genetskog inzenjeringa, medicine, meteorologije i drugih naucnih oblasti™.

Kao osnovne nacionalne vrednosti Republika Srbija, pre svega, istiCe nezavisnost,
suverenitet i teritorijalni integritet, slobodu, jednakost, izgradnju i o6uvanje mira, vladavi-
nu prava, demokratiju, socijalnu pravdu, ljudska prava i slobode, nacionalnu, rasnu i ver-
sku ravnopravnost i ravnopravnost polova, nepovredivost imovine i o€uvanije zZivotne sre-
dine. Ove vrednosti se Stite ostvarivanjem nacionalnih interesa, a njihova zastita je srz
postojanja i funkcionisanja nacionalne bezbednosti.

Republika Srbija se u velikoj meri zalaze za unapredivanje odnosa sa drzavama, kako u
regionu, tako i u svetu. Otvorena je i za svaki vid saradnje sa zemljama koje su ukljuéene u
proces evropskih integracija, pri ¢emu izuzetno vodi raéuna da zastiti nacionalne interese.

Politika nacionalne bezbednosti Srbije je deo drzavne politike Cijom realizacijom se stva-
raju pretpostavke za drustveni razvoj. U skladu sa obavezama koje proistiu iz povelie Ujedi-
njenih nacija, principa Univerzalne deklaracije o ljudskim pravima i helsinSkog ZavrSnog akta,
Republika Srbija insistira na uzdrzavanju od upotrebe sile kojom bi se ugrozio integritet bilo
koje drzave. Navedena je i spremnost da se u narednom periodu posveti uskladivanju nacio-
nalnih i evropskih obaveza i standarda. U prilog ovim teznjama Republika Srbija je pristupila
NATO programu Partnerstvo za mir, a sve radi razvitka regiona4.

! Strategija nacionalne bezbednosti Republike Srbije, 2009.
2 sto.
% Isto.
*Isto.
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Uskladivanje regulative Republike Srbije sa evropskom jedan je od prioriteta, s obzirom
na proces evrointegracija koji je u toku. Medutim, zbog problema sa jednostranim proglase-
njem nezavisnosti Kosova, kao i specificnog odnosa sa susednim drzavama, ¢lanicama
bivSe SFRJ, Strategija nacionalne bezbednosti Srbije sadrzi odredene nuzne, posebno
identifikovane rizike i pretnje. S obzirom na to da je jedan broj drzava u svetu priznao sa-
moproglasenu nezavisnost Kosova, postoji neophodnost da Republika Srbija, kako u prak-
tiénom sprovodenju svoje politike, tako i u ovoj Strategiiji, insistira na postovanju Rezolucije
1244 Saveta bezbednosti UN, i principa medunarodnog prava. Takode, istiCu se i posebni
odnosi sa Republikom Srpskom uz poStovanje Dejtonskog sporazuma. Dok EU smatra sva
Zarista u svetu opasnoScu i po svoj prostor i svoju buduénost, Republika Srbija se, bududi
da se nalazi na jednom od tih ZariSta — Balkanu, suo¢ava sa konkretnim problemima, pa su
samim tim opasnosti koje predvida, a vezane su za ovu temu, konkretnije i detaljnije obra-
dene. Uprkos razlikama u stavovima i delovanju EU i Sjedinjenih Ameri¢kih Drzava, koje su
se ispoljavale poslednijih decenija, Republika Srbija je spremna da radi stabilnosti Zapad-
nog Balkana nastavi sa razvijanjem i teznjom ka boljim odnosima sa pomenutim silama’.

Pomenute specifiCnosti ujedno su i najbitnije razlike izmedu_ Strategije nacionalne
bezbednosti Republike Srbije i Evropske bezbednosne strategije. Sto se ostalih pretnji ti-
Ce, strategije su uglavnom u saglasnosti u vezi sa kljuénim odrednicama: terorizam, proli-
feracija oruzja, regionalni konflikti, neuspeh drzava (loSa uprava — korupcija, zloupotreba
vlasti, slabe institucije i nedostatak odgovornosti), gradanski sukob koji uti¢e na destabili-
zaciju unutar drzave, kao i organizovani kriminal.

Bliski odnosi koje od pamtiveka neguju Republika Srbija i Ruska Federacija ostali su
prioritet za Republiku Srbiju, a evidentne su i teznje u evropskoj strategiji ka stabilnim od-
nosima sa Rusijom, radi op$te bezbednosti i napretka. Dalie poboljSanje ve¢ dobrih veza
sa Narodnom Republikom Kinom, Indijom i Brazilom, predvideno strategijom u oblasti
spoljne politike, a buduci da je naSe ¢lanstvo u EU sve izvesnije, moZe pozitivno uticati na
lakSe povezivanje ili unapredenje saradnje sa medunarodnim organizacijama kao $to su:
Ujedinjene nacije, Svetska trgovinska organizacija, NATO, OEBS (organizacija za bezbed-
nost i saradnju u Evropi), ASEAN (asocijacija nacija jugoistoéne Aziie), MERCOSUR (za-
jednicko trzidte Juzne Amerike), Africka unija i medunarodne finansijske institucije.

Evropska strategija bezbednosti isti¢e potrebu za razvitkom strateSke kulture radi ra-
ne i brze intervencije u situacijama kada je to potrebno. Kao glavne ¢&inioce navodi vecéu
aktivnost i ve¢u sposobnost, koherentnost i neophodnu saradnju sa partnerimaﬁ.

Vreme potcenijivanja i guranja u zapecak vaznosti nezaustavljivog i veoma brzog napre-
dovanja informaciono-komunikacionih tehnologija (u daliem tekstu IKT) i sistema odavno je
proslo. Svest o njihovoj neophodnosti i ukljuenosti u svakodnevni Zivot pojedinca, privrednih
subjekata i samih drzava i njihovih institucija ve¢ je uveliko podignuta na visok nivo u razvije-
nom delu sveta. Incidenti zloupotrebe IKT svakodnevno se deSavaju: od brojnih sitnih prevara
do velikih zavera koje mogu ugroziti i drzavne subjekte, pa i same drzave.

Napredak, rast i oCuvanje svih segmenata drustva sada velikim delom zavisi i od saj-
ber bezbednosti, jer napredak i rast IKT, koliko olak§ava Zivot i svakodnevno funkcioni-
sanje drustva, toliko donosi i nove potedkoce, opasnosti i pretnje koje se mnoze uporedo

5
Isto.
® European Security Strategy — A Secure Europe in a Better World.
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sa njima. Sve veca sofisticiranost i funkcionalnost informacionih sistema zahteva narodi-
tu i visokostruénu paznju, jer se mnoze slucajevi ozbiljne zloupotrebe i napada na kriti¢-
ne infrastrukture drzava, koje su uveliko prihvatile i svoj rad velikim delom zasnivaju na
novim tehnologijama, a samim tim i zavise od njih.

O predostroznosti koja je neophodna i kojoj bi najmlade stanovnistvo trebalo poduca-
vati od najranijeg detinjstva, govori i €injenica da je britanska vlada pokrenula inicijativu
koja bi trebalo da omoguéi svim u€enicima osnovnih i srednjih 8kola da steknu osnovna i
napredna znanja vezana za sajber bezbednost.

Sto se tiCe samog sajber prostora, u kojem se generiSu sajber pretnje, postoje njego-
ve razliGite definicije. Medutim, nesporno je da se u svakoj sustina zasniva na istim ¢inje-
nicama. Pod sajber prostorom podrazumeva se onlajn svet racunarskih mreia7, ali i digi-
talni svet uopsSte. Sajber prostor je stvoren tehnoloSkim, kibernetickim sredstvima i pred-
stavlja skup drustvenih odnosa koji nastaju kada ljudi po¢nu da koriste racunar, kao i ka-
da sami racunari po¢nu da funkcioniSu kao ,pomocno sredstvo” ljudskih aktivnosti®. Saj-
ber prostor je nematerijalni, odnosno vestacki stvoren svet koiji je pristupacan veéini. U
njemu nisu definisana sva pravila, pa se vrlo ¢esto navodi da je to i ni€ija i svacija svoji-
na. Ne treba ga mesSati sa internetom, iako se u velikoj meri poklapaju. Sajber prostor
moze se stvoriti u samo jednom racunaru, ili nekom drugom tehni¢kom pomagalu, dok
internet podrazumeva, pre svega, umreZavanje i komunikaciju.

|dentifikacija sajber pretnji u sajber prostoru
Izvori sajber pretnji

Sajber pretnje nastaju delovanjem zlonamernih ¢inilaca u sajber prostoru. Svojim de-
lovanjem oni &ine Stetu informacionim i komunikacionim sistemima Zrtava ovih sajber na-
pada. Izvori iz kojih se generiSu ove pretnje mogu biti:

« DRZAVE. Posle Drugog svetskog rata medunarodni odnosi nastavljeni su hladnim
ratom i, kao Sto je taj dogadaj ratovanje preneo na drugi nivo, tako je i sajber ratovanje
jedna potpuno nova dimenzija koja mozZe zaéi i u odnose medu drzavama. Sajber pretnje
u organizaciji drzava odnose se samo na informacione sisteme, a ne smeju da budu
usmerene protiv civilnih meta kao $to su bolnice, Skole, nuklearne elektrane...

+ KORPORACIJE. Mnoge korporacije same ostavljaju prostor za sajber napade na
njih zbog sopstvenog laznog osecaja sigurnosti, zasnovanog na slabim ili neadekvatnim
sigurnosnim zastitnim merama. Cilj napadaca je preuzimanje kontrole nad sistemima za
obradu podataka.

+ SPECIJALIZOVANE KOMPANIJE ZA PROIZVODNJU MALVER-a. ,Malver je bilo koja
vrsta softvera osmislienog da nanese Stetu racunaru. Malver sa raGunara moze da ukrade po-
verljive informacije, da ga postepeno uspori i ak da bez vadeg znanja Salje poruke sa vaSeg
nalogai poéte.”9 Najcesci tipovi malvera su: virus, crv, spajver, program sa reklama i frojanac.

" Tipton H., Krause M., Information Security Management Handbook.
® William Gibson.
® support.google.com.
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« NEZADOVOLJUNI POJEDINCI UNUTAR BRANJENOG PROSTORA. Pojedinac, po-
red ostalog, izrazava svoje nezadovoljstvo zbog licne moralne dileme ili ne slazuéi se sa
politikom drzave. Medu najpoznatijima je slu¢aj Edvarda Snoudena, bivSeg radnika ame-
ricke Centralne obavestajne agencije, koji je objavio tajnu dokumentaciju o ameri¢kim
projektima nadziranja i hakerskim napadima.

* TERORISTI. Sajber terorizam kao motiv ima politiCke, socijalne i ekonomske pro-
mene, koristeéi zastraSivanje, uz vecu pri¢injenu Stetu nanetu Siroj javnosti. Sprovodi se
koris¢enjem raCunara kao alata, za organizovanje programa rada i za neovlaséeni pri-
stup vladinim i privatnim informacionim sistemima.

+ BOTNET OPERATERI - hakeri koji kontroliSu radunare koje prethodno zaraze viru-
som i preko njih vrSe napade i druga Stetna delovanja. Mogu izazvati veliku Stetu putem
finansijskih malverzacija i kradom poverljivih podataka.

« POJEDINCI KOJI ZLOUPOTREBLJAVAJU INTERNET | DRUSTVENE MREZE.
Neprestano se belezi svakodnevno povecéanje koriS¢enja interneta u svakodnevnoj ko-
munikaciji. Ovom trendu u velikoj meri doprinosi ekspanzija drustvenih mreza, kako u pri-
vatnom, tako i u poslovnom sektoru. Koristeéi drustvene mreze, pojedinci uspostavljaju
najrazli¢itije komunikacije, bez obzira na to u kom kraju sveta se nalaze. Nesporna je &i-
njenica da internet pruza mnoge prednosti, ali postoje njegove strane koje imaju izuzetno
negativan efekat. Tu se, pre svega, misli na zloupotrebu, kako druStvenih mreza tako i
interneta uopste, a moguénost da se pojedinac zastiti je vrlo mala. Ono $to treba da nas
zabrine jeste nizak stepen svesti kod korisnika interneta o zloupotrebama i moguéim po-
sledicama. Opasnosti koje najéeSée vrebaju su: nasilje, zloupotreba liénih podataka, fo-
tografija, razni nedozvoljeni i Stetni sadrzaji na internetu, proganjanje, uznemiravanje...
Medutim, jedna od najvecih opasnosti na internetu je vrSnjacko nasilje, takozvani sajber
buling. Moguée posledice mogu biti izuzetno ozbiljne, po€evsi od povredenih oseéanja,
pa €ak i do poku3aja ili izvrSenja samoubistva.’

Razlozi zloupotrebe sajber prostora

Cinioci koji generi$u sajber pretnje &ine to iz razli¢itih motiva. Razlozi ovih zloupotre-
ba mogu se opisati sledeéom klasifikacijom:

« URUSAVANJE DRZAVNIH INFORMACIONO-KOMUNIKACIONIH SISTEMA. Pojedine dr-
zave koriste prednosti koje pruzaju IKT tehnologije kako bi kroz poseban vid specijalnog
rata urusile ili zloupotrebile IKT sisteme dugih drzava. Ovi napadi mogu biti usmereni na
ceo IKT i internet sistem drzava Zrtava (hakerski napad Rusije na Gruziju) ili na neke de-
love drzavnih IKT sistema (napad na Iranski nuklearni program od strane SAD). Odgo-
vornost drzava koje napadaju uvek se moze pripisati pojedincima koji rade svojevoljno,
jer globalni pristup internetu to omogucava. Upravo ova €injenica ostavlja moguénost la-
kog dono&enja odluke o napadu, jer se marginalizuje odgovornost napadaca.

« DRZAVNA | INDUSTRIJSKA SPIJUNAZA. Mnoge drzave danas imaju specijalizo-
vane (tajne) timove ljudi koji se bave sajber ratovanjem. Ciljevi su tacno definisani raCu-

' Demokratsko upravljanje izazovi sajber bezbednosti, Benjamin S. Buckland, Fred Schreier, Theodor H.
Winkler.
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nari, odnosno IKT sistemi u odredenim drzavama. Hakerski upadi u IT sisteme danas se
Gesto rade za potrebe prikupljanja poverljivih podataka (Spijunaza) ili za onesposobljava-
nje funkcionisanja odredenih sistema u drzavi (sabotaza). Vlade koje iniciraju ovakve na-
pade izdvajaju velike koliine novca za njihovo funkcionisanije.

Postoje tri vrste drzavne Spijunaze: kada se drzave medusobno $pijuniraju, kada dr-
Zava $pijunira gradane druge drzave i kada drzava Spijunira svoje gradane.

Industrijska ili ekonomska Spijunaza oznacava aktivnosti usmerene prema otkrivanju
poslovnih tajni konkurentskih preduzeca, s ciliem da se one iskoriste i na taj nacin stekne
Sto bolja pozicija na trzistu. Pretnju mogu predstavljati i pojedinci i organizacije. Cilj indu-
strijske Spijunaze je krada elektronske poste i poverljivih informacija.

« MANIPULISANJE JAVNIM MNJENJEM. Cesto se radi o Sirenju straha i panike, jer se
ostraSc¢enim i uplaSenim masama najlakSe upravlja. Edvard Bernejs, jedan od zacdetnika PR-
a, govorio je: , Svesna i pametna manipulacija uspostavljenih navika i mislienja masa je veo-
ma bitan element demokratskog drustva. Oni koji manipuliSu onim nevidljivim mehanizmima
drustva, postoje kao nevidljive viade u ¢ijim je rukama istinska upravljacka mo¢.""" Za ovakve
manipulacije u danasnje vreme se sve ¢esce i neizostavno koristi sajber prostor.

* KRAPA LICNIH PODATAKA. Krada li¢nih podataka najéeSée se deSava tako Sto kori-
snik svoje podatke dobrovoljno ostavi na stranici koja to od njega zahteva. LaZna stranica
izgleda vrlo sliéno pravoj, pa pojedinci ¢esto ni ne primete da se internet adresa razlikuje.
Do ovakvih zloupotreba dolazi pri kori§éenju sajtova koji iz opravdanih razloga zahtevaju
uno$enje licnih podataka gradana, a za koji se vezu sajber prestupnici. Kasnije se taj ukra-
deni identitet moZe iskoristiti kako bi se neka nezakonita radnja obavila pod imenom i po-
dacima zrtve sajber krade liénih podataka. Ovakve prevare nazivaju se fiSing.

Do krade liénih podataka moze doéi i kada se podaci ostavljaju na regularan nacin na
zvanicnim sajtovima. Hakerskim upadima mogu se zloupotrebiti i liéni podaci i sama stranica.

* KRADA INTERNET IDENTITETA. Sajber prostorom sve viSe dominiraju krade, a
najugrozeniji su onlajn bankarstvo, onlajn trgovina, imejl, drustvene mreze i sl. Predmet
krade najceSce su maticni podaci, lozinke, brojevi kreditnih kartica, pinovi, itd. U veéini
slucajeva vrsi se preko zlonamerne poste i zlonamernog softvera.

* FINANSIJSKE ZLOUPOTREBE. Osnovni cilj finansijskih krada je pribavljanje protiv-
pravne finansijske koristi. Naj¢eSc¢e internet prevare su: prevare prilikom onlajn kupovine
(lazni sajtovi — reklamiraju robu i usluge koji zapravo ne postoje; pravi sajtovi — legitimni
sajtovi koji nude lazne konkretne ponude) i internet mamci (od zrtve se zahteva uplata nov-
ca radi obec¢anog, a laznog dobitka — loto, zostavstina, naslede, razne lutrije...).

* PREVARE. Osim krade licnih podataka, krade identiteta i finansijskih zloupotreba,
sajber prevere podrazumevaju i sve ostale zloupotrebe sajber prostora kako bi se priba-
vila imovinska Kkorist ili nanela Steta.

« UTICAJ NA URUSAVANJE LICNOG INTEGRITETA. Razvoj, popularizacija i ogro-
man broj korisnika drustvenih mreza na globalnom nivou doprineo je stvaranju novog na-
¢ina zlostavljanja i vrdnjackog nasilja. Mladi, kao populacija u fazi formiranja sopstvene
licnosti, podloZni su razvijanju nesigurnosti, strahova, ose¢anja manje vrednosti, pa i ne-
gativnim mislima o samom Zivotu, te mogu zapasti u ozbiline psiholoSke probleme, $to
nekada, ne tako retko, moZe dovesti i do poku$aja ili izvr§enja samoubistva.

" Edward L. Bernays, Manipulating Public Opinion: The Why and The How.

140



Visoke studije bezbednosti i odbrane

Klasifikacija sajber pretniji

Eksperti koji izuCavaju oblast sajber bezbednosti najéeS¢e pominju sledecu klasifika-
Ciju sajber pretnji:

» SAJBER KRIMINAL. To je relativno novi oblik kriminalnog ponasanja, koji podrazu-
meva svaku kriminalnu delatnost koja se vrSi uz upotrebu racunara i raunarskih sistema
i mreza. Razmere sajber kriminala, kao i opasnosti koje prete od njega, nemerljive su. U
prilog tome govori i Cinjenica da sajber kriminal obuhvata mnoga krivi€na dela u sajber
prostoru. Evropska konvencija o sajber kriminalu predvida Cetiri grupe dela™:

— dela protiv poverljivosti, integriteta i dostupnosti kompjuterskih podataka i sistema —
¢ine ih nezakoniti pristup, presretanje, uplitanje u podatke ili sisteme, koriéenje uredaja,
programa i pasvorda,

— dela vezana za kompjutere, kod kojih su falsifikovanje i krade naijtipicniji oblici napada,

— dela vezana za sadrzaje — deija pornografija je najéeSc¢i sadrzaj koji se pojavljuje u
ovoj grupi, obuhvatajuci posedovanje, distribuciju, transmisiju, Euvanje ili ¢injenje ovih
materijala dostupnim i raspolozivim.

— dela vezana za krSenje autorskih i srodnih prava obuhvataju reprodukovanje i distri-
buciju neautorizovanih primeraka dela kompjuterskih sistema.

+ SAJBER TERORIZAM. Podrazumeva napade na kompjuterske sisteme ili mreze iza ko-
jih stoje neki politicki cilievi. Postoje tri metode napada karakteristiCnih za sajber terorizam:

1. Fizicki napad — napad protiv radunarskih objekata ili dalekovoda. MoZe se postici
upotrebom konvencionalnog naoruzanja sa ciliem da unisti ili ozbiljno osteti njihove racu-
nare i terminale. FiziCko uruSavanje IKT resursa je agresivno uruSavanje sistema, kori-
S¢enjem vojne sile ili diverzantskim akcijama. Srbija je ve¢ jednom bila izlozena ovakvim
napadima, prilikom NATO bombardovanja. Upravo komunikacioni i informacioni sistemi
bili su medu primarnim metama ve¢ prvih dana bombardovanija.

2. Elektronski napad — napad koji se postize upotrebom elektromagnetne visoke
energije ili elektromagnetnog impulsa, ¢ime dolazi do preoptereéenja strujnog kola racu-
nara ili mikrotalasnog radio-prenosa.

3. Napad racunarske mreze — postize se obi¢no upotrebom zlonamernog koda kako
bi se iskoristile slabosti softvera.

+ SAJBER RATOVANJE. To je vrsta politicke pretnje. S obzirom na okolnost da se za sajber
ratovanje i kriminal koriste ista sredstva, metode i tehnike, radi izbegavanja njihovog meSanja,
neophodno je odrediti identitet uéesnika sukoba i njihove motive (cilieve ili namere). Samo u slu-
¢aju da je napad preduzeo neki subjekat medunarodnog prava sa namerom da pocini akt agre-
sije nad drugim subjektom medunarodnog prava, moze se smatrati da je re€ o ratovanju.

* PRINCIPI | ODGOVORNOSTI ZA ODBRANU OD SAJBER PRETNJI.

Sajber bezbednost je vazna za celokupno drustvo, a mozZe se sagledati kroz sve nje-
gove sfere (medunarodnu, meduinstitucionalnu, privatnu, javnu...). Osnovni principi koji
sajber bezbednost &ine moguéom i na osnovu kojih se postizu uspesni rezultati u borbi
protiv sajber pretnji su:

1. POVEZIVANJE | JACANJE SARADNJE MEDU SVIM SEKTORIMA DRUSTVA.
Sve institucije, bile one civilne, policijske ili vojne, privredne ili akademske, koje su veé

"2 Convention on Cybercrime, Council of Europe.
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dostigle odredeni nivo sajber bezbednosti, trebalo bi ujediniti u zajedni¢kom cilju pobolj-
8anja i unapredenja. Istovremeno, uzajamno poverenje i razmena informacija kljuéni su
uslovi za uspesnu saradnju privatnog i javnog sektora.

2. INDIVIDUALNA ODGOVORNOST. Za pouzdanost i bezbednost IKT sistema koje
koriste, svaki gradanin, organizacija ili institucija, pojedinci ili grupe, moraju snositi odgo-
vornost i brinuti o sistemima i osigurati ih na najbolji moguéi nacin.

3. ODGOVORNOST POSLOVNOG SEKTORA. Poslovni sektor treba, pored ostalog, i u
interesu drzave, da svakodnevno postuje propisani minimum standarda sajber bezbednosti.

4. MEDUINSTITUCIONALNA SARADNJA. Saradnja medu drzavnim institucijama,
telima i organizacijama treba da dovede do udruzene brige o sajber bezbednosti u jav-
nom sektoru, ali i ostalim sektorima vaznim za normalno funkcionisanje drzave.

5. MEDUNARODNA SARADNJA. Saradnja sa drugim drzavama, kao i medunarodnim
organizacijama na polju sajber bezbednosti, ukljuenost u donoSenje standarda i meduna-
rodne bezbednosne politike u ovoj oblasti, kao i primena tih standarda i mehanizama u
sopstvenoj bezbednosnoj legislativi, jedan je od prioriteta bezbednog sajber prostora.

6. ADEKVATNOST MERA. Mere preduzete na polju sajber bezbednosti, zakonski
okvir i politika koja ¢e se voditi na tom polju moraju biti u skladu sa osnovnim ljudskim
pravima i slobodama, moraju poStovati slobodan pristup informacijama i ostale demo-
kratske principe. Treba napraviti ravnoteZzu izmedu potrebe za zagarantovanom bezbed-
noScu i poStovanja osnovnih prava i sloboda."

Jacanje sajber bezbednosti javne administracije i kriti€ne infrastrukture ITS-a obave-
za je svake drzave. | ne samo to, odgovornost svake drzave je da stalno unapreduje nivo
svoje sajber bezbednosti.

Ekonomija svake razvijene drZave oslanja se na informacione sisteme i medusobnu
umreZenost, kako bi se na taj na€in obezbedio prosperitet drZzave, &ime bezbednost saj-
ber prostora postaje podjednako zna&ajna kao i bezbednost drustva, od prisustva krimi-
nalnih radnji. Sajber bezbednost jedne drzave predstavlja obezbedivanje sigurnosti naci-
onalnog sajber prostora od pretnji koje mogu imati razli¢ite oblike.

Krada tajnih informacija iz nacionalnih kompanija (javna preduzeca, ali i privatna) i or-
gana drzavne uprave, napad na infrastrukturu od vitalnog znacaja za funkcionisanje dr-
Zave ili napad na privatnost samog gradanina mogu se posmatrati kao ekstremni primeri
velikog spektra pretnji. Pored toga, danas su napadadi na sajber prostor profesionalci ko-
ji rade za vlade zemalja, hakerske organizacije ili kriminalne bande, pre nego pojedinci ili
grupe koje u potrazi za kratkoro€nom slavom, radi sopstvene afirmacije, vrSe napade na
sajber prostor neke zemlje.

U danadnje vreme, vreme informacione ere, obavestajni rad se odvija kroz sajber
prostor, kako bi se proucile slabosti neke drzave. U domenu vojnih aktivnosti sajber pro-
stor moZe se sagledati kao jedna od dimenzija bojnog polja, isto kao voda, zemlja ili va-
zduh. Razumevanije sloZenosti ove slike da se sajber prostor ucini bezbednim izgleda da
se pretvara u problem koji nije samo tehnicki ve¢ pre socijalni, pravni i ekonomski. Una-
predenje znanja o sajber bezbednosti, uz unapredenje vestina i sposobnosti, od sustin-
skog su znacaja za pruZanje podrske drustvu i zastiti vitalne infrastrukture, kao Sto su te-
lekomunikacione mreze, elektro-mreze, industrija, finansijske infrastrukture, itd.

'3 Cyber Security Strategy of Czech Republic (2011- 2015).
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Kriti€na it infrastruktura, osetljive organizacije
| sajber pretnje

Sistem bezbednosti sajber prostora proisti¢e iz analize koja treba da da odgovore na pi-
tanje: $ta je kritiéna infrastruktura koja se Stiti, kao i koje organizacije se mogu smatrati ose-
tljivim zbog svoje uloge u drustvu. Kombinacija ovih koncepata omogucava identifikaciju ni-
voa osetljivosti delova javne administracije, kao i privatnog sektora na sajber napade.

Jo§ uvek ne postoji univerzalno priznata definicija kriticne infrastrukture ili definicija koja
pruza kvalifikaciju koja najbolje odgovara karakteristikama bilo kog naroda. Kriti€na infrastruk-
tura Gesto se identifikuje kao infrastruktura koja kad ne funkcioniSe, makar i na ogranicen pe-
riod, moze negativno uticati na privredu ifili izloZiti ljude i dobra bezbednosnom riziku™.

Evropska komisija naglaSava da ukoliko dode do povrede kritiCne infrastrukture neke
drzave ¢lanice, to moze imati uticaj na druge drzave, kao rezultat meduzavisnosti izmedu
infrastruktura. Ova infrastruktura stoga se smatra evropskom kriti€nom infrastrukturom.
Sa evropskog stanovista, veoma je bitna procena koja se odnosi na:

— potencijalne Zrtve, u smislu broja smrtnih slu¢ajeva ili povreda;

— potencijalne ekonomske efekte, u smislu finansijskih gubitaka, pogorSanja kvaliteta
proizvoda ili usluga i zastite Zivotne sredine;

— potencijalne efekte na populaciju, u smislu gubitka poverenja javnosti, fizickih patniji
i naruSavanja svakodnevnog Zivota, ukljuéujuci gubitak osnovnih usluga.

U Republici Srbiji ne postoji sistemski i analitiCki uradena procena napada na raunarske
sisteme. Vlada Srbije oznadila je rast i razvoj IT sektora kao jedan od glavnih ekonomskih pri-
oriteta, s obzirom na to da upravo taj sektor moZze biti podsticaj za ekonomski oporavak ze-
mlje. Stoga, ova procena broja napada na informacione sisteme od zna¢aja za Republiku Sr-
biju i ugroZenost sajber prostora veoma je zna€ajna za planove koje ima Vlada.

Ako za primer uzmemo Evropsku uniju, kojoj Srbija teZi, veoma su bitne Cinjenice
koje se odnose na taj prostor. U vecini zemalja Evropske unije napadi na bezbednost ra-
Cunara imali su eksponencijalni rast u poslednjih nekoliko godina. Procenjuje se da 40%
napada zahteva najmanje 4 dana da se problem reSi. U 90% sluCajeva napad je uspe-
§an zbog nepravilne konfiguracije sistema bezbednosti i nedostatka posebnih vestina.

Troskovi zastite privatnog sektora i vlade su visoki. Ako za primer uzmemo ltaliju,
Gartner ih kvant|f|ku1e na 55 milijardi $ u 2011, 60 milijardi $ u 2012, a o¢ekuje se 86 mi-
lijardi $ u 2016'. Ovi podaci ukazuju na potrebu za naglasavanjem sajber bezbednosti
na nacionalnom, ali i na evropskom nivou. Izvestaj iz 2010, koji se odnosi na ltaliju, veo-
ma je vazan, jer se sajber bezbednost prvi put smatra pitanjem nacionalne bezbedno-
sti'®. Stavise, izvestaj naglasava da se u 2012. godini raznolikost pretnji menja uz upotre-
bu naprednih tehnologija, jer su ,u stanju da imaju dubok uticaj na kontinuitet funkcija i
vitalnih interesa drZave...”. MoZe se zaklju€iti da je uloga politike informacione bezbedno-
sti sustinska komponenta o€uvanja nacionalnih interesa.

" Brunner M. and Suter E.M., ,International CIIP Handbook 2008/2009”, Center for Security Studies, ETH
Zurich, 2008.
15 Gartner (Gartner) jeste svetski lider u konsaltingu i istraZivanjima u oblasti informacionih tehnologija.
Italian Information and Security Department, ,Report on information policy for security in the year 2010,
PreS|dency of the Council of Ministers, pp. 23-35, Rim, 2011.
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Iz sveg navedenog sledi da je identifikacija kritine IT infrastrukture od nacionalnog
interesa za bilo koju zemlju, pa i Republiku Srbiju. Kriti€na informaciona infrastruktura od
nacionalnog interesa predstavlja informacione sisteme i raunarske usluge koje podrza-
vaju institucionalne funkcije:

— organa drzavne uprave koji se bave poslovima bezbednosti, pravde, odbrane, fi-
nansija, komunikacija, saobrac¢aja, energetike, zivotne sredine, zdravija;

— Narodne banke i bankarskog sistema;

— preduzeéa u drZzavnom vlasni$tvu, kao i javnih preduzeca koja se bave poslovima
iz oblasti komunikacija, saobraéaja, energetike, zdravstva i o€uvanja voda;

— bilo koje druge institucije, administrativne kancelarije, autoriteta, javnog ili privatnog
pravnog lica Cija se delatnost smatra delatno$¢u od nacionalnog interesa.

Strateski ciljevi i mere za uskladivanje sa evropskom
strategijom sajber bezbednosti

Informaciona bezbednost u Evropskoj uniji

Vizija Evropske unije po pitanju sajber bezbednosti izraZena je kroz pet strateskih pri-
oriteta:

* postizanje elasti€nosti, u smislu da se sistemi automatski vra¢aju u normalno stanje
nakon incidenta,

« drastiCno smanjenje sajber kriminala,

* razvoj politike sajber odbrane i kapaciteta saglasnih Zajednic¢koj bezbednosnoj i od-
brambenoj politici (CSDP — Common Security and Defence Policy),

« razvoj industrijskih i tehnoloSkih resursa za sajber bezbednost i

+ uspostavljanje povezanih medunarodnih politika sajber bezbednosti za Evropsku
uniju i promovisanje osnovnih vrednosti Evropske unije.

Strategija sajber bezbednosti Evropske unije sugerie da se pravnim aktima:

+ odredi zajednicki minimum zahteva za mreznu i informacionu bezbednost koji ¢e
obavezati drzave €lanice da uspostave nacionalne kompetentne autoritete za mreznu i
informacionu bezbednost, uspostave funkcionalan CERT i usvoje nacionalnu strategiju
za mreznu i informacionu bezbednost i nacionalni kooperacioni plan za mreznu i informa-
cionu bezbednost,

+ uspostave mehanizmi za koordiniranu prevenciju, detekciju, ublaZzavanje efekata i
adekvatne odgovore, kao i za deljenje informacija i uzajamnu podrsku izmedu nacional-
nih kompetentnih autoriteta za mreznu i informacionu bezbednost,

* pobolj$a pripremljenost i ukljuéenost privatnog sektora.

Najvaznija dokumenta iz oblasti informacione bezbednosti u Evropskoj uniji su:

* Network and Information Security: Proposal for a European Policy Approach (COM
(2001) 298),

* A strategy for a Secure Information Society — Dialogue, partnership and empower-
ment (COM (2006) 251),
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+ Critical Information Infrastructure Protection: Protecting Europe from large scale
cyber-attacks and disruptions: enhancing preparedness, security and resilience (COM
(2009) 149),

+ Collaborative European approach to Network and Information Security (2009/C
321/01),

« Critical Information Infrastructure Protection: Achievements and next steps: towards
global cyber-security (COM (2011) 163),

* Measures to ensure a high common level of network and information security ac-
ross the Union (COM (2013) 48 final),

« Security rules for protecting EU classified information (2013/488/EU),

* Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyber-
space (JOIN (2013) 1 final).

Direktivom Evropskog parlamenta i Saveta o merama za osiguranje visokog zajed-
ni¢kog nivoa mrezne i informacione bezbednosti Sirom Unije (Directive of the European
Parliamet and of the Council concerning measures to ensure a high common level of net-
work and information security across the Union) od zemalja €lanica se zahteva da imaju:

+ nacionalnu strategiju za mreznu i informacionu bezbednost (NIS),

* kooperacioni plan za NIS,

* nacionalni kompetentni autoritet za NIS i

« tim nadleZan za kompjuterske incidente (CERT).

Kompetentni autoritet je najznalajnija nacionalna institucija sa obavezama da prati
primenu Direktive na nacionalnom nivou, saraduje sa nacionalnim kompetentnim autori-
tetima drugih drzava €lanica, sa odgovaraju¢im bezbednosnim sluzbama i autoritetima
za zastitu podataka u svojoj zemlji i prima i postupa po prijemu obavestenja o incidenti-
ma kod javne administracije i javnih operatora telekomunikacionih i informacionih usluga.
Pored kompetentnog autoriteta, predvideno je da svaka drzava &lanica formira sledece
funkcije na nacionalnom nivou:

« autoritet za informacionu bezbednost (IAA),

+ autoritet za TEMPEST (TA),

+ autoritet za odobravanije kriptografskih reSenja (CAA) i

+ autoritet za distribuciju kriptografskih materijala (CDA).

Najznacajnije institucije u Evropskoj uniji u oblasti mrezne i informacione bezbednosti su
Evropska agencija za mreznu i informacionu bezbednost (ENISA), formirana 2004. godine, i
Evropski tim za reakciju na kompjuterske incidente (CERT-EU), formiran 2012. godine.

Evropska agencija za mreZnu i informacionu bezbednost (ENISA) osnovana je Ured-
bom Evropske komisije i Saveta broj 460/2004 sa ogranienim mandatom, koji je, na
predlog Evropske komisije dva puta produzavan. Ovim aktom se Uredba broj 460/2004
stavlja van snage i ponovo utvrduju pitanja znacajna za rad agencije.

Evropska agencija za mreznu i informacionu bezbednost (ENISA) jeste organ Evrop-
ske unije i ima status pravnog lica. U svakoj od drZava €lanica ENISA ima najSiru pravnu
sposobnost koja pravna lica imaju po zakonu drzave €lanice. Agencija moze da zaklju¢u-
je ugovore u skladu sa pravom koje se primenjuje na konkretan ugovorni odnos.

Zadatak ENISA je da vrSi poslove radi uspostavljanja visokog nivoa bezbednosti mre-
Za i podataka u Evropskoj uniji, podizanja svesti o informacionoj bezbednosti i razvoja i
promovisanja kulture bezbednosti mreza i podataka za dobrobit gradana, potro$aca,
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preduzeéa i organa javne vlasti Evropske unije, kao i doprinosa uspostavljanju i dobrom
funkcionisanju unutradnjeg trzista.

Nadleznosti ENISA-e su:

+ podrska razvoju politike i propisa Evropske unije u oblasti bezbednosti mreza i po-
dataka;

* podrska razvoju kapaciteta u oblasti bezbednosti mreZa i podataka;

« saradnja izmedu nadleznih tela i drugih zainteresovanih institucija;

* podrska istraZivanju, razvoju i standardizaciji;

+ saradnja sa organima i organizacijama Evropske unije, ukljuujuci i one koji su nad-
lezni za poslove zastite od visokotehnoloSkog kriminala i zastite privatnosti i podataka o
licnosti;

* uCestvovanje u saradnji sa tre¢im zemljama i medunarodnim organizacijama radi
promovisanja medunarodne saradnje u oblasti bezbednosti mreZa i podataka.

Uredbom se utvrduju organi agencije, njihov delokrug poslova, sastav, izbor i trajanje
mandata. Organi ENISA su Upravni odbor, Izvr$ni odbor, izvr$ni direktor i Stalno telo za-
interesovanih strana.

Ova agencija donosi godiSnje i viSegodiSnje programe poslovanja Ciji nacrt priprema
izvrsni direktor, a razmatra i usvaja Upravni odbor.

Zahtevi za savetima i podrSkom, koji su u vezi sa nadlezno$¢u, podnose se izvrSnom
direktoru, koji o podnetom zahtevu i potencijalnim aktivnostima po zahtevu obavestava
Upravni odbor i Izvréni odbor. Zahtev mogu da podnesu Evropski parlament, Savet,
Evropska komisija i nadlezna regulatorna tela drzava ¢lanica, kao $to su tela definisana
¢lanom 2. Direktive broj 2002/21/EC o zajedni¢kom pravnom okviru za elektronske ko-
munikacione mreZe i servise.

Evropska agencija za mreZnu i informacionu bezbednost finansira se od sredstava iz
budZeta Evropske unije, sredstava tre¢ih zemalja koje u€estvuju u radu Agencije, kao i
donacija drzava ¢lanica u novcu ili naturi. Upravni odbor usvaja budzet po sprovedenoj
proceduri utvrdenoj Uredbom.

Ovaj pravni akt treba imati u vidu, jer uspostavlja organ sa kojim Srbija, kao zemlja
pristupnica, treba da ostvari saradnju, a kada postane zemlja ¢lanica bice i njegov puno-
pravan €lan. S druge strane, ova uredba nije akt direktne harmonizacije, pa se ne moze
dati njena ocena usagladenosti sa pravnim aktima Republike Srbije. Ali, kada Srbija po-
stane zemlja Clanica direktno Ce se i neposredno primenijivati na nju.

Trenutno stanje informacione bezbednosti u Srbiji

nalno. Odredene delove ove oblasti pokrivaju Zakon o tajnosti podataka, Zakon o organiza-
ciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloSkog kriminala, Krivi¢ni za-
konik (u delu koji se odnosi na visokotehnoloski kriminal), Zakon o elektronskom potpisu,
Zakon o zastiti podataka o li¢nosti i Uredba o posebnim merama zastite tajnih podataka u
informaciono-telekomunikacionim sistemima, kao i Uredba o kriptozastiti doneta jo$ za vre-
me drZavne zajednice Srbija i Crna Gora. Takode, Strategija razvoja informacionog drustva
u Republici Srbiji do 2020. godine ima deo koji se odnosi na informacionu bezbednost.
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Sto se ti¢e institucija, odredene nadleZnosti u oblasti informacione bezbednosti imaju
Kancelarija saveta za nacionalnu bezbednost i zastitu tajnih podataka (sertifikacija), Mini-
starstvo odbrane (verifikacija kriptoloskih reSenja za funkcionalne sisteme kriptozastite
obavlja se u CPME, koji pripada Upravi za telekomunikacije i informatiku General$taba) i
Odeljenje za VTK u MUP i Tuzilastvo za VTK u Ministarstvu pravde.

Strategijom razvoja informacionog drustva u Republici Srbiji do 2020. godine predvi-
deno je da se, pored ostalih, preduzimaju aktivnosti usmerene ka oblasti informacione
bezbednosti, sa sledeéim prioritetima:

+ unapredenje pravnog i institucionalnog okvira za informacionu bezbednost,

+ zastita kritiCne infrastrukture,

* borba protiv visokotehnoloskog kriminala i

+ nau¢noistrazivacki i razvojni rad u oblasti informacione bezbednosti.

Ovom Strategijom planirano je da se formiraju institucija nadlezna za istrazivanje i
razvoj u oblasti informacione bezbednosti i za poslove verifikacije i sertifikacije metoda,
softverskih aplikacija, uredaja i sistema i institucija za prevenciju i koordinaciju u reSava-
nju bezbednosnih incidenata u radunarskim sistemima i pri korid¢enju interneta u Srbiji —
nacionalni CERT (ili CSIRT). Ovim aktivnostima treba da se postigne:

* poverenije korisnika u bezbedno funkcionisanje informacionih sistema i

* poverenje gradana u zasti¢enost podataka o li€nosti u informacioni sistemima,

« Sirenje svesti o neophodnosti sprovodenja mera informacione bezbednosti,

« zaStita podataka,

« zastita informacionih i telekomunikacionih sistema,

* bezbednost elektronskih transakcija,

« efikasni mehanizmi zastite i ostvarivanje prava u procesima elektronskog poslova-
nja i elektronske razmene podataka.

Predlog organizacije informacione bezbednosti
u Republici Srbiji

Potpuno je jasno da se informatizacijom drustva i uvodenjem informacionih sistema u
sve drustvene delatnosti znatno podize efikasnost i kontrola rada svakog subjekta. Tako-
de, ovim procesom podiZe se kvalitet Zivota pojedinca kroz moguénost da sa bilo kojeg
mesta i u bilo koje vreme pristupi njemu bitnim i dostupnim podacima i da koristi servise
kao Sto su elektronska uprava, elektronska trgovina, elektronsko zdravstvo itd. Medutim,
otvaranje baza podataka i informacionih sistema drzavne uprave i ostalih zainteresova-
nih poslovnih subjekata prema Sirokom sloju korisnika neminovno dovodi do moguénosti
da se ovakva otvorenost zloupotrebi od zlonamernih pojedinaca ili organizovanih grupa.
Dijapazon zloupotreba je Sirok i kreée se od neovlaS¢enog pristupa podacima i resursima
sistema, preko krade identiteta korisnika do radnji koje zna&ajno ili potpuno degradiraju
funkcionalnost informacionih sistema. Ovakve aktivnosti ne samo da uti€u na korisnika i
informacioni sistem koji su meta napada, nego u veéoj ili manjoj meri odvracaju druge
korisnike i poslovne subjekte da prihvate ovakve koncepte, $to u krajnjoj liniji dovodi do
usporavanja tehnoloSkog razvoja.
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Iz navedenih razloga, a posebnozbog toga Sto postoji realna bojazan da ¢e napada
na informacione sisteme i njihove korisnike biti sve viS§e u budu¢nosti, neophodno je
osmisliti i sprovesti mere koje ¢e ovakve pretnje u $to je moguce vecéoj meri suzbiti, kao i
obezbediti brzo otkrivanje napada i po€inioca i primenu adekvatnih mera u slu€aju da do
napada ipak dode.

U Republici Srbiji, kao Sto je veé re€eno, postoje odredeni subjekti koji se bave infor-
macionom bezbednoséu, ali za efikasan rad nedostaje dosta komponenti. Pre svega, po-
trebno je opredeliti krovni entitet koji bi se bavio informacionom bezbedno3c¢u i &ija bi to
bila primarna nadleznost. Da bi ispunjavao svoju namenu, ovaj entitet morao bi imati izu-
zetno osposobljene, iskusne i dokazane profesionalce iz oblasti informacione bezbedno-
sti, koji bi bili kadri osmisliti sopstvena i proceniti tuda reSenja za zastitu informacionih si-
stema od ve¢ primeéenih, kao i od pretpostavljenih buducih pretnji.

U Srbiji su aktivnosti usmerene na zastitu informacija i informacionih sistema sprovo-
dili organi nadlezni za odbranu, bezbednost i diplomatiju, a verifikaciju reSenja za zastitu
davao je Centar za primenjenu matematiku i elektroniku (CPME). Medutim, razvojem in-
terneta i servisa koje pruza, sve vise poslovnih subjekata ima potrebu za zastitom, koja u
nekim slu¢ajevima moze da se meri i sa potrebama navedenih drzavnih organa. U sva-
kom slu€aju, broj poslovnih subjekata kojima zastita treba stalno raste, pa se moZe redi i
da njihove potrebe za osmiSljavanje i verifikaciju reSenja prevazilaze potrebe drzavne
uprave. Sagledavajuéi bezbednosne aspekte i potencijalni obim posla, moze se zakljuditi
da CPME, u sadasnjem obliku, ne bi mogao da ispuni te zahteve.

Uzimajuéi u obzir sve §to je re€eno, namece se potreba da se na nivou Republike Sr-
bije osnuje agencija koja bi imala ingerencije kompetentnog nacionalnog autoriteta za
nacionalnu bezbednost i ostale funkcije Cije uspostavljanje zahteva EU. Ovakva agenci-
ja, pored osmi8ljavanja sopstvenih i verifikacije tudih reSenja za zastitu informacionih si-
stema, imala bi zadatak da na osnovu zakonskog okvira izradi odgovaraju¢a podzakon-
ska akta i procedure u oblasti informacione bezbednosti i da kontroliSe sprovodenje pro-
pisanih mera u informacionim sistemima drZzavnih organa, kao i da vrsi stalnu edukaciju
zaposlenih u drzavnim organima. U okviru ove agencije nalazio bi se i tim za reagovanje
u slucaju incidenata na raunarskim sistemima. Naziv agencije mogao bi da bude Agen-
Cija za mreznu i informacionu bezbednost (AMIB).

U okviru Agencije bio bi odvojen poseban sektor zaduZen za izradu i verifikaciju reSe-
nja za zastitu informacija, u kojem bi radili stru¢njaci za ovu oblast. S obzirom na to da ¢e
u buduénosti ovaj profil strunjaka biti veoma trazen, a da je za ovakav posao na nacio-
nalnom nivou neophodno da ga rade najbolji umovi koje zemlja ima, neophodno je pred-
videti i odgovarajuce zarade i beneficije koje bi te stru€njake privukle da se bave tim po-
slom i da rade u ovakvoj instituciji. Zbog toga je potrebno napraviti program privlaenja
mladih talentovanih studenata i osmisliti, u skladu sa okolnostima i moguénostima, bene-
ficije koje bi ih privukle i, kasnije, zadrZale na njihovim radnim mestima. Ovim struénjaci-
ma mora biti omoguceno da se profesionalno razvijaju i da svoja dostignu¢a na odredeni
nacin mogu da prezentiraju $iroj struénoj javnosti, a ne da budu zatvoreni u okvir svog
posla, bez valjanog dodira sa spoljnim svetom. StaviSe, oni moraju biti stimulisani da u
8to vecoj meri prate deSavanja u svetu, kako bi bili u toku sa najnovijim dostignu¢ima u
oblasti informacione bezbednosti i pretnjama informacionim sistemima.
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U tom kontekstu, a imajuci u vidu ulogu koju CPME ima u sadasnjem vojnom siste-
mu, ne bi se vrsilo premestanje CPME iz Vojske u ovu Agenciju. CPME bi nastavio da
vr8i svoju funkciju za Vojsku, a drugi dosadadniji korisnici usluga CPME (kao to su MUP,
MSP i BIA) ove usluge bi ubuduée obezbedivali u okviru Agencije ili bi, ako se tako dogo-
vore sa Vojskom, stalno ili povremeno koristili i usluge CPME. Vojska bi, takode, u slu€a-
ju tehnickih problema ili nedostataka resursa, mogla da koristi usluge Agencije.

Pored sektora koji bi se bavio istrazivanjima i verifikacijom, potrebno je da postoji i
tehnicko-administrativni sektor koji bi imao ulogu da obraduje zahteve za akreditacijama
informaciono-komunikacionih sistema, kako za drZzavnu upravu, tako i za druge zaintere-
sovane korisnike (druge drZavne institucije, javna i privatna preduzeca, banke, osigura-
vajuce kuce...). Ovaj sektor bavio bi se evidencijama informaciono-komunikacionih siste-
ma koji su akreditovani i vodio bi racuna o poStovanju uslova propisanih akreditacijom.
Struéni deo vezan za akreditacioni proces obavljao bi sektor za izradu i verifikaciju reSe-
nja za zastitu informacija.

Po pitanju zastite od kompromitujuéeg elektromagnetnog zracenja bilo bi preterano
praviti jo§ jednu posebnu organizacionu celinu hamenjenu ovim zadacima, kupovati izu-
zetno skupu opremu, formirati specijalne laboratorije i obu€avati zaposlene kada u zemlji
vec postoje odredeni kapaciteti koji nisu dovoljno uposleni. Bolji pristup je da se izvrsi de-
talina analiza moguénosti koje poseduju sadasniji centri koji mogu realizovati ove poslove
(TOC u Vojsci, Institut bezbednosti u BIA ili Institut ,Mihajlo Pupin”), a zatim sa nekim od
njih potpisati odgovarajuéi ugovor o preuzimanju ovih obaveza. Administrativne i logisti¢-
ke poslove vezane za zastitu od kompromitujuceg elektromagnetnog zracenja preuzeo bi
tehnicko-administrativni sektor.

Jo§ jedan deo koiji bi se formirao u okviru ove agencije je tim za reagovanje u slucaju
incidenata u raunarskim mrezama (CERT). Ovaj deo bi preuzeo funkciju nacionalnog
CERT-a i ispunjavao bi sve funkcije koje zahteva EU i prema najboljoj praksi sliénih insti-
tucija u svetu. Njihov zadatak bila bi i edukacija zaposlenih u drugim drZzavnim institucija-
ma, kao i u javnom i privatnom sektoru.

Da bi ovakva agencija uopSte mogla da se formira i da bi njen rad bio odrZiv, neop-
hodno je predvideti znagajna finansijska sredstva. Prema iskustvima koja imamo, ova
sredstva ne treba planirati iz budzeta ve¢ iz nekog sigurnijeg izvora, kao Sto je specijalni
porez na uvoz informati¢ke opreme.

Kako bi rad ove agencije bio Sto efikasniji za drzavu i kako bi se obezbedio adekva-
tan i objektivan nadzor nad radom agencije, potrebno je formirati i Savet za informacionu
bezbednost kao struéno i upravno telo. Savet za informacionu bezbednost treba da bude
sastavljen od predstavnika drzavnih institucija koje imaju najviSe implikacija po pitanju in-
formacione bezbednosti, a svakako od predstavnika Ministarstva unutradnjih poslova,
Ministarstva odbrane, BIA, Ministarstva spoljnih poslova, Ministarstva pravde, General-
nog sekretarijata Vlade Srbije i Uprave za zajedniCke poslove republi¢kih organa. Savet
bi se redovno sastajao najmanje dva puta godisnje, kao i u slu€ajevima incidenata vecih
razmera. Zadatak Saveta bio bi da odobrava program rada Agencije za mreznu i infor-
macionu bezbednost i odreduje prioritete i rokove. Agencija ima obavezu da dva puta go-
diSnje dostavlja Savetu izvestaj o radu, a jednom godisnje plan rada za slede¢u godinu.
Za svoj rad €lanovi Saveta ne bi dobijali nov€anu nadoknadu.
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Ovakvom organizacijom uredio bi se institucionalni okvir informacione bezbednosti u
Srbiji i ispunili zahtevi koje, s tim u vezi, EU postavlja pred drzave ¢&lanice. Kompetentni
autoritet bi u ovom slu€aju bio Savet koji bi mogao da prati rad Agencije u stru¢nom po-
gledu, a bio bi i kadar da parira evropskim kolegama. U tom smislu, Savet bi imao oba-
vezu i da prati primenu Direktive o merama za osiguranje visokog zajedni¢kog nivoa
mrezne i informacione bezbednosti Sirom Unije i da ispunjava i druge obaveze koje EU
zahteva od kompetentnog autoriteta za mreznu bezbednost drzave €lanice.

Sto se tide zahteva za drugim institucijama, Agencija bi preuzela funkcije autoriteta
za informacionu bezbednost, autoriteta za TEMPEST i autoriteta za odobravanje kripto-
grafskih reSenja. Kako bi se sve neophodne funkcije zaokruzile na jednom mestu, Agen-
cija treba da preuzme i funkciju autoriteta za distribuciju kriptografskih materijala, $to bi
bilo u nadleznosti tehni¢ko-administrativnog sektora. Na taj nacin ostvarila bi se i bolja
kontrola i pregled ucinka u oblasti informacione bezbednosti.

Uspostavljanjem ovih institucija posao nije zavrsen, jer su u pitanju ,krovne” instituci-
je koje sluZe da urede oblast informacione bezbednosti, da sluZe kao podrska drugim su-
bjektima u ovoj oblasti, ali i da nadziru primenu propisanih mera informacione bezbedno-
sti i odobravaju rad informaciono-komunikacionih sistema koji barataju sa tajnim podaci-
ma. Da bi ove institucije mogle uspes$no da realizuju svoj posao, neophodno je da posto-
je struénjaci odgovarajuéeg profila u organizacijama koje imaju potrebe da primenjuju
mere informacione bezbednosti u svojim informaciono-komunikacionim sistemima. Cesto
se deSava da rukovodioci posao vezan za obezbedenje informacionih sistema povere
radniku Ciji je osnovni posao na bilo koji nacin vezan za taj sistem (programeru, serviseru
i sl.), i to tako da se poslovima bezbednosti bavi uz svoj redovan posao. Ovakav pristup
moze biti koban za informacioni sistem, posebno ako je u pitanju mreza sa viSe korisnika
rasporedenih na Sirem geografskom podruéju, jer postoji velika verovatno¢a da ¢e napa-
di na sistem ostati neprimeceni sve dok ga ne budu oStetili u tolikoj meri da radne karak-
teristike budu osetno degradirane. Zbog toga je, za sve vece sisteme, potrebno da po-
stoji posebna osoba ili tim koji ¢e se baviti isklju€ivo problematikom informacione bez-
bednosti. Velike kompanije svesne su ove potrebe i moze se primetiti tendencija formira-
nja posebnih odeljenja za informacionu bezbednost u takvim organizacijama. Medutim,
troSkovi zaposljavanja i obuCavanja radnika za ove poslove su visoki i éesto su razlog
zapostavljanja potrebe za kvalitetnijom zastitom. Drugi razlog za zapostavljanje ove po-
trebe je niska svest rukovodilaca o opasnostima za njihove podatke i informacioni si-
stem. Zbog toga je u nekim zemljama praksa da se vece organizacione celine propisima
obavezu da opredele odredeni broj radnika iskljuéivo za poslove informacione bezbedno-
sti, 8to bi mogao da bude putokaz i za nade zakonodavstvo.

U naSoj zemlji odredene institucije ve¢ imaju dugu tradiciju zastite informacija. Mini-
starstvo odbrane, Ministarstvo spoljnih poslova, Ministarstvo unutradnjih poslova i Bez-
bednosno-informativha agencija (ranije Resor drZzavne bezbednosti) decenijama prime-
njuju mere kriptozastite prilikom prenosa informacija telekomunikacionim sistemima. U
ranijem periodu te mere su bile dovoljne, ali danas su samo jedan, mada izuzetno znac¢a-
jan segment u Sirokom spektru mera koje se primenjuju radi zastite informacionih siste-
ma i informacija uop$te. Nema sumnje da i u ovim institucijama treba formirati posebne
celine koje bi se bavile poslovima informacione bezbednosti. Te celine, pored pomenute
kriptozastite, treba da imaju u svojoj nadleznosti i poslove sertifikacije i autorizacije kori-

150



Visoke studije bezbednosti i odbrane

snika za pristup segmentima informacionog sistema, rad sa mreznim barijerama, pode-
8avanje sigurnosnih parametara na aktivnim uredajima, postavljanje demilitarizovanih i
drugih zastitnih zona i druge poslove iz oblasti mrezne i informacione bezbednosti. Osim
toga, u svakoj od ovih institucija potrebno je formirati i poseban CERT tim koji bi pratio
stanje na sopstvenom informacionom sistemu i reagovao u slu¢aju incidenta, a takode bi
imao saradnju sa nacionalnim CERT timom i ostalim CERT timovima.

Ministarstvo unutra3njih poslova je posebno osetljivo na bezbednosne probleme koji se
ti€u informacionih sistema. U tom ministarstvu, pored raznih baza u kojima se nalaze poda-
ci dobijeni operativnim radom pripadnika MUP-a, postoje i jedinstvene nacionalne baze sa
podacima o gradanima Srbije. Ovi podaci imaju kljuni zna¢aj u utvrdivanju identiteta poje-
dinca i svaki problem, bilo da se radi 0 nemogucnosti pristupa podatku, neovla§éenom pri-
stupu, gubljenju ili odteéenju podatka, moZe dovesti ne samo do problema za pojedinca
ve¢ i do materijalnih i moralnih posledica za MUP, u smislu gubljenja poverenja gradana u
sposobnost ovog ministarstva da ispuni dobijene nadleZnosti. Zbog toga se u Ministarstvu
unutradnjih poslova ve¢ primenjuju opsezne mere zastite i informacionih sistema i informa-
cija uopste, zahvaljujuci kojima u dosadaSnjem radu nije bilo incidenata koji bi pretili da
ugroze podatke ili degradiraju karakteristike sistema. Svaki segment sistema je branjen od
uticaja spolja, a baze podataka nalaze se na posebnoj, internoj raunarskoj mreZi Ministar-
stva koja nema kontakt se drugim mrezama. U slu¢ajevima kada je potrebno omoguciti pri-
stup podacima nekoj drugoj drZzavnoj instituciji formira se poseban server, odvojen od inter-
ne mreze Ministarstva, sa repliciranom bazom podataka. U Ministarstvu se primenjuju naj-
savremenije tehnologije po pitanju autentikacije, sertifikacije i kriptozastite, a ovaj posao se
obavlja u Odeljenju za zastitu koje se nalazi u okviru Uprave za informacione tehnologije i
Odeljenju za kriptozastitu u Upravi za vezu i kriptozastitu.

Na kraju, sa obzirom na to da je najviSa tela iz oblasti informacione bezbednosti u dr-
Zavi potrebno formirati odgovarajuc¢im zakonom, najbolje je da to bude Zakon o informa-
cionoj bezbednosti. U njega treba uneti osnovne pravne okvire vezane za informacionu
bezbednost i odredbe o formiranju, nadleznostima i finansiranju Agencije i Saveta, dok bi
se ostalo regulisalo posebnim pravnim aktima. U izradi ovih pravnih akata najveéu ulogu
imala bi Agencija, odnosno Strategija razvoja informacione bezbednosti u Republici Srbi-
ji, to je ne samo potreba veé i jedan od zahteva koji postavlja EU.

Zakljucak

Na medunarodnom nauénom skupu — Konferenciji o informacionoj bezbednosti, koja
je odrzana 5. jula 2013. godine, zakljueno je da je informaciona bezbednost Srbije naci-
onalni resurs od najve¢eg znacaja. Stoga je neophodno da se sacuva tako Sto ¢e biti
spoznat u potpunosti; vazno je saznati $ta su pretnje i naéi nacine i snage da se one
spreCe i otklone. Neophodno je usvajanje Strategije o informacionoj bezbednosti, kao i
Zakona o informacionoj bezbednosti Republike Srbije. Zatim, potrebno je oformiti nacio-
nalno telo za neprekidno pracenje i hitne intervencije u domenu nacionalne bezbednosti,
tzv. CERT o kojem je veé bilo redi.

Stanje u Srbiji u vezi s ovom oblaséu nije ba$ sjajno. Na osnovu istrazivanja koje je
sproveo Lab Kasperski, u prvom kvartalu 2014. god. otkriveno je 373. 588 slu€ajeva na-
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pada malvera nastalih na internetu. Ukupno 24,7% korisnika je napadnuto sajber pretnja-
ma nastalim na vebu tokom ovog perioda, a ¢ak 33,3% korisnika u zemlji napadnuto je
od lokalnih pretniji. Kada se radi o opasnostima u vezi sa surfovanjem internetom Srbija
je na 50. mestu na svetu. Kada je re€ o zlonamernim hostovima, tokom ovog perioda de-
silo se 11. 429 sluéajeva napada, Sto Srbiju svrstava na 93. mesto u svetu. Na osnovu
tih podataka udeo spama slatog putem racunara i servera iz Srbije bio je 0,8% u prvom
kvartalu 2014. godine, po ¢emu je Srbija 19. na svetu'’

Sto se tige korisnika interneta na nivou EU, na osnovu istrazivanja koje je sprovela
Evropska komisija, pokazalo se da 76% korisnika interneta smatra da je rizik da postanu
zrtve sajber kriminala poveéan u poslednjih godinu dana. Ispitanici su naveli da se Stite
na razliite nagine — neSto manje od polovine ispitanika promenilo je onlajn Sifre u po-
slednjih godinu dana, 40% ne otvara mejlove ljudi koje ne poznaje, a 46% je instaliralo
antivirus. Mere zastite ¢eS¢e sprovode mladi od starulh obrazovaniji od manje obrazova-
nih gradana, kao i oni koji redovnije koriste internet'®

Sa rastuéom potrebom ljudi da koriste mformacue i alate sa interneta u svakodnev-
nom Zivotu, povecala se i njihova izlozenost opasnostima u toj oblasti. Sve je viSe dece
koja se prikljuuju raznim drustvenim mrezama na kojima su zloupotrebe vrlo ucestale.
Priroda drustvenih mreza, ali i internet komunikacija uopste, takva je da u najveéem bro-
ju slu€ajeva ne mozemo biti sigurni u to ko se zaista nalazi ,sa druge strane”. Svedoci
smo raznih zloupotreba korisnika drustvenih mreza u Srbiji. Medutim, nisu samo drustve-
ne mreze mesta gde korisnik moZe naiéi na sajber pretnje. Svaki korisnik interneta ve¢ je
potencijalna zrtva, i gotovo da ne postoji korisnik koji se nije susreo sa nekom vrstom
pretnje. Stoga je neophodna edukacija kako bi svaki pristup internetu bio §to bezbedniji.
Nazalost, ta aktivnost u Srbiji jo§ uvek izostaje. Deca nisu imala prilike da u redovnom
Skolskom programu nauée da bezbedno koriste internet, ali i druStvene mreze, a veéina
roditelja nije informati¢ki obucena da im kod kuce pruzi to znanje.

Nisu samo mladi i deca oni kojima je potrebna edukacija u vezi sa koris¢enjem inter-
neta. To su i svi ostali korisnici, kako poslovni tako i privatni.

Izuzetno je vazno da se svi ukljuée u podizanje svesti druStva o opasnostima koje se
javljaju na internetu, kao i o prevenciji i obezbedivanju sigurnosnog i bezbednog okruze-
nja u onlajn svetu. Najznacaijniji doprinos u cilju spre¢avanja zloupotrebe interneta moze
se posti¢i organizovanjem raznih skupova, seminara i kurseva u kojima ucestvuju stru¢-
na lica. Vazno je omoguditi lak pristup literaturi i dokumentaciji koja se bavi ovom temati-
kom, narogito na najposecenijim internet stranicama, kako bi se to veéi broj korisnika in-
formisao i u okviru sajber prostora.

Po ugledu na ENISU, naSa je obaveza da pokrenemo kampanju kojom éemo pove-
Cati svest drustva o sajber bezbednosti. Ona bi imala za cilj da promoviSe sajber bez-
bednost medu gradanima, kako bi promenili svoj stav prema sajber pretnjama i pruzila
najnovije informacije kroz edukaciju i razmenu dobre prakse.

Da bi se obezbedeniju sajber prostora pristupilo odgovorno, neophodna je saradnja privat-
nog, drZavnog i akademskog sektora. U danasnje vreme, kada su ovi sektori neraskidivo po-

'" Kaspersky Lab Internet Security Center.
'® Special Eurobarometer 404, Cyber Security Report.
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vezani, kada zavise jedni od drugih i neke od svojih najbitnijih aktivnosti obavljaju u medusob-
noj kooperaciji, a sve se to ve¢im delom odvija u okviru sajber prostora, bez zajednickih aktiv-
nosti na polju obezbedivanja tih poslova, njihova sigurnost bila bi ozbiljino dovedena u pitanje.

Kritina infrastruktura koja proizvodi struju, doprema vodu, kontroliSe vazdusni sao-
braéaj, podrzava finansijske sisteme, danas u potpunosti zavisi od povezanih informacio-
nih sistema.

Partnerstvo izmedu privatnog sektora, nevladinih organizacija, drzavnih institucija, is-
taknutih pojedinaca, celog drustva koje svoje poslovanje gradi na savremenim tehnologi-
jama i prati inovacije svako u svojoj oblasti, nuzno je i zbog razmene iskustava na osno-
vu kojih bi se pravilno i blagovremeno postavili na ,liniju odbrane”, svako u svom dome-
nu, a svi zajedno za opStu dobrobit.

Gradani Republike Srbije koriste IKT svakodnevno, i u najrazliGitije moguce svrhe.
Ipak, njihova svest o pretnjama i mogucéim posledicama koje ove tehnologije mogu doneti
svojim korisnicima nije na dovoljno visokom nivou.

Da bi se ta svest podigla, neophodno je preduzeti konkretne mere u oblasti edukacije
i priblizavanja ideje sajber prostora sa svim njegovim koristima i pretnjama. Inicijative za
sprovodenje edukacija treba da budu jedan od prioriteta u sistemu obrazovanja novih na-
raStaja, koji se danas veé radaju u okruzenju koje namece nove tehnologije kao neop-
hodnost. Obrazovni internet sajtovi, programi podizanja svesti, ukljuivanje u redovan
obrazovni programa, redovna testiranja nivoa znanja o ovoj temi danas moraju biti spro-
vodena sa jednakom paznjom i posveéeno$éu kao i svi ostali segmenti u obrazovanju.

Takode, realna je potreba za omogucéavanjem svim drzavnim sluzbenicima da se ob-
uée u bezbednom kori§éenju IKT, a mozda i uvodenje u ispitni program koji svaki sluzbe-
nik mora da prode pre prijema u sluZzbu. Neophodno je da ekipe koje bi organizovale i dr-
zale ove obuke budu odredene prema nespornom kvalitetu i integritetu.

Medunarodna saradnja trebalo bi da ima, kao osnovu, zajedni¢ko uspostavljanje
standarda na polju sajber i informacione bezbednosti. To bi u buduénosti znacilo otvore-
nu, interoperabilnu, sigurnu i pouzdanu IKT strukturu, koja podrzava medunarodnu trgo-
vinu, ja¢a medunarodnu bezbednost i podrzava slobodu izraZzavanija i inovacije” .

Jacanje saradnje na polju sajber bezbednosti jednako je vazno za same drzave, na-
rode i pojedince, jer je sajber prostor postao globalna teritorija koja je obrisala sve grani-
ce medu ljudima, a Giji benéefiti Cine prioritet i ne smeju se dovoditi u pitanje ograni¢ava-
njem zbog straha od opasnosti do kojih moze doéi. Stoga su razmena iskustava o ovoj
temi izmedu zemalja, njihovi primeri dobre prakse, minimiziranje moguénosti ponavljanja
svojih ili tudih greSaka, saradnja na sudskom i policijskom nivou, donoSenje i primena na
globalnom nivou ucinkovitin zakona za istragu i procesuiranje sajber kriminala, neophod-
ni kao solidna i jedina ispravna osnova za sigurnu buducnost sveta koji nezaustavljivo
napreduje u informati¢koj sferi.

Razvijenije zemlje ve¢ su donele svoje strategije sajber bezbednosti, pa Srbija tako-
de treba da krene tim putem i uskladi svoje cilieve i mere sa globalnim. Takode, put ka
Evropskoj uniji mora voditi i kroz usaglaSavanje sa evropskim trendovima i brigom o za-
jednickim temama na svim poljima.

' International Strategy for Syberspace
“ Isto.
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