Protivelektronska borba kao sadrzaj
oruzane borbe

Pukovnik dr DUSAN BANJAC, dipl. inz.

M asovnost elektronskih sredstava i sistema i njihovi efekti koji se
u oruzanoj borbi ispoljavaju preko sistema oruzja i vojne opre-
me uzrokovali su pojavu protivelektronske borbe kao bitnog sadrzaja
oruzane borbe, koji neposredno uti¢e na odnos snaga i ishoda borbi, bo-
jeva i operacija. Znacaj protivelektronske borbe neposredno zavisi od br-
zine uvodenja elektronike u naoruzanje i vojnu opremu i povecanja nje-
nih efekata u pripremanju i vodenju oruzane borbe. Sve aktivnosti u ok-
viru protivelektronske borbe uti¢u na iznalaZenje novih tehni¢kih resenja
u naoruzanju i vojnoj opremi, na razvoj organizacije oruzanih snaga, na
iznalaZenje novih takti¢kih postupaka u vodenju oruzane borbe, na razvoj
ratne vestine u celini i dr.

Osnovni sadrzaji protivelektronske borbe su: protivelektronska zasti-
ta, elektronsko izvidanje, protivelektronska dejstva i protivelektronska
borbena dejstva. Protivelektronska borba, kao sadrzaj oruzane borbe,
vodi se u Kopnenoj vojsci, Ratnom vazduhoplovstvu i protivvazdusnoj
odbrani i Ratnoj mornarici. Neki sadrzaji protivelektronske borbe (elek-
tronsko izvidanje i protivelektronska zastita) imaju opstevojni karakter,
realizuju se u svim oblicima borbenih dejstava, neprekidno (danju i no¢u)
i u svim meteoroloskim uslovima, $to znadi da protivelektronsku borbu
vode sve jedinice oruzanih snaga, a ne samo specijalizovane jedinice za
njeno vodenje.

NASTANAK I RAZVOJ PROTIVELEKTRONSKE
BORBE - PROBLEMSKI PRISTUP

Kada se govori o protivelektronskoj borbi (PEB), kao
relativno novom sadrzaju oruzane borbe (OB), potrebno je,
makar ukratko, ukazati na njen nastanak, uzroke i ¢inioce
koji podsti¢u dalji razvoj, a i na zakonomernosti po kojima
se ona razvija. Znacajno je sagledati uzroke nastanka PEB,
njene osnovne sadrzaje, veze i odnose koji vladaju medu
njima, a i njihov uticaj na druge sadrzaje oruzane borbe.
Ima smisla i integralno sagledavanje PEB i njenog mesta
i uloge u oruzanoj borbi, tj. uticaja na vodenje borbi, bo-
jeva i operacija, pa i rata u celini.

U praksi se Cesto vise paznje posvecuje pojedinim sa-
drZzajima nego celini protivelektronske borbe. Nije dobro
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gubiti iz vida procese oruzane borbe u kojima se PEB is-
poljava kao jedinstvena pojava sa svojim sadrzajima i me-
dusobnim vezama i odnosima. Stoga je ovaj ¢lanak pokusaj
da se ukaZe na celovitost PEB, njen nastanak, dalji razvoj,
.osnovne sadrzaje i mesto i ulogu u oruzanoj borbi, i to u
najopstijem obliku gledano sa nivoa strategije oruzane bor-
be. Takav pristup, osim teoretskog razmatranja dijalekti¢-
kog odnosa opsteg (OB), posebnog (PEB) i pojedina¢nog
(segmenti PEB), ima i prakti¢ni znacaj, jer pravilno sagle-
davanje celine omoguc¢ava da se sagledaju i ravnomerno
razvijaju delovi i u organizacionoj, kadrovskoj, materijalno-
-tehnickoj, obrazovnoj i u razvojnoj i nau¢noj sferi. U pro-
tivnom, pojedini sadrzaji se favorizuju ili pak zapostavljaju.
Pocetkom ovog veka, kad se u vojsci pocéelo sa upot-
rebom radio-veza, pocelo se i sa primenom radio-izvidanja
i radio-ometanja. U kasnijem periodu, zbog brzog razvoja
elektronike, u opremu oruzanih snaga usla su brojna sred-
stva i sistemi naoruZzanja i vojne opreme (NVO) ¢&ije se
funkcionisanje zasniva na kori$éenju elektromagnetnih ta-
lasa. To je donelo veliku prednost novim sistemima naoru-
Zanja i vojne opreme u odnosu na postojece. Posle drugog
svetskog rata nastupa period intenzivnog razvoja elektroni-
ke, sto dovodi do daljih prodora u nepoznato, do novih
rana elektrotehnike. Televizija, laseri, infracrvena tehnika,
idroakustika, a kasnije i termovizija, daju nova obelezja i
nove mogucnosti sistemima NVO, posebno u povecanju
njegove pouzdanosti i preciznosti,' §to je uzrokovalo i po-
Javu novih sadrzaja oruzane borbe, medu koje spada i pro-
tivelektronska borba. Budu¢i da elektronika ima izuzetno
veliki znacaj za razvoj savremenog oruZja i vojne opreme,
logi¢no je da i sama postane objektom destrukcije, bilo
borbenim sredstvima, bilo elektronikom. U drugom sluca-
ju, koristi se njena osetljivost na izvidanje, ometanje i ob-
manjivanje pa i fizicko unistenje. Tako su nastali i progra-
mi namenjeni narusavanju efikasnosti oruzja koje posedguje
elektroniku. Pojavila se protivelektronska borba kao posle-
dica masovnosti elektronskih sredstava i efekata koji oruz-
ju daje elektronika.

Vazdu$ni prostor, kosmos i voda jesu sredine preko
kojih se ostvaruje funkcionisanje najveceg dela elektron-
| Kno primer, izmedu mnostva drugih, dobro moze posluziti krstare¢a raketa koja je

elektronski vodena, a preciznost joj je oko 30 m na daljini preko 2.000 km zahvaljujuci
upravo elektronici.
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skih sredstava i sistema. Vodenjem PEB ti prostori se
mogu znatno narusiti »zagadivanjem« sredine, »zakrciva-
njem« puteva kojim se $ire elektromagnetni talasi. U novi-
joj istoriji ratovanja vise puta je potvrdeno da se vestim
vodenjem PEB ostvaruju ciljevi koje je tesko ili nemoguce
ostvariti drugim sadrzajima oruZane borbe, ¢ime se direkt-
no utice na ishod borbi, bojeva i operacija, pa i oruzanih
sukoba u celini.’

Sadasnja teorija i praksa nisu u potpunosti uvazile sve
osobenosti PEB — §to se potvrdilo i u lokalnim ratovima.
Razlog je u izuzetno brzom razvoju elektronike koja sa so-
bom nosi novine u opremanju i vodenju oruzane borbe, pa
i PEB, s jedne strane, i velikoj inertnosti ljudi u sagleda-
vanju stanja i preduzimanju odgovaraju¢ih protivmera, s
druge strane. Neophodno je u svakoj situaciji sagledati po-
trebe PEB i njenim sadrzajima dati pravu ulogu i mesto u
oruzanoj borbi.

Kao zaklju¢ak moze se ista¢i da su PEB uzrokovali
efekti elektronike koji se u oruzanoj borbi ispoljavaju pre-
ko sistema oruzja i vojne opreme. Dalji razvoj PEB je u di-
rektnoj funkciji razvoja elektronike i njenog mesta i uloge
u oruzanoj borbi. Ocevici smo da se elektronika sve vise
razvija i uvodi u naoruzanje, §to nuzno prati i razvoj sred-
stava i jedinica za protivelektronsku borbu.

POJMOVNO I SADRZAIJNO ODREPENJE
PROTIVELEKTRONSKE BORBE

U prethodnom sadrzaju dat je problemski pristup pro-
tivelektronskoj borbi kao pojavi. Medutim, ostaje teorijska
i prakti¢na potreba preciznijeg pojmovnog odredenja pro-
tivelektronske borbe i njenih sadrzaja. Tim pitanjem ovde
se ne mozemo detaljnije baviti, ali je moguée ukazati da
neka teorijska odredenja u ovoj oblasti postoje i da deli-
mi¢no mogu zadovoljiti nasu praksu. U nasim doktrinar-
nim dokumentima i nekim stru¢nim i naué¢nim radovima
date su definicije PEB kao celine i njenih osnovnih delova,
koje se uspe$no mogu Kkoristiti u prakti¢cnom radu.’ Medu-

2 Oruzani sukob SAD i Libije 1986. godine u celini je bio propraé¢en elektronskim izvi-
danjem i elektronskim ometanjem elektronskih sredstava i sistema Libije od stranc
in%ga SAD. Ovo je dovelo do potpunog paralisanja libijskog sistema PVO u toku su-

oba.

3 Bez obzira na to $to u nasoj normativnoj teoriji i u praksi postoji definicija PEB, jos
se srecu nazivi kao $to su: »elektronski rat« — preuzeto sa Zapada, ili »radioelektronska
borba« — preuzeto sa Istoka.
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tim, bez obzira na zadovoljavaju¢a terminoloska resenja iz
oblasti PEB, potrebno je dalje nau¢no oblikovanje njenog
pojmovnog i sadrzajnog dela, $to podrazumeva nastavak
Istrazivanja i razvoj u toj oblasti. Sadrzaji PEB u nas uslov-
lieni su nasom koncepcijom i doktrinom vodenja ONOR-a,
zbog ¢ega se unekoliko razlikuju u odnosu na PEB u stra-
tegijama drugih armija.

Stav da je PEB sadrzaj oruzane borbe zasniva se na
nekoliko ¢injenica.

1) Realizacijom svojih sadrzaja PEB direktno uti¢e na
odnos snaga u borbi, boju i operaciji. Na primer, dovoljno
je elektronskim ometanjem za odredeno vreme »elektron-
ski zaslepiti« raketni sistem PVO, pa da protivni¢ka avija-
cija u datom momentu promeni odnos snaga u svoju ko-
rist. U taktickim proracunima za upotrebu elektronskih
sistema (raketa, radara i dr.), uzima se uticaj PEB sa ne-
gativnim koeficijentom oko 50 odsto.

2) U savremenim zemljama postoje snage za vodenje
PE11{3 organizovane u odeljenja, ¢ete (eskadrile), bataljone i

ukove.
r 3) Razradene su doktrine upotrebe snaga za PEB, stra-
tegija i taktika njenog vodenja.

4) Postoje upravne strukture, obrazovni i naué¢ni centri
~ institucije za protivelektronsku borbu.

Na shemi su prikazani mesto PEB u oruzanoj borbi,
njeni osnovni sadrzaji, aktivnosti i objekti dejstva.

Osnovni sadrzaji PEB su: protivelektronska zastita
(PEZ), elektronsko izvidanje (EI), protivelektronska dejstva
(PED) i protivelektronska borbena dejstva (PEBD).

Na shemi su prikazane i aktivnosti PEB vezane za nje-
ne osnovne sadrzaje, sto omogucava da se ona lakse shvati
u pojmovnom i sadrzajnom obliku. Protivelektronska bor-
ba, kao sadrzaj oruzane borbe, ostvaruje se u Kopnenoj
vojsci, Ratnom vazduhoplovstvu i protivvazdusnoj odbrani
i Ratnoj mornarici.

PROTIVELEKTRONSKA BORBA KAO SADRZAJ
ORUZANE BORBE U KOPNENOJ VOJSCI

Danas su jedinice Kopnene vojske opremljene najsav-
remenijim elektronskim sredstvima i sistemima, medu
koje spadaju: sistem veza, raketni sistemi sa radarskim i
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Shema: Mesto PEB u oruzanoj borbi i njeni osnovni sadriaji
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optoelektronskim vodenjem, radarski sistemi razli¢ite na- ,
mene, izvidacki sistemi 1 sredstva, elektronska izvidacka i
druga oprema (laseri, radari, IC-uredaji, televizija). U sasta-
vu jedinica KoV nalaze se vazduhoplovi (helikopteri, avio-
ni, bespilotne letelice, baloni i dr.) za izvidanje, vodenje
protivoklopne, protivelektronske i drugih vrsta borbe, gde
elektronika ima znac¢ajnu ulogu.

To je uslovilo da se u jedinice KoV masovno uvode
sredstva za protivelektronsku borbu i razvijaju metode vo-
denja te borbe. U drugom svetskom ratu, pa i dugo posle
njega, vodenje protivelektronske borbe, bar kad se tice
Kopnene vojske, ispoljavalo se u okviru sistema veza. Is-
kustva iz lokalnih ratova vodenih sedamdesetih i osamde-
setih godina, posebno na Bliskom istoku 1973. i 1982. go-
dine, ukazuju na to da se protivelektronska borba sve vise
ispoljava u okviru sistema oruzja (onemogucavanje vode-
nja raketa, na primer - protivelektronskih, ometanje laser-
skih nisana, IC i termovizijske tehnike i dr.).

Snage i sredstva za vodenje protivelektronske borbe
u jedinicama KoV stranih armija

Armije razvijenih zemalja u sastavu jedinica KoV ima-
ju snage i sredstva za vodenje protivelektronske borbe.
One su na Zapadu vodnog, ¢etnog i bataljonskog sastava,
a na Istoku i pukovskog. Platforma za noenje sredstava za
PEB u jedinicama KoV su zemaljska sredstva i razli¢ite vr-
ste vazduhoplova.

Postoje namenske jedinice za EI i PED, dok PEBD iz-
vode sve jedinice koje imaju vatrena sredstva. Protivelek-
tronsku zastitu sprovode sve jedinice, a u nekim armijama
postoje posebne jedinice za zastitu objekata. Jedinice i
sredstva za PEB se razvijaju tako da obezbeduju vodenje
PEB po svim tehnic¢ko-tehnoloskim celinama (sistemi veza,
radari, rakete, navigacija, optoelektronika i dr.). Jedinice za
PEB u KoV su namenjene za borbu protiv elektronskih
sredstava kopnene vojske, ratne mornarice i ratnog vazdu-
hoplovstva. Jedinice koje vode borbu protiv elektronskih
sredstava RV ¢ine elemenat borbenog rasporeda jedinica
PVO i stite objekte i zivu silu od EI i dejstva elektronskih
vodenih ubojnih sredstava.

U KoV armije SAD bataljon je najveéa jedinica za PEB
u Cijem su sastavu Cete i vodovi za PEB razli¢itih tehno-
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loskih celina (veza, radari i dr.). U armiji SAD, a velikim
delom i u armijama zemalja—¢lanica NATO, jedinice za
PEB se nalaze pocev od grupe armija pa zaklju¢no do sa-
mostalnih brigada na glavnom pravcu dejstva. To ukazuje
da su snage i sredstva za vodenje PEB postale neodvojivi
deo svake vece borbene grupacije. U jedinicama KoV SAD
postoje bataljoni i Cete armijske sluzbe bezbednosti, ar-
mijski i korpusni bataljoni za PEB, korpusne grupe ili ba-
taljoni i divizijski bataljoni, a i brigadne Cete za protivelek-
tronsku borbu.

Objekti dejstva jedinica za PEB u KoV su: (1) sve vrste
radio i radio-relejnih veza prvog borbenog eSelona, a pre
svega veza za komandovanje i upravljanje vatrom u artilje-
rijskim jedinicama »Z—Z« i »Z-V«; (2) izvidacki sistemi veza
sadejstva jedinica KoV medusobno i jedinica KoV i avija-
cijskih jedinica; (3) veze komandovanja i sadejstva u ten-
kovskim, motostreljackim i jedinicama pesadije; (4) radar-
ska sredstva i sistemi za izvidanje zZive sile, osmatranje i
pracenje ciljeva u vazdu$nom prostoru, vodenje raketa
PVO i dr.; (5) sredstva optoelektronike (IC, laserski i tele-
vizijski vodena sredstva i dr.).

Potrebno je naglasiti da, pored jedinica za vodenje
PEB koje su opremljene savremenim sredstvima i sistemi-
ma, PEB vode i drugi ucesnici u borbi, boju i operaciji.
Medutim, da bi se manje jedinice pa i pojedinci zastitili od
radarskog i optoelektronskog izvidanja, oni se opremaju
radarskim i optoelektronskim detektorima* koji upozora-
vaju da se jedinica (pojedinac) nalazi na prostoru koji se
osmatra i da mora preduzeti odgovaraju¢e mere zastite.

Zadaci, taktika vodenja PEB i nacela upotrebe jedinica
za PEB u kopnenoj vojsci

Zadaci koje mogu izvrsavati jedinice za PEB zavise od:
a) uslova u kojima se izvode borbe, bojevi i operacije; b)
nacina i redosleda izvr$enja zadatka drugih jedinica; ¢) dej-
stva neprijatelja; d) verovatne upotrebe nuklearnih borbe-
nih sredstava, i e) vlastitih moguénosti.

4 Armija KoV SAD oprema jedinice radarskim detektorima. Detcktor je mali uredaj na
baterije ko{i moze da radi neprekidno 24 ¢asa, ima masu 680 g i nosi se prikopéan na
uniformu ili na uprta¢u. Pored radarskih detektora opremanje jedinica vrsi se i detek
torima za detekciju IC-uredaja (aktivnih) koji se nose na $lemu ili uprta¢u i imaju zvu¢
nu signalizaciju.
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Poznato je da pocetku svake operacije, boja pa i bor-
be, prethodi grupisanje (pregrupisavanje) snaga i sredstava
sa ciljem stvaranja najpovoljnijih borbenih rasporeda jedi-
nica. Vazni zadaci jedinica za PEB u tom periodu su: (1)
intenzivno izvidanje protivnikovih radio-veza i radarskih
sredstava; (2) ometanje i obmanjivanje brizljivo odabranih
radio-kanala i odabranih radarskih sredstava; (3) ometanje
i obmanjivanje rada radio-navigacijskih sistema i avionskih
radarskih stanica koje neprijatelj koristi za izvidanje i
bombardovanje; (4) stroga ograni¢enja elektromagnetnog
zracenja vlastitih elektronskih sredstava i maskiranje (po-
sebno je ovo znacajno za jedinice koje su zauzele borbeni
raspored), i (5) dezinformisanje neprijatelja (elektronskim
putem) o grupisanju svojih gfavnih snaga i sredstava.

U borbenim pravilima i drugim dokumentima stranih
armija ukazuje se na to da je jedan od vaznijih zadataka
PEB u napadu zastita od ofanzivnih dejstava protivnika
(ometanje, obmanjivanje i unistavanje) po sredstvima radio
i radio-relejnog izvidanja, sistemima radarskog obezbede-
nja PVO i zemaljske artiljerije; zatim ometanje i onemogu-
¢avanje komandovanja i dejstva protivnikove avijacije i ar-
tiljerije po jedinicama prvog borbenog eselona na pravcu
glavnog udara, i maskiranje rejona razmestaja elektronskih
sredstava. Napadac vrs$i intenzivno elektronsko dezinformi-
sanje uskladeno sa pregrupisavanjem svojih glavnih snaga
u rejonima razmestaja i po¢etkom napada. Pri razvoju us-
peha u napadu osnovni zadatak PEB je ometanje i naru-
$avanje komandovanja jedinicama branioca koje §tite po-
vlacenje i jedinice za protivudar i pojacanje.

U odbrani, osnovni zadaci jedinica za PEB su: prikup-
ljanje podataka o snagama napadaca, njihovoj koncentraci-
ji, pravcima dejstva 1 namerama; neutralisanje rada elek-
tronskih sistema komandovanja, navodenja avijacije i dej-
stva elektronskih yodenih ubojnih sredstava; ometanje dej-
stva artiljerije, raketnih jedinica i oklopnih grupacija. Va-
zan zadatak je i naruSavanje rada radio-navigacionih siste-
ma avijacije, vodenih ubojnih sredstava (npr., »krstarecih
raketa«, raketa »Maweric« i dr.), neutralisanje radio-kanala
za predaju obavestajnih podataka i sredstava za upravlja-
pj((—j: raketnim jedinicama PVO, navodenje lovacke avijacije
i dr.

Uspeh protivelektronske borbe postize se pravilnim
grupisanjem i dobrom taktikom upotrebe jedinica za elek-
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tronsko izvidanje i protivelektronska dejstva. Taktika dej-
stva podrazumeva optimalne nacine upotrebe snaga i sred-
stava za vodenje PEB radi ostvarenja postavljenog cilja.
Ona je odredena vidom borbenih dejstava, principima
rada elektronskih sredstava neprijatelja, stanjem i moguc-
nostima snaga i sredstava za PEB sopstvenih jedinica, vre-
menskim uslovima (radi upotrebe optoelektronskih sred-
stava), geografskim uslovima voji§ta i njegovim uticajem
na rasprostiranje elektromagnetnih talasa.

Najcelishodnija upotreba snaga i sredstava za PEB za-
sniva se na tri osnovna nacela.

1) Nacelo izrazavanja teziSta koncentracijom snaga i
sredstava za PEB na izabranom operacijskom pravcu ili na
pravcu dejstva glavnih snaga neprijatelja, s ciljem da se za
odredeno vreme istovremeno neutralisu sva elektronska
sredstva i sistemi neprijatelja, i to: sistemi oruzja (sistemi
avijacije, vodena ubojna sredstva, artiljerija i dr.); izvidacki
sistemi i sistemi veza. Za izvr$avanje ovih zadataka masov-
no se primenjuju radio i radarska sredstva za ometanje
(stanice za pojasno ometanje, potrosni ometaci, stanice za
selektivno ometanje, pasivna sredstva ometanja i dr.) i
sredstva za ometanje optoelektronike (dimovi, aerozoli i
dr.). To nacelo u kopnenoj vojsci se primenjuje: (1) u pe-
riodu proboja neprijateljeve odbrane, odnosno odbijanja
napada; (2) pri uniStavanju okruzenih grupacija (vrsi se
»elektronska blokada«) (3) pri vrSenju i odbijanju protivu-
dara, kao i drugim slu¢ajevima kada se oceni da ¢e se kon-
centracijom snaga i sredstava posti¢i ocekivani rezultati.

2) Selektivna upotreba snaga i sredstava za PEB u ce-
loj zoni i na izabranim pravcima borbenih dejstava moze
se uspes$no primeniti kada se raspolaze podacima o grupi-
sanju osnovnih snaga neprijatelja. Sustina ovog nacela je u
tome da snage za PEB izvode protivelektronska dejstva i
protivelektronska borbena dejstva strogo selektivno i po-
stupno. Tako, na primer, ometaju se sredstva veze avijacij-
skih i artiljerijskih jedinica protivnika kada izvode dejstva
podrike prvog borbenog eSelona i drugih snaga po meri
njihovog uvodenja u borbu (ometanje po vremenu i pro-
storu). Sve to zahteva brz manevar snaga i sredstva za PEB
u skladu sa izvodenjem borbenih dejstava.

3) Kombinovana upotreba snaga i sredstava za PEB u
operacijskoj zoni je kombinacija prva dva nacela, gde se
deo jedinica koncentri$e na izabranom pravcu, a drugi deo
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se selektivno upotrebljava po prostoru i vremenu. Ovo na-
¢elo upotrebe snaga za PEB primenjuje se kada se malo
zna o grupisanju neprijateljevih snaga i glavnom pravcu
njegovog napada, a prostorni (teren, stanje puteva i dr.) i
vremenski uslovi ne dozvoljavaju pregrupisavanje i objedi-
njavanje svih snaga i sredstava za PEB na tom pravcu.
Navedena nacela upotrebe i taktika dejstva jedinica za
PEB dati su na osnovi elaboriranih iskustava (saznanja) iz
borbenih dejstava u lokalnim ratovima i vojnim interven-
cijama, vezbovnih aktivnosti i strane vojne publicistike.

Za na$e oruzane snage i procese vodenja oruzane bor-
be od izuzetnog, pa i presudnog znataja, jeste poznavanje
neprijateljevih snaga i sredstava za PEB, nacela upotrebe,
taktike i efekata dejstva. To se mora izu¢avati kroz $kolske
programe, ali i kroz redovnu obuku komandi, jedinica i
pojedinaca. U toku procene situacije i donosSenja odluke,
na svim nivoima rukovodenja i komandovanja, PEB se
mora tretirati kao i sva ostala borbena dejstva.

PROTIVELEKTRONSKA BORBA KAO SADRZAJ
ORUZANE BORBE U RV I PVO

Elektronika je masovno zastupljena u RV i PVO, pa je
stoga i PEB u tom vidu oruzanih snaga znacajan sadrzaj
oruzane borbe. Efikasnost dejstva RV i PVO umnogome za-
visi od pouzdanog rada elektronskih sistema i sredstava.
Protivelektronsku borbu u RV i PVO vode avijacijske jedi-
nice i jedinice protivvazdusne odbrane: avijacija radi savla-
divanja zone PVO protivnika i sopstvene zasStite, pri cemu
primenjuje EI, PED i PEBD, a jedinice PVO, da bi se sup-
rotstavile avijaciji protivnika, preduzimaju sve mere proti-
velektronske zastite vlastitih elektronskih sredstava.

Da bi avijacija izvrsavala zadatke nuzno je da uspesno
savladuje PVO protivnika, pri ¢emu protivelektronska bor-
ba ¢esto ima presudan znacaj. Da bi se sagledao udeo pro-
tivelektronske borbe na ukupnim efektima dejstva avijacije
potrebno je sagledati koliko je avijacija angazovana na os-
novnom zadatku (dejstvo po oruzanim snagama, objektima
i dr.), a koliko na savladivanju sistema PVO, primenjujuci
protivelektronska dejstva. Takav pristup omogucava da se
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sagledaju uticaji PEB na krajnje efekte oruzane borbe koju
vode jedinice avijacije.

Takode, neophodno je sagledati uticaj EI, PED i PEBD
avijacije protivnika na efekte jedinica PVO kao celine i po
rodovima (lovacka avijacija, VOJIN i ARJ PVO). Takode je
znaCajno sagledati efekte borbenih dejstava snaga PVO
kada se ne vodi PEB i isto tako kad se ona vodi, i pred-
videti mere koje treba preduzeti da bi PVO uspesno dej-
stvovala u uslovima kad protivni¢ka avijacija vodi protive-
lektronsku borbu. Do tih podataka mozZe se doéi na egzak-
tan nacin primenjujud¢i graficko i matematicko modelova-
nje. Sve to ima prakti¢nu vrednost, pa su sa stanovista
nase vojne teorije i prakse takvi pristupi znacajni i treba
ih podsticati.

Radi sagledavanja celine PEB kao sadrzaja oruzane
borbe u RV i PVO, smatramo da je opravdano odvojeno
razmatrati nacin organizovanja, neka koncepcijska usmere-
nja za razvoj i vodenje i karakteristi¢na sredstva za PEB u
ratnom vazduhoplovstvu, odnosno u jedinicama protivvaz-
dusne odbrane.

Savremene armije raspolazu svim vrstama vazduhop-
lova (avioni, bespilotne letelice, helikopteri, baloni i dr.),
opremljenih najsavremenijim elektronskim sredstvima za
PEB, prvenstveno sredstvima za upozorenje na mogudéu
opasnost i sredstvima za zastitu vazduhoplova. Tu spadaju:
1) sredstva za radio, radiotehni¢ko (radarsko), optoelek-
tronsko i hidroakusti¢ko izvidanje elektronskih sredstava i
objekata; 2) sredstva za stvaranje aktivnih i pasivnih elek-
tronskih smetnji; 3) sredstva za obmanjivanje (lazni ciljevi
i mamci), i 4) sredstva za fizitko unistenje elektronskih
sredstava (antiradarske rakete). Jedinice za PEB su orga-
nizovane u odeljenja, eskadrile i pukove na Istoku, odnos-
no skvadrone i vingove na Zapadu.

Dve su osnovne karakteristike organizovanja i oprema-
nja jedinica sredstvima za protivelektronsku borbu armija
razvijenih zemalja: 1) postoje specijalizovani vazduhoplovi’
za vodenje PEB opremljeni najsavremenijim sredstvima za
EI i PED, koji izvr$avaju zadatke prema unapred predvide-
nom planu; '2) svaki borbeni avion opremljen je (ili moze
biti opremljen) sredstvima za PED i PEBD i zadatke PEB
5 Poznate platforme za no$enje sredstava za PEB su: izvidacki avioni (SR-71, MIG-25,

E-3C AWACS, IL-76), bespilotne letilice (AQM-34V, YQM-98A), avioni za elektronsko
ometanje i obmanjivanje (EB-66E, EF-111A, EA-6B, JAK-28, IL-18) i dr.
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izvrsava prema konkretnim situacijama uz unapred razra-
denu taktiku.®

Osnovna koncepcija PEB u RV usmerena je na: a) po-
vecanje stepena »prezivljavanja« lovacko-bombarderske i
bombarderske avijacije i drugih sredstava koja dejstvuju iz
vazdusnog prostora (bespilotne letelice, vodene rakete, vo-
dene bombe i dr.) od dejstva sredstava protivnicke PVO;
b) lociranje, identifikacija i klasifikacija oruzanih-vatrenih
sistema (raketne jedinice PVO, LA i dr.); ¢) lociranje i kla-
sificiranje kriti¢cnih komunikacionih i drugih elektronskih
sistema; d) ometanje i obmanjivanje sistema oruzja;
e) ometanje i dezinformisanje komunikacionih sistema; f)
ometanje i dezinformacija sistema za izvidanje, osmatranje,
upravljanje i vodenje, 1 g) jacanje otpornosti sopstvenih
1[cjlektromskih sistema i sredstava za protivelektronsku bor-

u.

Opasnosti koje prete avijaciji od jedinica protivnicke
PVO svode njeno »prezivljavanje« na simboli¢no ako dej-
stvo avijacije nije podrzano snagama i sredstvima za pro-
tivelektronsku borbu. To navodi na zaklju¢ak da avijacija
mora biti opremljena elektronskim sredstvima i sistemima
koji se nalaze u opremi jedinica PVO (radio, radar, optoe-
lektronika). Zato se vazduhoplovi i opremaju raznovrsnim
senzorskim sredstvima za EI i sredstvima i sistemima za
PED i PEBD, tako da prednosti jednog sistema nadokna-
duju slabosti drugog. Ovo se radi tako da se »prekriju« svi
sistemi oruZja i sistemi rukovodenja, komandovanja i up-
ravljanja borbenim sistemima. Osnovna sredstva za PEB
vazduhoplova su: 1) prijemnici upozorenja koji pokazuju
da se vazduhoplov nalazi u radarskom ili optoelektron-
skom »polju« protivnika; 2) uredaji za izvidanje, goniomet-
risanje 1 identifikaciju; 3) sredstva za brzo reagovanje (elek-
tronsko ometanje i obmanjivanje); 4) sredstva za vatrena
dejstva po elektronskim sredstvima i sistemima (antira-
darske rakete).

Danas skoro svi vazduhoplovi namenjeni za borbena
dejstva imaju sredstva za PEB kao standardnu opremu.
Avioni ne idu kroz branjeni vazdus$ni prostor bez tih sred-
stava, a ona u kombinaciji sa vatrenim sredstvima (rakete,
bombe) ¢ine teret aviona. Razvoj tih sredstava usmeren je
ka: 1) povecanju snage predajnika ometata i prosirenju

6 Dusan Banjac, Elektronska borba u protivvazdusnoj odbrani, VIZ, Beograd, 1986.
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frekventnog spektra; 2) minijaturizaciji i sto manjoj masi;
3) mogucnosti brzog (trenutnog) reagovanja; 4) univerzal-
nosti upotrebe (ometanje i obmanjivanje); 5) povecanju
osetljivosti i ta¢nosti prijemnika za izvidanje i upozorenje
od opasnosti; 6) razvoju i proizvodnji bespilotnih letelica i
njihovom opremanju sredstvima za PEB; 7) proizvodnji po-
tro$nih ometa¢a i moguénosti njihovog lansiranja iz vazdu-
hoplova, i u takti¢koj i ve¢oj dubini neprijateljeve teritori-
B

. Sto se ti¢e protivelektronske borbe u jedinicama PVO,
treba rec¢i da je dobro organizovan savremeni sistem PVO
izuzetno efikasan ako nije izlozen PED i PEBD, ali je i znat-
no ranjiv pri takvim dejstvima, posebno ako se ne preduz-
imaju potrebne mere zastite. Sistemi PVO savremenih ar-
mija su zasnovani na elektronici bilo da se radi o oruzju
(rakete, avijacija i dr.) ili opremi (racunarska, navigaciona
i druga). Takode, protivavionska oruda u sistemu za uprav-
ljanje vatrom imaju radare i laserske daljinomere osetljive
na protivelektronska dejstva.

Radi savladivanja zone PVO, avijacija svoje PED i
PEBD moze da usmeri na: a) celokupni sistem rukovode-
nja i komandovanja PVO; b) radarske sisteme sluzbe VOJ
i VOJIN; c) raketne sisteme PVO; d) sisteme za upravljanje
vatrom; e) uredaje za identifikaciju; f) sisteme za navigaci-
ju; g) TV-uredaje za izvidanje, upravljanje vatrom i vodenje
raketa; h) sisteme za samonavodenje Ciji se senzori nalaze
u glavama raketa; i) laserske daljinomere; j) blizinske up-
ravljate raketa; k) IC vodena sredstva; 1) sredstva i sisteme
za EI i PED jedinica koje predstavljaju elemenat borbenog
poretka protivvazdusne odbrane.

Dakle, avijacija svojim PED i PEBD moze znac¢ajno na-
rusiti efikasnost sistema PVO, a neke njegove delove i po-
tiuno paralisati. Stoga, preduzimanje mera protivelektron-
ske zastite ima prvorazredni znacaj.

Osnovni sadrzaji protivelektronske borbe u PVO su: 1)
protivelektronska zastita elektronskih sredstava i sistema;
2) protivelektronska zastita grupacija oruzanih snaga pri-
menom elektronskog ometanja i obmanjivanja elektron-
skih sistema i sredstava vazduhoplova i elektronski vode-
nih ubojnih sredstava, i 3) maskiranje objekata i sredstava
ratne tehnike od EI i dejstva vodenih ubojnih sredstava.
Sustina prvog sadrzaja je u preduzimanju organizacionih,
operativno-taktickih i tehni¢kih mera zastite sredstava i
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sistema sa ciljem da se o¢uva njihova efikasnost kada pro-
tivnicka avijacija vrsi EI, PED i protivelektronska borbena
dejstva. Drugi sadrzaj se odnosi na izvodenje PED radi za-
Stite, a tre¢i se uklapa u procese maskiranja koje provode
oruzane snage u celini. Najve¢i problem u PVO sa aspekta
PEB je protivelektronska zastita elektronskih sredstava i
sistema kao celine i njegovih pojedinih delova (LA, ARJ
PVO i VOIIN).

Sistem PVO treba organizovati tako da uspes$no funk-
cioniSe i kada neprijatelj izvodi protivelektronska dejstva.
U protivnom, sistem PVO nema nikakvih Sansi na uspeh.
Iskustva iz lokalnih ratova (Vijetnam, Bliski istok) ukazuju
na to da je protivelektronska borba bila dominantan sad]r-
Zaj oruzane borbe u protivvazdusnoj odbrani. Efekti »elek-
tronskog zaslepljenja« znatno su veéi nego efekti fizickog
unisStenja elemenata borbenog poretka PVO, bez obzira na
to Sto su razvijene posebne rakete (antiradarske rakete) za
vatreno dejstvo po radarskim i raketnim sistemima.

TeziSte protivelektronske zastite sistema PVO vise je u
taktickoj i organizacionoj nego u tehnickoj sferi. Procena
neprijatelja, iznalazenje odgovarajucih taktickih postupaka,
provodenje pravilnih organizacionih mera, osnova je us-
pesne protivelektronske zastite. Stoga je obuka komandi,
jedinica i pojedinaca u vodenju PEB, kao integralnog sadr-
Zaja oruzane borbe, prvorazredni zadatak u miru.

Bududéi da su organizacione, operativno-takti¢ke i teh-
nicke mere, radnje 1 postupci koji se odnose na PEZ u
PVO uglavnom poznati, ovde ih neé¢emo razmatrati, veé
¢emo samo ukazati na neka novija iskustva iz lokalnih ra-
tova.

Posebno je interesantno iskustvo iz sukoba Izrael-Siri-
ja 1982. i oruzane intervencije SAD na Libiju 1986. godine,
a koje se odnosi na takti¢ki postupak koji je avijacija pri-
menjivala u svojim dejstvima protiv sistema PVO protivni-
ka. Radi se o tzv. metodu »masiranja« kojim su aktivirana
sredstva i sistem PVO protivnika radi saznavanja njegovih
osnovnih karakteristika (borbeni raspored, vrstu i karakte-
ristike elektronskih sredstava i sistema, stepen pripravnos-
ti, taktiku dejstva i slitno). Za to se najcesce angazuju bes-
pilotne letilice i druga sredstva za obmanjivanje, a sa vlas-
tite teritorije se organizuje elektronsko izvidanje i prikup-
lianje Zeljenih podataka. Na taj se nacin vr$i tzv. nasilno
elektronsko izvidanje, kojim se izaziva dejstvo PVO protiv-
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nika, $to snagama za EI pruza priliku da snime elektron-
sku situaciju. Takva izvidanja vr$ena su mesec pa i vise
dana pre pocetka borbenih dejstava. U tom vremenu pla-
nirana su i organizovana dejstva avijacije za izvrsavanje
konkretnih zadataka — tzv. stvaranje taktike u »hodu«. To
sistemu PVO objektivno predstavlja veliki problem. Stoga
obuku i vezbovne aktivnosti u jedinicama PVO za zastitu
od takvih postupaka treba uvezbavati, a kod ljudi razvijati
osecaj za procenu neprijatelja i u takvim situacijama.

Pored navedenog, potrebno je ukazati i na znacaj sna-
ga za zaStitu objekata 1 grupacija oruzanih snaga, kao ele-
menta borbenog rasporeda protivvazdusne odbrane. U po-
slednje vreme razvijen je veliki broj raznovrsnih elektron-
ski vodenih ubojnih sredstava, prvenstveno vodenih raketa
koje se lansiraju iz vazduhoplova sa udaljenosti i na koje
nije moguce fizickim putem ispoljiti dejstvo. Zastita obje-
kata i zive sile od elektronski vodenih ubojnih sredstava u
takvim uslovima jedino je mogucéa elektronskim putem
bilo da se to odnosi na njihovo elektronsko ometanje ili
obmanjivanje. To ukazuje na potrebu razvoja jedinica za
PED koje ¢e stititi objekte i zivu silu. TeziSte u razvoju vaz-
duhoplova i ubojnih elektronskih vodenih sredstava pome-
ra se na povecanje njihove mogucénosti dejstva sa distance,
$to ukazuje na potrebu razvoja takvog sistema PVO koji ¢e
moci uspesno da parira takvim sredstvima. Sve to namece
potrebu da se u sistemima PVO formiraju posebne jedini-
ce za protivelektronsku borbu.

PROTIVELEKTRONSKA BORBA KAO SADRZAJ
ORUZANE BORBE U RATNOJ MORNARICI

Elektronika ¢ini osnovu savremenih senzorskih sred-
stava i sistema (radari, optoelektronika, hidroakustika i
dr.), sistema upravljanja i vodenja, navigacije, sistema ru-
kovodenja i komandovanja i drugih sredstava i sistema
koji su sastavni deo naoruzanja i vojne opreme u Ratnoj
mornarici. Sva navedena sredstva i sistemi podlozni su
elektronskom izvidanju, ometanju, obmanjivanju i protive-
lektronskim borbenim dejstvima. Osim toga, plovni objekti
su izuzetno osetljivi na elektronska (hidroakusti¢ka) izvida-
nja i dejstva elektronski vodenih ubojnih sredstava, $to nji-
hovoj protivelektronskoj zastiti daje prvorazredni znacaj.
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Ratna mornarica vodi oruzanu borbu na vodi, u vodi,
u vazdusnom prostoru i na kopnu (otoci, priobalje). U
svim tim ambijentima vodi se i protivelektronska borba
koja znacajno pa i odlu¢uju¢e moze uticati na borbe, bo-
jeve i operacije na moru.’

S obzirom na ambijent u kojem Ratna mornarica vodi
oruzanu borbu, osnovni sadrzaji PEB su: 1) protivelektron-
ska borba kao sadrzaj oruzane borbe na povrsini mora; 2)
protivelektronska borba kao sadrzaj oruzane borbe u vodi
(moru); 3) protivelektronska borba kao sadrzaj oruzane
borbe pomorskih vazduhoplovnih snaga.

Protivelektronska borba (EI, PED, PEBD), koja se za
potrebe Ratne mornarice vodi sa kopna prema moru, po-
red nekih specifi¢nosti, svojim sadrzajima uglavnom odgo-
vara PEB na kopnu, $to je vezano za jedinice Kopnene voj-
ske. Sli¢no je i sa PEB koju vazduhoplovne snage vode na
moru, pa se, stoga, ta pitanja u ovom delu rada ne razmat-
raju.

Protivelektronska borba kao sadriaj oruZane borbe
na povrsini mora

Osnovni nosioci oruzane borbe na moru su brodovi
razli¢ite vrste i namene. Na njima se nalazi i najveéi broj
raznovrsnih elektronskih sredstava koja se mogu ometati.
Veze komandovanja i upravljanja sredstvima ratne tehnike
na moru najve¢im delom se ostvaruju preko brodova. Bro-
dovi predstavljaju unosne ciljeve za sve vrste elektronski
vodenih ubojnih sredstava, bilo da se ona lansiraju sa po-
vr§ine mora, iz vazdus$nog prostora, sa zemlje ili iz vode.
Ratni brodovi su skupi i kao sredstva ratne tehnike imaju
veliki znacaj, pa je njihova za$tita prioritetan zadatak u
procesu vodenja borbenih dejstava. Zastita brodova od dej-
stva sa kopna, iz vazdus$nog prostora i sa vode je sli¢na za-
stiti sredstava ratne tehnike na kopnu i vazdu$nom pro-
storu. Medutim, kad je u pitanju PEB, moraju se uzeti u
obzir neke specifitnosti: 1) radarske refleksne povrsine
brodova su velike i lako ih je radarom uoditi; 2) zbog ve-
like toplotne energije brodovi su lako uocljivi optoelek-
tronskim senzorima; 3) brzina brodova u odnosu na elek-

7 Na takav znacaj protivelektronske borbe posebno ukazuju iskustva iz argentinsko-bri-
tanskog sukoba oko Malvinskih ostrva 1982. i iz oruzane intervencije SAD na Libiju
1986. godine.
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tronski vodene rakete relativno je mala, pa je zastita ma-
nevrom otezana; 4) za razliku od sredstava ratne tehnike
na kopnu, zastita brodova prirodnim maskama znatno je
teza iako nase more pruza i takvu moguénost (zastita uz
oto¢ne rubove i sl.).

To navodi na zaklju¢ak da se brodovi moraju tehnicki
opremiti za samostalnu, prvenstveno protivelektronsku za-
Stitu. Osim toga, radi zastite neprekidno se moraju razvijati
novi i usavrsavati postojeéi takticki postupci.

Brojnost, raznovrsnost i efikasnost savremenih sred-
stava za dejstvo po brodovima zahteva njihovo opremanje
najsavremenijim sredstvima za protivelektronsku borbu: a)
savremenim izvidackim prijemnicima razli¢ite vrste i na-
mene; b) sredstvima za aktivno i pasivno radio i radarsko
ometanje; ¢) raznim vrstama laznih ciljeva i mamaca; d)
raznim vrstama sredstava za ometanje 1 obmanjivanje op-
toelektronski vodenih ubojnih sredstava; e) razlicitom vr-
stom sredstava za ometanje i obmanjivanje hidroakustic-
kih vodenih sredstava; f) sredstvima za ometanje naviga-
cionih uredaja i drugo.

Danas postoje brojna protivbrodska elektronski vode-
na ubojna sredstva u koja spadaju: 1) radarski vodene ra-
kete; 2) televizijski vodene rakete i bombe; 3) infracrvene
vodene rakete, 1 4) laserom vodene rakete i bombe. Pored
navedenih vrsta, Cesto se koriste i kombinacije, na primer,
radarski i infracrvene vodene rakete radi zastite od elek-
tronskog ometanja i obmanjivanja. U protivbrodska elek-
tronska vodena ubojna sredstva spadaju i razli¢ite vrste
vodenih torpeda, $to pripada oblasti hidroakustike.

Protivbrodska elektronski vodena ubojna sredstva lan-
siraju se sa: 1) brodova (raketa »brod-brod«) na daljinama
od 20 do nekoliko stotina kilometara; 2) aviona i helikop-
tera (rakete »vazduh-brod«) na daljinama gadanja od Sest
do 130 km; 3) podmornica (rakete »podmornica—brod«) na
daljinama gadanja od nekoliko desetina do nekoliko stoti-
na kilometara; 4% kopna (rakete »obala—brod«) na daljina-
ma gadanja do 180 km.

Osnovna karakteristika svih navedenih ubojnih sred-
stava jeste njihovo elektronsko vodenje koje se moze na-
ru$iti ometanjem i obmanjivanjem, i tako brod $tititi od
njihovih dejstava.

Problem zastite brodova jeste i u tome $to se protiv-
brodska elektronski vodena ubojna sredstva (u prvom
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redu rakete) najéesce lansiraju sa daljina koje su van do-
meta brodskih PVO oruzanih sistema, a protJil leta, brzina
i druge karakteristike otezavaju njihovo pravovremeno
otkrivanje. To uslovljava opremanje brodova slozenim, au-
tomatizovanim protivraketnim sistemima za neposrednu
odbranu. U takve sisteme spadaju: a) sistemi za detekciju
i upravljanje vatrom; b) elektronski vodene PVO rakete; c)
automatski viSecevni topovi velike brzine gadanja; d) sred-
stva za aktivna i pasivna elektronska ometanja i obmanji-
vanja.

Efikasnost tih sredstava i sistema umnogome zavisi od
mogucénosti njihovog pravovremenog reagovanja, tj. dejstva
u realnom vremenu, $to se javlja kao znacCajan problem.
Stoga se proizvode automatizovani elektronski sistemi koji
upravljaju sistemima oruZja za zastitu brodova, medu koje
spadaju i sredstva za protivelektronsku borbu. Ti sistemi
moraju da poseduju senzore, koji su opet osetljivi na ome-
tanje i obmanjivanje i zahtevaju vlastitu zastitu, $to usloza-
va vodenje PEB na moru.

Zastita brodova od elektronski vodenih raketa vrsi se
aktivnim i pasivnim elektronskim ometanjem i obmanjiva-
njem. Aktivna i pasivna elektronska ometanja i obmanjiva-
nja elektronski vodenih raketa, koje imaju radarsku, infra-
crvenu, televizijsku, ili lasersku glavu za samonavodenje,
predstavljaju znacajnu meru zastite brodova, $to su potv-
rdila i iskustva iz lokalnih ratova.®

Kada su brodovi opremljeni savremenim izvidackim
prijemnicima za upozorenje 1 sredstvima za elektronska
ometanja i obmanjivanja koja su medusobno povezana ra-
¢unarima, tada postoje realni izgledi da se brod zastiti, za-
hvaljujué¢i automatskom dejstvu sredstava za protivelek-
tronsku borbu.

Protivelektronska borba kao sadriaj oruZane borbe u moru

Sve zakonomernosti u pogledu vodenja PEB na kopnu
i u vazdu$nom prostoru vaze i u moru uvazavajuci pri tom
specificnosti morskog ambijenta i specifi¢nosti hidroakus-
tH(c kao grane elektronike. '

¥ U oruzanom sukobu oko Malvinskih ostrva 25. maja 1982. godine, Britanci su uspe$no
vriili elektronsko ometanje argentinskih raketa »vazduh-brod« tipa »Exoset« sa radar-
skom glavom za samonavodenje. Za vreme raketnog udara po brodovima koji su se na-
lazili u ulozi isturenih radarskih osmatra¢nica, od dve lansirane rakete »Exoset« AM-39
jedna je pogodila razara¢ »Sefild«, a druga je ometanjem »odvedena« od fregate »Pli-
mute« 1 tako je fregata spasena.
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Za vodenje oruzane borbe u moru razvila su se hidros-
taticka sredstva ¢ija je osnovna uloga otkrivanje, klasifika-
cija, indentifikacija, odredivanje pozicije i elemenata kreta-
nja, prvenstveno podvodnih ciljeva, aI]i i povrsinskih plov-
nih objekata, i obezbedenje upotrebe podvodnog oruzja.

Intenzivan razvoj hidroakusti¢kih uredaja omogucio je
njihovu $iroku primenu u Ratnoj mornarici, pre svega u
okviru podmorni¢kih i protivpodmorni¢kih snaga. Medu-
tim, ubrzani razvoj novih hidroakusti¢kih sredstava i siste-
ma uslovio je pojavu specijalnih protivsredstava i metoda
za njihovo izvidanje, ometanje, obmanjivanje i fizicko unis-
tavanje, $to je nadalje izazvalo razvoj sredstava i metoda za
njihovu zastitu. To prakti¢no zna¢i da su sadrzaji PEB u
moru isti kao i u vazdu$snom prostoru — elektronsko izvi-
danje, protivelektronska dejstva, protivelektronska borbe-
na dejstva i protivelektronska zastita.

Ovde necemo $ire razmatrati te sadrzaje, ve¢ ¢emo
samo navesti neke zadatke, takticke postupke i sredstva za
PEB u moru.

Osnovni zadaci PEB u moru su: (1) dezorganizacija
protivpodmorni¢kog izvidanja; (2) sniZzenje efikasnosti
oruZja protivnika; (3) obezbedenje zastite podmornica od
protivpodmornic¢kih snaga.

Osnovni takticki postupci su: (1) unistavanje objekata
izvidanja i ometanja; (2) upotreba laznih ciljeva 1 imitatora;
(3) stvaranje aktivnih smetnji; (4) smanjenje $umnosti plov-
nih objekata; (5) koris¢enje povoljnih hidroloskih uslova;
(6) ogranicenje rada aktivnih hidroakusti¢kih sredstava.

Sredstva za PEB su: (1) samohodni imitatori; (2) plu-
tajuci imitatori (lazni ciljevi); (3) hidroakusti¢ka izvidacka
sredstva; (4) hidroakusticki ometadi; (5) asporpcioni pre-
krivaci; (6) sredstva za »zagadivanje« vode radi spre¢avanja
Sirenja hidroakusticke energije; (7) sredstva za smanjenje
Sumnosti plovnih objekata.

Platforme za nosenje hidroakusti¢kih sredstava uglav-
nom mogu biti: stacionarne (vezane uglavnom za morsko
dno ili obalu), plovec¢e (specijalne platforme ili u sastavu
{)lovnih objekata) i platforme vezane za vazduhoplove (ug-
avnom helikoptere). To navodi na zaklju¢ak da se danas
podmornicki, brodski, vazduhoplovni, stacionarni — pozi-
cioni sistemi i sistemi specijalne namene, a i oruzani sis-
temi kojima se upravlja (vodena torpeda i sl.), rade na os-
novu hidroakustickog zracenja. Dosadasnja saznanja ukazu-
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ju na to da je tendencija razvoja hidroakusti¢kih sistema
usmerena ka: a) unifikaciji hidroakusticke opreme prema
nameni i veli¢ini podmornice. Koncipira se oprema u kom-
plekse koji se sastoje od nekoliko sistema pomocu kojih se
obezbeduje: trazenje, otkrivanje, klasifikacija, pracenje ci-
ljeva i izvodenje napada, izvidanje aktivnih hidroakustic¢kih
uredaja, odrzavanje podvodne veze, kontrola vlastitog
$uma i drugo; b) razvoju uredaja i sistema za stvaranje i
obradu signala sa kompresijom u realnom vremenu; c) raz-
voju pasivnih sonara na racun aktivnih koji demaskiraju
plovne objekte; d) obezbedivanju identifikacije ciljeva; e)
razvoju sredstava za prognoziranje Sirenja zvuka u moru.

Protivelektronska dejstva u moru, koja se izvode radi
zastite plovnih objekata, obuhvataju elektronsko ometanje
i obmanjivanje hidrostati¢kih sredstava i sistema. Do sada
su se pojavile Cetiri varijante sredstava za PED: (1) pluta-
juca; (2) brodska; (3) podmornicka, i (4) samoploveca.

Pored navedenih, mogu se koristiti i tzv. zavese stvo-
rene u vodi od vazdus$nih mehuri¢a. Ove »zavese« sluze da
zastite brodove i podmornice ili ¢ak grupe brodova od hid-
roakusti¢kog izvidanja i dejstva oruzja koje funkcionise na
principima hidroakustike.’

Razvoj i uvodenje u upotrebu savremenih hidroakus-
tickih sredstava i sistema za PEB uslovili su i razvoj tak-
tike za njeno vodenje, koja je sastavni deo taktike vodenja
oruzane borbe u moru. MaI]O je podataka na osnovu kojih
bi moglo da se zaklju¢i da postoje posebne snage za vode-
nje PEB u moruy, ali je zato veliki broj ¢injenica koje uka-
zuju na to da je ona vezana za plovne objekte i vazduhop-
love koji se angazuju za vodenje oruZane borbe.

ZAKLJUCAK

Zahvaljujuéi savremenom oruzju stvara se moguénost
vodenja »automatizovane oruzane borbe«, pri ¢emu proti-
velektronska borba sve vise dobija na znac¢aju. Ona se vodi
radi toga da se umanje efekti protivnickog oruzja, ali se is-
tovremeno preduzimaju i mere za zastitu vlastite elektro-
Y Americki program SAWS (Submarine Acoustic Warfarer System), koji je zapocet 1982.

godine, predvida da se na sve podmornice ugrade sredstva za hidroakustic¢ko izvidanje,

ometanje i obmanjivanje, medu koja spadaju i tzv. potro$ni ometaci za stvaranje vaz-
dusnih mehurica,
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nike (provodenje PEZ). To znaci da znacaj protivelektron-
ske borbe neposredno zavisi od brzine uvodenja elektroni-
ke u naoruzanje i povetanja njenih efekata u pripremi i
vodenju oruzane borbe. Ta ¢injenica se mora imati u vidu,
jer se ne mogu razvijati sredstva elektronike i masovno
uvoditi u naoruzanje a da sve to ne prate i sadrzaji vezani
za protivelektronsku borbu. Stoga je neophodno da se na
strategijskom nivou rukovodenja i komandovanja sagleda
mesto i uloga PEB u oruzanoj borbi, pa i ratu u celini.
Nema sumnje da je protivelektronska borba postala bitan
sadrzaj oruzane borbe i treba je u svakom pogledu tretirati
kao i ostale sadrzaje (PVO, PDB, POB i dr.). Sve aktivnosti
koje se sprovode u okviru PEB neposredno uti¢u na razvoj
i usavr$avanje ratne vestine u celini. Takode PEB utice na
razvoj vojne organizacije, na iznalazenje novih tehnickih
re$enja u oblasti naoruzanja i vojne opreme, na iznalazenje
novih takti¢kih postupaka i sli¢no.

Sadrzaji PEB su uglavnom istrazeni, ali rezultati tih
istrazivanja jo$ se dovoljno ne primenjuju u praksi. To ima
za posledicu da se ona precenjuje ili pak potcenjuje i tako
njen stvarni znacaj izlazi iz realnih okvira. Stoga je jedan
od bitnih zadataka realno shvatanje mesta i uloge PEB u
oruzanoj borbi, posebno njenog uticaja na vodenje i ishod
borbenih dejstava. To je uslov za preduzimanje odgovara-
_{;,léi%)l mera u planiranju, organizovanju i vodenju oruzane

orbe.

Neki sadrzaji PEB (EI i PEZ) imaju opstevojni karakter
(realizuju ih svi vidovi i rodovi), provode se u svim borba-
ma, bojevima i operacijama, neprekidno danju i nocu u
svim meteoroloskim uslovima, pa je znac¢ajno ukazati na to
da PEB vode i drugi ¢inioci koji su van sastava jedinica za
protivelektronsku borbu. To se prvenstveno odnosi na PEZ
elektronskih sredstava i sistema, sredstva ratne tehnike,
zive sile i objekata.

Protivelektronska borba neposredno utic¢e na izvrsava-
nje zadataka jedinica, na nacela i taktiku njihove upotrebe,
$to znadi da neposredno uti¢e na tok vodenja oruzane bor-
be i razvoj ratne vestine u celini. To zahteva da se ona
mora neprekidno izu¢avati i nau¢no istrazivati. Savremene
armije PEB pridaju veliki zna¢aj. To potvrduje i brz razvi-
tak snaga i sredstava za njeno vodenje. Razvijaju se snage
i najsavremenija sredstva, usavr$avaju se novi tehnicki po-
stupci koji se proveravaju na vezbovnim aktivnostima. Raz-
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vila su se nova nacela upotrebe jedinica za PEB i razradeni
postupci njihovog angazovanja.

Ljudski faktor u PEB, kao i ostalim sadrzajima oruza-
ne borbe, ima presudnu ulogu, bez obzira na svu automa-
tiku u procesima vodenja oruzane borbe. To zahteva stva-
ranje sopstvene doktrine vodenja PEB, neprekidnu do-
gradnju strategije oruzane borbe novim sadrzajima PEB,
organizovanje i stalno usavrSavanje takti¢kih postupaka,
Sto je bitan uslov za ostvarivanje uspeha u sukobu sa pro-
tivnikom koji je visoko tehni¢ki opremljen, posebno elek-
tronikom, koja neprekidno unosi novine u oruzanu borbu.

SUMMARY
COUNTER-ELECTRONIC WARFARE AS A CONTENTS OF ARMED COMBAT

Since electronics has an exceptional significance in the development of
modern armaments and military equipment, it is logical that it becomes the
object of destruction. Thus the counter-electronic operations emerged as a
means for reducing the effects of weapons and armaments of the opposite
side, while measures for protection of own electronic systems are being un-
dertaken. Results of the counter-electronic operations directly bear on the ra-
tio of forces in combat, battle or operation.

The basic contents of counter-electronic operations or warfare are: coun-
ter-electronic protection, electronic reconnaissance, counter-electronic opera-
tions, and counter-electronic combat operations. Counter-electronic warfare as
a contents of the armed combat is applied in the Army, Air Force and Air De-
fence, and Navy. Units and equipment for counter-electronic warfare are de-
veloped and capacitated in all of technological fields (signal communications,
radars, missiles, navigation, optoelectronics, etc.), and the counter-electronic
protection means and procedures are applied by all units.

Significance of counter-electronic warfare grows with the rate of introduc-
tion of electronics in armament systems and with its ever increasing effects in
preparation and conducting the armed combat. By its activities it influences
the development and improvement of the art of war, on the strategic level in
particular; new organization of armed forces is being developed, new tactical
procedures are being worked out, and new technological solutions in arma-
ments and military equipment are being found, ets. Preparation of all members
and units of arms and services of the armed forces for counter-electronic war-
fare is an imperative need, and thus also the working out of our own counter-
electronic warfare doctrine, and a continuous adaptation and development of
the strategy of the armed combat in this sense.
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RESUME

LA LUTTE ANTIELECTRONIQUE EN TANT QUE CONTENU
DE LA LUTTE ARMEE

Etant donné la trés grande importance de I'électronique pour le dévelop-
pement des armes et de I'equipement militaires, il est logique de la voir elle
méme devenir l'objet de la destruction. La lutte antiélectronique apparait en
tant que besoin et moyen de réduire les effets des armes ennemies paralléle-
ment aux mesures entreprises pour protéger sa propre électronique. La réa-
lisation des contenus de la lutte antiélectronique influe directement sur le rap-
port de forces dans le combat, dans la bataille et dans lopération.

Les contenus fondamentaux de la lutte antiélectronique se résument com-
me suit: mesures de protection électronique (MPE), reconnaissance électroni-
que (RE), actions anti¢lectroniques (AA) et actions antiélectroniques de combat
(AAC). En tant que contenu de la lutte armée la lutte antiélectronique est réa-
lisée dans I'’Armée de Terre, dans I'Armée de I'Air, dans la Défense contre-aé-
rienne et et dans la Marine de guerre. Les unités et les moyens de lutte an-
tiélectronique sont développés et formés pour la conduite de la lutte antiélect-
ronique au niveau de tous les systémes technologiques (transmissions, radars,
missiles, navigation, électronique optique, etc.), et la protection antiélectroni-
que est organisée par toutes les unités.

L'intérét de la lutte antiélectronique s’accroit a mesure que s'accélére l'in-
troduction de l'electronique dans l'armement et que ses effets s’intensifient
tant dans la préparation que dans la conduite de la lutte armée. Par son ac-
tivite, elle infule sur le développement et le développement et le perfection-
nement de lart de la guerre, notamment au niveau de la stratégie, en donnant
lieu a des formes d’organisation nouvelles, a des procédes tactiques nouveaux
et a des solutions techniques nouvelles dans 'armement et dans léquipement
militaire. Former tous les membres et les unités des armes et des armées des
forces armées pour la conduite de la lutte antiélectronique est un besoin pre-
ssant comme l'est aussi la mise au point de sa propre doctrine de conduite
de la lutte antiélectronique en tant qu'élément complémentaire continuiel de
la stratégie de lutte armée.

PE3 IO ME

PAAUODAEKTPOHHAS BOPBBA KAK COAEPKAHHE
BOOPY>KEHHOH BOPLBbI

VuuThiBas, YTO €AEKTPOHHKA UMEET HCKAIOUHUTEABHOE 3HAYCHHE AAS PasBH-
THS COBPEMEHHOIO BOOPY KEHMUS, OHA BIIOAHE €CTECTBEHHO CTAHOBUTCA OOBEKTOM
AecTpykuuy. IIOSBUAACE PAAHOPAEKTPOHHas 0Ooppba, 3apada  KOTOPOH
3aKAIOUAETCS B TOM, UTOOBI CBOUMM AEHCTBHSIMH YMEHBIIHTH 3¢deKThl BOOPY-
SKEHUH BPa’KeCKOH CTOPOHBI, [IPHYEM OAHOBPEMEHHO NPEATIPUHHMAIOTCS MEPHI
[0 3aluTe COBCTBEHHOHM 5AEKTPOHHKH. OCVIIIECTBAGHHEM COAEpYKaHHUN pa-
AMOBAEKTPOHHOMN GOphOBI OKa3bIBAETCs MPSMOE BAHSHHUE HA COOTHOIIEHHE CHA B
cpaskeHHH, 000, omepalHu.

OCHOBHBIMH COAEP’KAHMAMH PAAHOIAEKTPOHHONM GOpbObl (POB) aBAsioTCsE:
paAnosAeKTpoHHas 3amuTta (PD3), paAHOSAEKTPOHHAs pa3sBEAKa (PDP), sAek-
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TPOHHOE KOHTpHpoTtHBoAercTBHe (DKIIA) U papAHO3AEKTPOHHBIE GOEBBIE AEHUCT-
Bus (POBA). PaauosaextpoHHass Gopb0a Kak COAEp’KaHHE BOOPY>KEHHOM
GOpbOBI OCYLIECTBASIETCS B CYXONYTHBIX BOWCKAaX, BOEHHO-BOBAVIIHBIX CHAAX,
NPOTHBOBO3AVIIIHOH O0GOPOHE M BOEHHO-MOPCKOM $AOTE. YaCTH U CPEACTBA AAS
PaAHOSAEKTPOHHOM OGOpROLI PA3BHBAIOTCS U IOATOTABAHBAIOTCS AAS BEAECHHS
POB mo BceM TEXHOAOTHYECKHM LIEAOCTHOCTSIM (CBS3b, PAAHOAOKATOPBL, PAKETHI,
HaBUTallHs, ONTOPAEKTPOHHMKA U Ap.), & PAAHOSAEKTPOHHOHM 3alllUTOH 3aHUu-
MAIOTCSI BCE YacCTH.

3HaueHHe PaAHODAEKTPOHHON GOPHOBI BO3PACTAET MO MEPE BHEAPEHHS DAEK-
TPOHHKH B BOODPV>KCHHE U yBeAuueHus ee 3PQPEKTOB B IOATOTOBKE H BEACHUH
BOOpY>KeHHOH GOpbObl. OHa CBOUMH AKTHBHOCTSIMH BAHSET HA Pa3sBHUTHE U CO-
BEepLIEHCTBOBaHHE BOCHHOrO MCKYCCTBA, B YACTHOCTH HA CTPATEIMYECKOM YPOB-
HE; CO3AAlOTCS HOBas OpraHU3allUs, HOBBIE TAKTHYECKHE NpUEMbl U H300pe-
TAIOTCS HOBbIE TEXHHUYECKHE peIllleHHs B OOAACTH BOODPY’KEHHS H BOEHHOTO
OCHaIIeHHs U IOA. IIOArOTOBKa BCEr0 AHUHOTO COCTaBa M YacTEH POAOB H BUAOB
BOOPY>KEHHBIX CHA SBASIETCSI HMIEPATHBHON HEOOXOAHMMOCTBIO, a B CBSI3H C TEM
H co3paHHe COOCTBEHHON AOKTPHHBI BEACHHUSI PAAHOIAEKTPOHHOM GOpPLOEI, a Tak-
JKe IOCTOSHHAs AOCTPOMKa CTPATETHH BOOPYYKEHHOH GOpbObI B 3TOM CMBICAE.



