Kapetan bojnog broda
dr TONE ZABKAR

Moguce pouke iz upotrebe mornarickih
komandno-informacionih Sistema
u lokRalnim ratovima -

1. Uvodno razmatranje

U razdoblju minule dekade, a narocito tokom zadnjih pet godi-
na, na komandnim mestima i u operativnim centrima ratnih mor-
narica koje pretenduju da budu savremene, uvedene su brojne pro-
mene. U njima su nekada$nje dobro poznate velike prozirne ploce
(na kojima su ucrtavani pokreti flotnih sastava, brodova i aviona)
i brojne grupe crtada i telefonista zamenjeni najraznovrsnijim alfa-
numeri¢kim i grafickim kolor-pokazivat¢ima. Radi toga, osetno su
smanjene dimenzije komandnih mesta i operativnih centara. Nave-
dene promene nastale su kao posledica uvodenja tzv. komandno-in-
formacionih sistema (KIS). Pod tim pojmom se u Sirem smislu redi
ne podrazumevaju samo senzorni (koji sluze za prikupljanje podata-
ka o snagama i ambijentu u kojem se izvode borbena dejstva), li-
nije veza (koje spajaju senzore sa komandnim mestima i operativ-
nim centrima i ujedno ih povezuju sa potéinjenim i sadejstvujucim
jedinicama), rac¢unari (koji sluze za obradu podataka i brzo §ifrova-
nje i dedifrovanje predatih i primljenih informacija), sredstva za pri-
kazivanje situacije (pokazivaédi) i pomocéni sklopovi (izvori napajanja
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energijom, klima-uredaji i sl.) koji te sisteme &ine veé i ljudstvo ko-
Je rukuje sistemima i stara se o njihovom ispravnom radu, i doktri-
na (po kojoj se ti sistemi koriste).

Karakteristiéno za minulu dekadu je da se razvoj mornari¢kih
kemandno-informacionih sistema u njoj odvijao u dva pravea: (1)
male dimenzije raéunara i ostalih elemenata sistema omogucile su
da se komandno-informacioni sistemi (koji su u podetku gradeni sa-
mo za potrebe vecéih mornari¢kih regionalnih komandi i $tabova na
kopnu), poénu instalirati najpre na veée povrsinske brodove, potom
na podmornice, a u novije vreme &ak i na male borbene damce (s
masom od 200 tona); ta diverzifikacija je doprinela da je paznja pro-
jektanata i operativaca pocela sve vise da se usmerava ka domenu
integrisanja sistema u makrokomplekse; (2) obim aktivnosti, za ¢ije
reSavanje su kori§éeni komandno-informacioni sistemi, podeo se po-
stepeno §iriti, §to se odrazilo na sposobnosti, namenu a odatle i na
nazive koji su dodeljivani tim sistemima. Tako je npr. na Zapadu
pocetni naziv ,,sistemi za komandovanje i kontrolu” (eng. Command
and Control = C32), zamenjen najpre nazivom ,sistemi za komando-
vanje, kontrolu i vezu” (eng. Command and Control and Communi-
cations = C3), a zatim nazivom »Sistemi za komandovanje, kontrolu
i vezu i obradu obavestajnih podataka” (engl. Command, Control,
Communications and Intelligence = C3I).! Promena tih naziva uka-
zuje da su metodom ,korak po korak”, sistemima dodeljivani sve
okimniji zadaci. Komparirajuéi navedene pravce razvoja komandno-
-informacionih sistema sa razvojem drugih mornaric¢kih sistema, ko-
jiimaju daleko duzu tradiciju, moZe se zakljuditi da nijedan deo mor-
nari¢ke opreme do sada nije u tako kratkom vremenu doZiveo toliko
promena, niti takvu ekspanziju.? '

Obracajuéi paznju, koja se u oruZanim snagama vecih zemalja
posvecuje komandno-informacionim sistemima i koristeéi kao kri-
terijum finansijska sredstva koja se odvajaju za pojedine vidove, a
unutar toga kako se vr$i distribucija tih sredstava za razvoj sistema
strategijske i razvoj sistema taktitke namene, uofava se da ulaga-
nja u ta nova podruéja stalno rastu, pri tome, sve veéi znacaj dobi-
jaju takti¢ki sistemi komandovanja. Radi ilustracije navodimo da
su 1984. godine oruzane snage SAD odvojile za razvoj komandno-
-informacionog sistema oko 17 milijardi dolara (od ¢ega je 24 odsto
dodeljeno za razvoj komandno-informacionih sistema RM i korpu-

! Jane’s Weapon System 1982/83.

2 U novije vreme se uocava tendencija ka sve 8iroj integraciji koman-
dno-informacionih sistema sa oruZanim sistemima. U RM SSSR stoga se po-
Ceo koristiti pojam sizvodatko-udarni sistemi” (rus. razvedivatel’no-udarnye
sistemy) pod kojim se podrazumeva sinteza oruzja i C3I-sistema.
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sa mornaricke pesadije); taj relativni deo ostao je nepromenjen i za
1985, u kojoj je predviden utroSak oko 19 milijardi dolara.® Ako se
ima u vidu da je planirano da ta suma do 1990. raste, da bi na kraju
postigla vrednost od 26 milijardi dolara godiinje, i da ¢e se u ok-
viru te sume odvajati oko 40 odsto za razvoj komandno-informacio-
nih sistema takticke namene (pod tim se podrazumevaju pored tak-
tickih jedinica vidova i sistemi za komandovanje efektivima name-
rjenim za protivelektronsku borbu), onda je evidentno da se oblast
komandno-informacionih sistema na Zapadu ne smatra perspektiv-
nom samo sada, ve¢ se pretpostavija da ¢e to biti i u buduénosti, po-
$to c¢e joj tehnologija otvarati sve Sire puteve.

Za nas je od posebnog interesa sagledavanje implikacija poja-
ve sadaS$njih i perspektivnih komandno-informacionih sistema na
pripremu i izvodenje borbenih dejstava takti¢kih razmera. Takode
je od interesa i sagledavanje iskustava steenih u tim dejstvima na
dalji razvoj komandno-informacionih sistema. O tom problemu do
sada u nas nije mnogo pisano, jer je paznja bila usmerena u prvom
redu na potencijalne pogodnosti, deskripciju elemenata komandno-
-informacionih sistema, njihovo funkcionisanje, konstrukeciju i dru-
ge tehni¢ko-tehnoloske, programske i sline aspekte. Za razliku od
tih radova, ovaj rad ima za cilj da prikazom nekih vaznijih iskusta-
va do kojih su dogle one strane ratne mornarice koje su bile anga-
7ovane u lokalnim ratovima, doprinese svestranijem sagledavanju
implikacija koje su u oblasti ratne ve$tine prouzrokovane pojavom i
upotrebom komandno-informacionih sistema.

2. Upotreba mornarickih komandno-informacionih
sistema u lokalnim ratovima (1982—1984)

Za razliku od ratnog vazduhoplovstva i kopnene vojske koji su
imali priliku da ispitaju upotrebu komandno-informacionih siste-
ma u bojnim lokalnim ratovima, mornari¢ki komandno-informacioni
sistemi ispitani su prvi put u ratnoj praksi tek 1982. Kod Malvin-
skih (Foklandskih) otoka; te je godine prvi put posle drugog svet-
skog rata, doglo do bojeva i borbi na moru u kojima su obostrano
bili angaZovani savremeni brodovi i podmornice (opremljeni komand-
no-informacionim sistemima). Iako su obe strane prilikom izveStava-
rja o toku borbenih dejstava tezidte stavile na opis i rezultate va-

3 Signal, 1984, july, str. 6—7, K.H. Kirchofer: Military Command and
Control — an overview — International Defense Review — 1983, N 1, str.
23—30.
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trenih dejstava, metod analize sadriaja njihovih informacija pri-
menjen u ovom radu omogudio je da se sagledaju i oni uticaji ¢iji su
uzro¢nici bili komandno-informacioni sistemi, a koji su se mani-
festovali na ishod dejstava posredno — gubicima sukobljenih strana.

Prvi veéi sukob na moru u kojem su obe sukobljene strane ima- -

le priliku da u borbenoj praksi provere efikasnost svojih komand-
no-informacionih sistema, bio je malvinski sukob (1982). U tom su-
kobu, Velika Britanija i Argentina primenile su brodske i podmor-
ricke komandno-informacione sisteme. Za razliku od tog sukoba, u
iracko-iranskom ratu isprobani su iznad mora samo avionski ko-
mandno-informacioni sistemi (isprobalo ih je saudijsko RV 1984. u
borbenim dejstvima nad morskim prostranstvima Perzijskog zaliva).
Buduéi da se rezultati koji su u tim lokalnim ratovima postignuti ne
podudaraju potpuno sa oéekivanjima i nadama koje su pratile uvo-
denje KIS u opremu brodova, podmornica i aviona, javlja se potre-
ba da se osvetle klju¢ni ¢inioci za koje se u stranim izvorima uka-
zuje da su bili uzrok tog raskoraka.

Britanski sluzbeni i nezvaniéni izvori ukazuju na to da su bri-
tanski podmorni¢ki KIS opravdali otekivanja koja su bila prisutna
prilikom njihovog projektovanja. Prema tim izvorima, podmornic¢ki
KIS kojima su simultano obradivani podaci §to su ih primali $umo-
smeraci ugradeni u trup podmornica na nuklearni pogon, kao i po-
daci novih Sumomeraca (,,2024”) ¢ije su antene podmornice teglile po
krmi — omoguéili su podmornici »Conqueror” da uspe$no prati
i napadne sastav argentinskih povrsinskih ratnih brodova.t Imajuéi
u vidu velike brzine povr§inskih brodova i $um koji stvara pogonski
sistem nuklearne podmornice (onda kada podmornica mora da plo-
vi velikom brzinom da bi pratila povrsinske brodove), a koji nega-
tivno deluje na rad podmorni¢kih Sumomerada, moZe se iz rezultata
rapada podmornice zakljuéiti da su podmorni¢ki KIS i novi senzori
omoguc¢ili torpedni udar koji je doveo do potapanja argentinske kr-
starice ,,Belgrano”. Posto je krstarica — pre nego Sto je napadnuta
— neopaZeno pracena oko 30 &asova,’® evidentno je da je sprega
podmorni¢kih senzora i KIS-a uspeSno bila testirana.

Argentinski izvori, naprotiv, daju negativnu ocenu nemadkom
podmorni¢kom komandno-informacionom sistemu i nemackim tor-
pedima, koje je primenila argentinska podmornica ,,San Luis”.¢ Iako

4 Martin Douglas, Noval Lessons from the South Atlantic — Jane’s De-
fence Weekly — 7. 04. 1984, str. 519.

® Navy International, 1984, maj.

% C. Zartmann, Einsatze der argentinischen U-boote im Malwinen Krieg
— Marine Rundschau — 1984, Ne 3, str. 129—131.
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podvlaée da je posada podmornice bila neuvezbana, navode da je au-
tomatski uredaj za Ziéno-vodena torpeda sve vreme trajanja zadatka
podmornice ,,San Luis” bio u kvaru, $to je komandanta prisililo da
koristi ru¢no vodenje torpeda i da gada samo pojedina¢nim torpe-
dima. Iako je podmornica za vreme dejstva lansirala ¢ak tri torpe-
da, nijedno od njih nije pogodilo cilj (poSto je operator veé¢ 2—3 mi-
nute nakon lansiranja gubio kontakt sa torpedima). Verovatno je da
su razlog tome bile suvi$e nagle ru¢ne komande neuvezbanog opera-
tora koje su dovele do trzaja, pa se prekunula zica kroz koju su emi-

tovani impulsi za vodenje torpeda. Ne moZe se, medutim, u potpu-
nosti iskljuc¢iti ni moguénost da su torpeda bila neispravna, odnos-
no da su zbog neadekvatnog odrZavanja na podmornici izgubila po-
tetna svojstva; u stranim izvorima se, ¢ak, pominjala i mogucnost
da su kablovi za vodenje bili pogre$no prikljucéeni.

Sto se brodskih KIS tic¢e, britanski izvori su o tome izveStavali
na dva naéina. Dok je trajao rat, KIS su hvaljeni, i to bez ikakvih
rezervi. Nakon zavrSetka rata poceli su prevladavati kritiéniji to-
novi koji pokazuju da su se u ratnoj praksi manifestovali brojni ne-
dostaci, od kojih su neki izravno doprineli gubitku nekih britanskih
ratnih brodova. Nedostaci bi se mogli svrstati u nekoliko grupa.

a) Jaka interferencija do koje je dolazilo kada su razaraci, ko-
ji su se nalazili na liniji radarskog izvidanja, paralelno koristili ra-
darske stanice PVO i sredstva za satelitske veze (sistem SCOT), pri-
silila je komandanta razaraca ,,Scheffield” da isklju¢i glavni radar
dok ne odrZi vezu preko satelita. Za vreme odrZavanja veze brod,
kome je bio iskljuéen radar i nije imao uvid u situaciju, gadali
su raketama argentinski lovci-bombarderi. Uspeli su da ga zapale i
brod je nekoliko dana kasnije potonuo. Po proSirenoj britanskoj ver-
ziji, dodatni uzrok potapanja bila je nepopunjena datoteka uredaja
za pasivno elektronsko izvidanje (,,Abbey Hill”). U taj uredaj, koji
ie bio deo brodskog KIS-a, nisu bili uneseni podaci o frekvencijama
argentinskih raketa (frekvencije su sliéne frekvencijama britanskih
raketa, jer su i Britanci i Argentinei kupili francuske rakete iz pro-
grama ,,MM-38” i ,, AM-39”), pa stoga automat koji je trebalo da
izbaci mamce za zavarivanje glava samonavodenih raketa u kriticnom
trenutku nije proradio. Spoj interferencije i neaZurne datoteke do-
veo je do toga da je bez ijednog ispaljenog metka i rakete PVO po-
topljen brod koji je bio projektovan upravo zato da brani druge
brodove.

b) Senzori, a naroc¢ito britanske brodske radarske stanice, ispo-
1jili su mnoge nedostatke koji su direktno uticali na slabu snabdeve-
nost KIS potrebnim podacima. Radari ,,965/966” i ,,9920” suviSe spo-
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ro su davali podatke 0 brzim ciljevima i nisu bili u stanju da otkri-
vaju avione koji su leteli nisko ili u blizinj otoka. Stoga su argen-
tinski piloti u meduotoénom podrucju &esto uspevali da iznenade bri-
tanske brodove.?

¢) Tehni¢ki kvarovi hardvera KIS navode se kao uzrok pota-
panja razarada »Coventry” (koji spada u istu kategoriju kao raza-
ra¢ ,,Sheffield”).8 Britanski izvori navode da su upravo za vreme
srednje faze napada argentinske avijacije, na razaradu zatajila oba
raCunara $to je prouzrokovalo prestanak rada svih pokaziva¢a i kon-
trolnih uredaja za upravljanje vatrom PVO. Posto se na savremenim
razaracima rukovodi odbrambenom vatrom samo iz artiljerijsko-ra-

ketne centrale (a ne kao $to je bio sluéaj u drugom svetskom ratu i {

sa oruzja na kojima su se nalazile niSandzije), njeno izbacivanje iz
upotrebe prouzrokovalo je paralizu svih vatrenih podsistema, pa je
brod potopljen iako se objektivno mogao odbraniti.

d) Neadekvatno izvedeni pokaziva¢i su — kako navode britan-
ski izvori — na mnogim uredajima dovodili posade do iscrpljivanja.
ruba nervnog sloma i do davanja brojnih laznih uzbuna.® Male di-
menzije pokazivada, neadekvatna osvetljenost, pretrpanost detaljima
i mnoge druge otezavajuée okolnosti posluZiocima, koji su morali
biti u neprestanoj gotovosti za brzo reagovanje, prouzrokovali su
glavobolje, konjuktivitise, plag, bolne upale oéiju, poteskoée u br-
zom reagovanju prstiju na tastaturi i sli¢nc.

e) Neadekvatno izveden softver, koji je primenjen u uredaju za
izbacivanje laZnih radarskih ciljeva (,mamaca”) u mnogim britan-

skim izvorima navodi se kao glavni uzrok za potapanje nosaéa he- ,

likoptera ,,Atlantic Conveyer”. Posto su nosaé¢ aviona »Hermes” na-
pali argentinski avioni-raketonosci, on je izbacio mamce da bi od-
vukao rakete od sebe. Softver je bio programiran za samoodbranu
broda a ne i za odbranu ostalih brodova sastava, pa je svojim po-
stupkom ,,Hermes” argentinske rakete naveo upravo na susedni brod
— »Atlantic Conveyer”. Sli¢ni nedostaci se navode i za KIS koji je
bio ugraden na savremene britanske fregate opremljene i naoruzane
za borbu protiv neprijateljskih raketa. Softver KIS-a (kojim se
upravljalo vatrom PVO sistema »oeawolf”) bio je izveden tako da
ie omogucavao samo gadanje po ciljevima koji lete pravo na brod,

7 R. Mortlock, Synopsis of presentation on above water warfare aspects
of operation Corporate to the Royal Exhibition — 1983.

8 M. Mihovilovié, Nepouzdana elektronika, VecCernji list — 4. 3. 1984.
str. 3.

9 Jane’s Defence Weekly, 7. 4. 1984, str. 522—524; Military Electronies
Countermeasures — 1983, mart, str. 29.
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sve ostale je tretirao kao sekundarne i nije ih smatrao opasnim.1®
Takav rigidni softver nije omogucavao da se brodovi koji ga imaju-
angaZuju u odbrani drugih brodova na koje su bile lansirane rake-
te ili koje su napadali argentinski avioni.

f) Sporost reagovanja oruzja koja su bila povezana s KIS-om
navodi se kao naroé¢ito krupan nedostatak flotne PVO ¢iji KIS je
reagovao brzo ali ga oruZje nije moglo pratiti. Na praveu udara ar-
gentinskih aviona, flota PVO mogla je oboriti do 6 aviona, a svi
ostali su prolazili bez protivdejstva, poSto za vreme kratkotrajnog
naleta, lanseri raketa PVO nisu mogli ponovno da ukrcaju rakete i
da realizuju naredni ciklus gadanja. U praksi se pokazalo da je spo-
rost oruzja PVO reducirala moguc¢nosti KIS.

Nedostaci sli¢ni opisanima iz foklandskog sukoba (1982) mani-
festovali su se i u iransko-irackom ratu, 1984. godine. Komanda rat-
nog vazduhoplovstva Saudijske Arabije je, krajem maja 1984, od-
lu¢ila da poéne braniti tankere neutralaca koje su do maja, perio-
di¢no, napadali lovci-bombarderi ,,neidentifikovanog.napadaca”. Ra-
di toga su od SAD pozajmljeni avioni — letece stanice VOJIN
(,,E-3A”) koji su poceli patrolisati nad teritorijalnim vodama S. Ara-
bije, a na obalne aerodrome je dislocirala deZurne grupe lovaca-
-presretaca. S obzirom na to da se takvom improvizovanom upotre-
kom snaga nisu osigurali dovoljna dubina osmatranja i dovoljno vre-
me za reagovanje lovaca, 28. maja su ,nepoznati avioni” ponovno
zapalili tanker sa 128.000 tona nafte i zatim nestali pre nego 3to su
se pojavili saudijski lovci-presretaéi.! Tek kada su avioni ,,E-3A”
istureni na veéu dubinu od obale i kada su grupe lovaca (uz podrsku
aviona-cisterni) pocele deZurati u vazduhu, sistem' PVO vazduSnog
prostora iznad otvorenog mora poc¢eo je da postaje efikasan. To se
pokazalo 18. juna 1984. kada su saudijski lovci-presreta¢i unistili tri
Jovca — bombaredea ,,Fantom” (za koje je dokazano da su bili iran-
ski), a zatim spreéili i grupu od desetak iranskih ,,Fantoma” (koja je
pokuSala da ponovi napad.)? U vodama Perzijskog zaliva, kao i kod
Malvinskih otoka se pokazalo da raspolaganje savremenim KIS (ko-
ji je imao avion ,,E-3A”) samo po sebi nije moglo da znaci za$titu
saobracéaja, sve dok nisu bili adekvatno upotrebljene i ostale snage,
a njihova upotreba prilagodena mogucénostima KIS-a. Interakcija
je, dakle ponovno potvrdena.

1 Brian Wanstall, Anti-ship missiles the sea-skimming threat, , Interavia”,
1984, Ne 10, str. 1085—1088.

1 Newsweek, 28. 05. 1984.
12 Tsto, 18. 06. 1984.
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U radovima nekih zapadnih istrazivaca, objavljenim nakon pri-
mene KIS u lokalnim ratovima, uodljivo je da veé¢ sada nastoje da
pronadu najadekvatniji takti¢ki odgovor na pojavu onih protivnié-
kih KIS, koji ¢e biti uvedeni u naoruzanje i opremu tokom naredne
dekade. Polaze¢i od toga da je pojavom podmornica inicirana pro-
tivpodmorni¢ka odbrana, aviona — protivvazdusna odbrana, mina
— protivminska odbrana i sliéno, smatraju da ée i pojava KIS ne-
minovno dovesti do nove kategorije ratne vestine, koju uslovno na-
zivaju ,,borbom protiv (protivni¢kih) komandno-informacionih siste-
ma”.% Kao dokaz da takva kategorija veé postoji navodi se izrael-
ski napad na poloZaje snazne sirijske PVO u libanskoj dolini al-Bi-
ki (1982). U tom napadu je prvi udar u prvoj etapi nanet upravo pe
senzorima i komandnim mestima PVO, &ime je protivni¢ki sistem
komandovanja narusen do te mere da su Izraelei imali samo simbo-
litne gubitke (iako protivnitke snage nisu bile bitnije ugroZene)
Frema toj argumentaciji, sluéaj u dolini al-Biki se (iz sadrzaja deo
sada poznate protivelektronske borbe) izdvaja zato jer prilikom
udara Izraelcima nije bio cilj da neutralidu zemaljska oruZja sirij-
ske PVO, senzore, stanice za vodenje oruzja i avione na zemlji (Sto
se radilo i u ranijim ratovima, npr. u Vijetnamu, za vreme oktobar-
skog rata 1973. i sl.), veé¢ da pre svega izbace iz upotrebe protivnié-
ka komandna mesta, a sacuvaju vlastiti KIS.

Na osnovu iskustava iz primene KIS u lokalnim ratovima, stra-
ni struénjaci zakljuéuju da se pouzdanost KIS mora ocenjivati kom-
rleksno, i to agregiranjem parcijalnih pouzdanosti hardvera, softve-
ra, operatora koji opsluzuju KIS, operativaca koji interpretiraju in-
formacije dobivene pomoéu KIS i otpornosti elemenata KIS na pro-
tivdejstvo.

Brodograditelji su nakon Malvinskog sukoba podeli razmisljati
¢ tome kako da izgrade brodske operativne centre, da omoguce po-
sadama kori8¢enje KIS i onda ako bi brod bio pogoden. Umesto dosa-
dasnjeg refenja kod kcjeg su svi terminali KIS bili vezani za jedan
centralni racunar, razmislja se o decentralizaciji u formi prstenastog
povezivanja terminala s pripadajué¢im raunarima. Time bi se osigu-
ralo funkcionisanje ,,prstena” i ako bi neki od korisnika bio unis-
ten, a ako bi doslo do njegovog prekinuéa, funkcionisao bi kao »pot-
kovica”.14

13 Mario de Arcangelis, The Case for Soft C3 countermeasures, Military
Technology, 1984, Ne 2, str. 82—83.

4 Mark Daly, A Tale for the C®I’s; Marconi and Racal — Jane’s Defen-
ce Weekly, 31. 03. 1984. str. 500—501.
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U analizama nakon lokalnih ratova navodi se pozitivno delova-
nje KIS-a na smanjenje stresa kojem se izlazu komandanti i §tabo-
vi za vreme $tabnog procesa. Pri tome, medutim, ¢ak i optimisti (ko-
ji veruju u dalji razvoj i ekspanziju KIS-a) ukazuju da bi koman-
danti i $tabovi koji bi se u svom radu oslanjali samo i jedino na
KIS, doduse, dejstvovali bez stresa ali bi zato svoja dejstva zavrsili
stljanjem u katastrofu.’> Prema zakljudcima takvih analiza, sklonost
ka iskljuc¢ivom oslanjanju na KIS ispoljavaju samo neiskusni pocet-
nici. Za razliku od njih, iskusni komandanti i $tabovi uvek uzimaju
u obzir i ono Sto u KIS-u mnije programirano, kao i moguénost da
dode do disfunkcije sistema. Narodito se podvla¢i mogucénost da
protivnik prateé¢i odluke strane koja stalno, bezrezervno koristi KIS,
moze da na osnovu tih odluka deSifruje algoritam KIS-a. Na taj na-
¢in stekao bi moguénost taénog predvidanja i mogao bi i da pronade
adekvatan takti¢ki odgovor, ¢ime bi se primena KIS-a pretvorila u
bumerang. Unato¢ takvim i sliénim moguéim negativnim implikaci-
jama, veéina struénjaka u zapadnim RM smatra da pojava KIS-a
predstavlja nov kvalitet koji ¢e svoju pravu vrednost pokazati tek
tokom naredne dekade.

3. Implikacije borbene upolrebe komandno-informacionih
sistema na rezultate borbenih dejstava

i na dalja ispitivanja

S obzirom na to da se usavrSene verzije mornari¢ckih komandno-
informacionih sistema takti¢ke namene nalaze u operativnoj upo-
trebi tek nekoliko godina, razumljivo je da su ti sistemi mogli biti
ispitani u borbenim uslovima samo u malobrojnim lokalnim rato-
vima. Tu, pre svega spadaju izraelsko-sirijska oruZana konfronta-
cija na primorskom pravecu (u dolini reke al-Biki i Libanu, juna 1982),
Pritansko-argentinski konflikt (Malvinski otoci, april-juni 1982) i
iransko-ira¢ki rat (u kojem se juna 1984. RV Saudijske Arabije u
vodama Zaliva konfrontiralo sa avionima ,,neidentifikovanog napa-
dadéa”). Posto su u svakom od navedenih sukoba upotrebljene druge
vrste komandno-informacionih sistema, a razlikovale su se i druge
okolnosti u kojima su ti sistemi upotrebljeni, celishodno je da se re-
zultati svakog sludaja primene komandno-informacionih sistema raz-
motre ponaosob.

15 Dr Elenore Wanner, The Application of Decision Aid Technology to
Command and Control — Signal, 1984, mart, str. 34—46.
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Izraelska primena komandno-informacionih sistema u dolini
al-Biki i dejstva koja su izraelske oruzane snage poduzele radi neu-
tralisanja sirijskih komandno-informacionih sistema u analizama vo-
dec¢ih teoreti¢ara oba bloka tretiraju se kao paradigma koja daje
uspesan odgovor na pitanje kako bi u buduénosti trebalo voditi bor-
bena dejstva onda kada ée kvantum i kvalitet snaga oba protivnika
biti izjedna¢eni. Prema analizama SSSR (objavljenim u ¢&asopisu
»Morskoj sbornik”, 1984, No. 7. str. 79—96) i SAD (objavljenim u
¢asopisu ,,Signal”, 1983, No. 4, str. 9—45), Izraelci su poucenj 1973.
negativnim vlastitim iskustvima iz oktobarskog rata (u kojem su u
prvih nekoliko dana rata, u napadima na poloZaje PVO arapskih ze-
malja, izgubili oko jedne &etvrtine borbenih aviona) demonstrirali
originalan naé¢in probijanja duboko eSelonirane sirijske PVO. Kori-
steéi savremene komandno-informacione sisteme pomocu kojih su
u skladnu celinu objedinili izvidadke i ometacke bespilotne letilice.
avione naoruZzane protivradarskim raketama, zemaljsku artiljeriju i
iedinice za elektronsko ometanje, oni su 1982. u libanskoj dolini al-
Biki uspeli u prvom udaru neutralisati sirijsku trupnu PVO i VOJIN.
da bi zatim pomoéu aviona — lovacke avijacije (koja je intervenisala
da popuni ,,bre§u” stvorenu u trupnoj PVO) u sadejstvu sa »leteé¢im™
stanicama VOJIN lako se obradunali sa sirijskim loveima. Iz-
reelci su strukturom udara — kojom je bilo osigurano izbaciva-
nje iz upotrebe protivnickih KM PVO, senzora i sredstava veze
VOJIN, a ujedno osigurano neometano funkcionisanje vlastitih koman-
dno-informacionih sistema — postigli da uz gubitke od samo neko-
liko aviona uniste 87 protivni¢kih aviona i 18 raketnih baterija, za-
tim su prosirili uspeh jedinicama KoV (unistavajuéi 350 protivnickih
tenkova).16

Za razliku od prikazanog primera, u malvinskom sukobu iu ra-
tu u Zalivu, do izrazaja su dogli brojni nedostaci komandno-infor-
macionih sistema koji su negativno delovali na ishod borbi i bojeva
na moru. To narocito vaZi za malvinski sukob u kojem je britanska
flota koristila brojne savremene komandno-informacione sisteme
FVO takticke namene, i to protiv tehnologki inferiornog protivnika
(€iju su osnovnu masu — kao §to je poznato — saédinjavali tipovi
aviona stari dvadesetak godina, naoruZani oruZjem iz drugog svet-
skog rata), pa ipak su rezultati bili sasvim razli¢iti od onih $to su ih
u daleko tezim uslovima postigle izraelske oruZane snage. Britanski
flotni sastav je pored toga $to je bio opremljen savremenim koman-
dno-informacionim i raketnim sistemima PVO, izgubio sedam bro-

16 Yossi Melnan: An Israelli lesson in electronic warfare — Jane’s De-
fence Weekly — 5. oktobar 1985, str. 741.
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dova (razaraci ,,Sheffield” i ,,Conventry”, fregate ,,Ardent” i ,,Ante-
lope”, desantni brodovi ,,Sir Tristram” i ,,Sir Galahad” i nosa¢ avi-
cna ,,Atlantic Conveyer”), a ti gubici su mogli biti barem jo§ jedan-
put veéi da su eksplodirale sve argentinske bombe koje su pogodile
Lritanske brodove (eksplodiralo ih je samo 20%). , Propustanje” bri-
tanske flotne PVO, koja je uspela da od 400 argentinskih protivbrod-
skih poletanja LBA obori samo pedesetak argentinskih aviona, nije
bilo uslovljeno samo i jedino nedostacima britanskih komandno-in-
formacionih sistema. Na slab uspeh britanske PVO uticali su i argen-
tinski piloti koji su veSto iskoristili poznate slabosti osmatrackog i
vatrenog sistema britanske flote PVO. Koristili su napade iz bri-
$uceg leta i primenjivali lazne grupe sa klipnim avionima (operacija
PVO brojnim podacima, navedu ih na pogresnu procenu argentin-
skih pravaca udara i jac¢ine snaga i tako olaksaju izvrSenje zadataka
glavnim udarnim grupama. To iskustvo, kao i obmanjivanje koje su
u dolini al-Biki, pomoc¢u bezpilotnih letilica primenile izraelske snage,
ukazuju na to da savremeni komandno-informacioni “sistemi vrede
upravo onoliko koliko je osposobljeno ljudstvo koje se njime koristi,
pri ¢emu posedovanje takvih sistema ne ¢ini vlasnike KIS-a otpor-
nim na obmanjivanje (koje je bilo, a ostaée i ubuduce Ahilova peta
komandno-informacionih sistema).*

Praksa lokalnih ratova u kojima su se pored opisanih ispoljili
i brojni drugi nedostaci komandno-informacionih sistema doprinela
je da nakon 1982. po¢nu kriti¢nije da se ispituju procedure koje
su do 1982. bile koriS¢ene prilikom primopredaje komandno-infor-
macionih sistema floti i njihove ugradnje na brodove. Konstatova-
no je da se do 1982. nije vodilo dovoljno racuna o fizickoj zastiti
brodskih komandnih mesta i operativnih centara, o pouzdanosti fun-
kcionisanja sistema u uslovima borbe (u kojoj postoji rizik od o$te-
¢enja izvora napajanja energijom, kratkih spojeva, $okova, izazvanih
eksplozijama i sl.), ni o za$titi od elektronskog ometanja.'® Takode
se nije vodilo dovoljno ratuna o izvedbi raznih pokazivaca i njiho-
vom hegativnom uticaju na posluzioce (zamor i sl.), a ¢esto se zabo-
ravljalo i na to da svrha komandno-informacionog sistema nije teh-
noloska perfekcija (tj.- da ,,objedine najnovija dostignucéa elektro-
nike”) veé¢ da omoguéi komandantu i $tabu da budu $to efikasniji.
Posebno je bio zapostavljen, u fazi mirnodopskih ispitivanja, medu-

17 Philip Millis: RPV’s over the Bekaa Valley — Army — 1983. Ne 6,
str. 49—51.

18 T. L. Spotti, One solution to Operational Testing of C3I Systems —
Defence Electronics, 1983, avgust, str. 114—122.
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sobni uticaj izmedu raznih brodskih komandno-informacionih siste~
ma objedinjenih u makrosistemu plovnog sastava. Stoga se kao Je-
dan od vrlo aktuelnih novih zahteva pojavio zahtev za kompatibil-
noséu komandno-informacionih sistema.

Prilikom traZenja greSaka u funkcionisanju komandno-infor—
macionih sistema, greske je, po pravilu, bilo veoma tetko otkriti
Otkrivanje je bilo otezano jer su konstruktori hardvera za greske
krivili projektante softvera i obratno, ili su jedni i drugi uzroke
greSaka pripisivali operatorima. Takode se doSlo do zakljutka da
su prilikom primopredaje (izmedu proizvodada i flote) komandno—
informacioni sistemi bili ispitivani samo u jednostavnim situacija-
ma. PoSto nije postojao problem prevelikog broja informacija koje
je trebalo obraditi, nisu se mogle primetiti greSke u obradi podata-
ka (koje su se zatim manifestovale na odluke u realnom ambijentm
bojista). Da bi se otklonili ti nedostaci, formirane su u SAD poseb-
ne radne grupe sa zadatkom da razrade realnije scenarije i da zatim
vode dokumentaciju pri testiranju na posebno organizovanim inter—
vidovskim vezbama (,,Blue Flag”). Posebna paznja je bila posveéena
ispitivanju masljenja korisnika — komandanata j Stabova.

Veliki broj teoretskih radova, koji su objavljeni nakon malvin-
skog rata bavi se problemima ispitivanja pouzdanosti softvera i me=
todama trazenja greSaka u samom softveru. Ministarstvo odbrane
SAD je npr. u vezi sa tim donelo posebnu direktivu »9000.3” kojom
se zahteva: da se identifikuju kriti¢ne komponente softvera; da se
softver ispituje tokom ¢itavog tehnitkog Zivota (ispitivanog siste-
ma); da ispitivanja softvera moraju biti sistematska objektivnas
da se rezultati ispitivanja softvera moraju uvek interpretirati u od-
nosu na cilj kojem sluZi komandno-informacioni sistem i da se ispi-
tivanje rizika zbog greSaka softvera mora vrditi u interakciji sa
hardverom.1® Po$to se trogkovi potrebni za otkrivanje greSaka u
softveru izrazavaju u procentima od ukupne vrednosti softvera i
stabilni su, a pri tome apsolutna i relativna vrednost softvera stalne
rastu (1985. je u RM SAD za softver trofeno 80%, a za hard-
ver 20%), moze se zaklju¢iti da kontrola pouzdanosti softvera iziskuje
sve veca sredstva. Posto raste ukupan broj raéunara i programa, moze
se zakljuditi da ¢e ta nova oblast i dalje iziskivati utro$ak znatnih
sredstava. Strani struénjaci podvlage da je dosadasnja praksa (u
kojoj su ispitivanja softvera vriena tek kad je sistem bio instaliran)
bila pogre$na i ukazuje na potrebu da se sa testiranjem softvera

% J. V. Bolino, M. Me¢ Cracken, Software: test and evaluation in DOD-
Signal, 1984, july, str. 27—30.
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pocne ,korak po korak” jo§ u fazi dok se razvija softver (kao $to
se i do sada radilo pri projektovanju hardvera).

4. Zakljucno razmalranje

Uvodenje komandno-informacionih sistema u operativhu upo-
trebu ratnih mornarica zapadnih zemalja iniciralo je u oblasti ratne
ve§tine nekoliko novih problema, a mnogim starim problemima da-
slovi mogu i treba da se prepuste automatskom refavanju koman-
dno-informacionih sistema, a koje treba i mora da re$avaju ljudi
rog pitanja je tesno povezano sa pitanjem kojih principa treba da
se pridrZzavaju projektanti komandno-informacionih sistema da bi
osigurali da funkcionalni spoj ljudi i tehnike (koju ti 1ljudi opslu-
zuju) u Sto vecoj meri doprinese postizanju optimalnih reuzltata.
Meduempirijski proverene principe, koji su se afirmisali u praksi,
trebalo bi ubrojiti: princip izbora forme optimalnog spoja ,,éoveka i
rac¢unara”; princip sistemskog prilaza; princip stvaranja jedinstve-
ne baze podataka; princip nezavisnosti podataka; princip automati-
zovane cirkulacije dokumenata; princip kompleksnosti zadataka i
programa i sl.

Pojava komandno-informacionih sistema je doprinela da su u
cblasti ratne vestine postali aktuelni sledeéi novi sadrzaji: (1) oba-
veStajno obezbedenje datoteka (sa podacima koji odgovaraju kon-
kretnom protivniku protiv kojeg se organizuje borbeno dejstvo);
(2) bezbednosna zastita svih elemenata KIS, a narodito softvera;
(3) protivelektronska zastita vlastitih KIS (od protivnitkog elek-
tronskog izvidanja i ometanja); (4) elektronsko izvidanje i ometanje
protivnic¢kih KIS; (5) softverska i hardverska podrgka KIS; (6) in-
tegrisanje komandno-informacionih sistema (u tzv. prstenove, la-
nce i mreZe, i sl.). ‘

Novost na formacijsko-personalnom planu je i to da su se u
komandama i Stabovima pojavili novi specijalisti: tehnid¢ari (koji
odrzavaju KIS i staraju se da ispravno radi); programeri (koji poz-
naju jezik ratunara i unose u rafunare podatke); matematiéari (koji
izraduju matemati¢ke modele koje zatim programeri unose u me-
morije racunara), sistem-analiti¢ari (koji objedinjavaju rad svih spe-
cijalista) i operativei (koji imaju iskustvo u timskom radu u raznim
istraZivackim projektima). U nekim mornaricama, grupe specijalis-
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ta koji rukuju KIS-om nazivaju ,,komandnim brodskim odredom™,
~grupom za podrsku komandovanja” i sliéno, kako bi se i imenomms
istakao nov kvalitet koji ranije nije postojao.

Praksa je u ratnim mornaricama na Zapadu pokazala da se KIS
ne moze uvesti u opremu komandi i $tabova, na brodove, podmormi-
ca i avione, a da se pri tome ne menjaju dosadasnji naéin i orgami~
zacija rada, odnosi medu ljudima, odnos izmedu nauke i prakse 1 sl
Prilikom neposredne upotrebe komandno-informacionih Sistema ma
brodovima, odnos izmedu komandanta, élana njegovog Staba i ope-
ratora koji opsluzuje KIS nikako nije i ne moze biti pasivan (u ko—
jem Dbi komandant slepo i poslusno sledio preporuke operatora I8
cbrnuto). Podvla¢i se da taj odnos vise podseéa na simbiozu: ko=
mandant i $tab moraju da znaju kako misli i resava problem nji-
kov operator, a operator mora znati $ta osecaju i misle komandamt
i Stab koji mu postavljaju zadatke.20 Teziste u analizama koje se
bave implikacijama KIS u sferi ratne vestine je na razmatranhk
promena u ponasanju ljudi, a u tom kontekstu i na tome kako da
cperatori KIS uzmu u obzir osobine li¢nosti konkretnog komandan-
ta, njegove emocije i sl, sve sa ciljem da mu omoguce upravo ong
Sto mu najvise odgovara u realizaciji zadataka. Posebno se podvlaé
da rad operatora i ono $to oni nude nikako ne bi trebalo stavljati na
poseban pijedestal iznad i izvan Stabnog procesa (jer je koncept
tzv. vestacke inteligencije jos uvek dosta udaljen od realnosti boj-

nog polja). Dosta frekventno se koristi pojmove »partner”, ,,pomoé-
nik” i sli¢no, kako bi se i re¢ima istaklo da KIS i njegove operatore
nikako ne bi trebalo izjednaditi sa posluziocima topova i oruzja, i-
to zato jer komandantu i $tabu pomazu u intelektualnom radu, Si-
re¢i mu- prostor za kreativnost.

Sem toga, pojava KIS ispoljila je i ispoljava uticaj na gkolova-
nje mornari¢kih kadrova, na mirnodopsku obuku, opremanje jedi-
nica i naucnoistraziva¢ki rad. Menjaju se nastavni planovi i progra-
mi u koje se uvode novi predmeti i sadrzaji, a nau¢noistraZivacke
institucije se angaZuju na razradi i ispitivanju novih softvera (ko-
ji zatim postaju integralni deo trupnih komandno-informacionih sis—
tema). Na taj na¢in je nauci omoguéeno da najneposrednije ,,podrzi®
komande, Stabove i brodske posade. Minuli rad nauénika i istrazi-
vada (koji u nekim KIS iznosi i vide od 2.000 naucnidkih godina ra-
da) postaje tako neka vrsta ,,pojativada kvaliteta” Stabnog procesa
jer s jedne strane — oslobada ljudstvo $taba od mnogih zamornih
rutinskih poslova, a s druge — na uvid mu nudi i nove opcije i in-

2 Mario de Arcangelis, The Case fot soft C3 countermeasures, Military
Technology, 1984, Ne 2, str. 82—83.
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dikatore koji olak$avaju ,takti¢ku orijentaciju”, a time i donoSenje
odluke. Vulgarne interpretacije (prema kojima su KIS i njihovi ope-
ratori zamena za klasiéne komande i $tabove) u zvani¢nim krugovima
zapadnih RM su odbadene jer se u praksi doglo do spoznaje da su ti
sistemi jo§ viSe povecali odgovornost, mesto, i ulogu komandi i
Stabova. Procena borbenih mogucénosti vlastitih i protivni¢kih KIS
postala je deo procene situacije na operativnom i taktickom nivou,
pri ¢emu se KIS ne ceni samo na osnovu kapaciteta memorije ra-
¢unara, ve¢ i na osnovu kapaciteta linija veze, kvalitete softvera,
kvaliteta pokazivaa i uvezbanosti ljudstva koje opsluzuje raéunare
i sudeluje u interpretaciji njihovih rezultata.

SUMMARY .

POSSIBLE LESSONS FROM UTILIZATION OF NAVAL CCMMAND,
CONTROL, COMMUNICATIONS AND INTELLIGENCE SYSTEMS
IN LOCAL WARS

The article focusses on a case study of unsuccessful utilization of command,
control, communications and intelligence systems (CsI) in the Falkland War .
(1982) and in the 1980—1984 period of the Irag—Iran War, with the aim -of
pointing out a stimulating influence of defficiencies of these systems demonsta-
ted in these wars to the development, testing and upgrading of these systems
that have been in progress since. As an example of efective utilization of these
svstems is described the initial Israeli combined strike against the crucial ele-
ment of the Syrian air defence Csl system in the Lebanese valley of the Beka
river (1982), which created conditions for the Israeli aviation forces to avoid
their suffering excessive losses in their combat operations.

In the conslusion of the article are listed demands posed to the art of war
as a scientific discipline, and on staffs, whose organization must contain new
profiles of specialists (system analysts, programmers, combat operations mo-
deliers, etc.). Commanders, staffs and the doctrine of utilization of the Csl sy-
stem have become an integrated ensemble with the CsI system. It also proved
that such systems make possible to commanders and their staffs to make use
of the researchers’ work (invested in their working out the software), which
opens new roads for a further integration of the theory and practice of the
art of war, and for the science to become a force multiplier in the tactical -ba-
lance of forces. In this way conditions are being created for the human factor
and knowledge to become in the future armed combat even more significant
and to play a more active role.
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RESUME

ENSEIGNEMENTS VIRTUELS A RETIRER DE LEMPLOI DE COMBAT DES
SYSTEMES DE COMMANDEMENT DE MARINE BASES SUR
L’ INFORMATIQUE

Cet article a pour principal objet I’étude des cas de Pemploi inefficace
des systémes de commandement basés sur Iinformatique pendant la guerre
cans les iles Fakland (1982) et dans la guerre entre PIraq et 'Iran (1980—1984).
dans le but d’accuser l'effet stimulant que peuvent avoir les recherches et le
perfectionnement des systémes de commandement basés sur Yinformatique sur
les lacunes qui s’étaient fait sentir. A titre d’exemple d’un emploi efficace, il a
éte décrite l'attaque combinée initiale d’Israel contre les éléments-clés du sy-
sitme de commmandement basé sur l'informatique de la DCA syrienne dans
la vallée de la Bekaa (1982), ce qui a permis & l’aviation israélienne d’éviter
de lourdes pertes.

En conclusion, il a été cité ce que I'on exige & I’art de guerre en tant que
science et commandement, ce dernier prévoyant dans la structure de ses for-
mations l'affectation de spécialistes de profils nouveaux (analystes-informati-
ciens, programmeurs, experts en modéles d’actions de combat, etc.). I1 est sou-
ligné que les commgndants, les commandements, les états-majors et la doctrine
portant sur I'emploi des systémes de commandement basés sur Yinformatique
sont devenus des parties intégrantes de ces systémes considérés comme des
macroensembles. De méme, ’'on y prouve ’hypothése que ces systémes rendent
possible aux commandants et états-majors de s’appuyer sur ,le travail passé™
des chercheurs (investi a la fabrication du software), et de permettre par la
une nouvelle symbiose de la théorie et de la pratique de I’art de guerre et réunir
les préalabes a ce que la science devienne ,,emplificateur” du rapport tactique
des forces. Ainsi voit-on reunies les conditions & voir, a I’avenir, le focteur
humain et ses connaissances revétir une influence toujours plus grande et jouer
un role plus actif dgns la conduite de la lutte armée.

PE3IOME

VIIPABJIEHUSA BOMCKAMM B JIOKAJIBHEIX BOMHAX (1982—1985) U
BOEBOE MCIIOJIE30OBAHUE ABTOMATU3MPOBAHHEBIX CUCTEM
BO3MOXHBIE ITOYYEHNS

B craTthe IaBHOe BHUMAHME YJENAETCA M3YUECHUIO CIy4aeB HEYCHEIIHOTO MC-
TOMB30BAHNA aBTOMATU3MPOBAHHBIX CHMCTEM ynpasieHyust Bolickamu (ACYB) B
dorknengoxoi (1982) u MPAKCKO-MPAHCKOI (1980—1984) BOJMHAX, € IEJIBI0 YKa-
3aTh Ha CTUMYJNDYIOIllee BIMAHMe NPOABIEHHBIX HENOCTATKOB HA NOCIOBOSHHEIE
MCCIEROBAHUA U COBepIICHCTBOBaHMA ACYB. B KauecTBe YCHEIIHOTO NpuMepa
NCIoNb30BanNA ACYB PacCMaTPUBAETCSl HAYANBHBLA M3PAaMIbLCKIT KOMOGYMHMDOBA-
HHBIA yjap mo BaXHeiiuumm snementam ACYB IIBO B smBaHCKOi JonumHe Beraa
(1982), B pesynnTaTe wuero GBLIN CO3J1aHBl YCIIOBUA AJS SHAYNUTEIBHOTO NOHMKe-
HUA IOTEPb U3PaMILCKOM aBMAL[MIL.
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B 3aK/IOUEHMy IEPEUUCIAIOTCS TPeGoBaHMA K BOEHHOMY WCKYCCTBY ¥ KO-
MaHZOBaHMIO, B LITATHYIO CTPYKTYPY KOTOPOro BXOAAT HOBEIE npocdunn cnenua-
JUCTOB (CMCTeMHBle AHANMTMKY, IPOTPAMMMUCTHI, IKCIepPTHl 1o MOJie1ipOBAHMIO
GoeBBIX HeifcTBUit u Ap.). I10AUePKMBAETCH, YTO KOMaHAMDEI, KOMaH/[oBaHMA, IUTA-
€Ll u JOKTpMHA MCIONB30BaHMA ACYB cramm MHTeTrpaJIbHOM YacTbIO 9TUX CHUC-
vem. TakyKe AOKA3bIBAeTCA TUMOTe3d, UTO STV CUCTEMBI MPENOCTABAAIOT BO3MOX-
HOCTh KOMasjupam ¥ mrabam onuparbCsl Ha ,,JIDOIILIBLIT TpYA” ucciegoBarenei
(BMOXEHHBII B CO3/jaHMe IPOrpamm), 4eM OTKDBHIBAIOTCA MyTH AJIA HOBOI'O cumOu-
733 Teopuyu ¥ NPAKTMKM BOCHHOTO MOKYCCTBA M OCYIIECTBJICHIA NMpeamnoChlIKY, B
coTNacuM ¢ KOTOPOJ HayKa JOJDKHA CTaTh ,yCuiuTesnem”’ TaKTHUECKOTO OTHOIIIEHNS
ey, TakuM 00pa3oM CO3RAIOTCH YCIOBMA JJA TOTO, yto6Ll B OYAyLIEM udelOBe-
uecKmit DakTop M ero 3HaHMe TpUOGpeN B BOOpYKeHHOI Gophbe emme Gonee Ba-
WHOe 3HaueHue YU aKTUBHYIO DOJIb.
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