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Uticaj protivelektronskih dejstava
na borbenu efikasnost jedinica PVO

Uspesno izvodenje borbenih dejstava grupacija oruzanih snaga
u sadaSnjem vremenu je nemoguée bez njihove efikasne zatite od
napada iz vazduha,

Iskustva stedena posle drugog svetskog rata ude E—je avijacija,
bez obzira na brz razvo] raznih tipova balisti¢kih i ostalih vrsta
raketa »zemlja—zemlja«, zadr¥ala vaznu ulogu u nanofenju udara
po jedinicima i objektima na zemlji. Njena efikasnost, medutim,
znatno zavisi od mogucénosti aviona da savladaju sistem protivvaz-
duSne odbrane (PVO). S druge strane, objekti na teritoriji i jedinice
na vojiStu mogu da se zastite samo ako je sistem PVO dobro orga-
nizovan i ako efikasno funkcionige.l

Povecane borbene moguénosti savremene PVO su rezultat uvo-
denja u naoruZanje, pre svega, protivavionskih vodenih raketa, za-
tim savremene lovadke avijacije, radarskih sistema za vazdugno
osmatranje, javljanje i navodenje (VOJIN), lakih i srednjih protiv-
avionskih artiljerijskih sredstava opremljenih elektronikom, sred-
stava veze, automatizacije komandovanja itd. Najveéi deo tehnigkih
sredstava svih borbenih i neborbenih podsistema u sistemu PVO su
elektronska. Njihov rad se zasniva na predaji i prijemu elektro-
magnetne energije. Svi raketni sistemi PVO, sistemi osmatranja,

1) Pod dobro organizovanim sistemom PVO podrazumeva se stvaranje
tzv. kiSobrana odbrane. Njega ¢&ini sistem vatre tehnidkih sredstava, name-
njenih za dejstva u rasponu od najni¥h visina do vrhunea leta savremene
avijacije. Pod efikasnim funkcionisanjem sistema PVO smatra se moguénost
maksimalnog iskori§éenja tehniékih sredstava u svim uslovima borbenih
dejstava.
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javljanja i navodenja, sistemi za identifikaciju ciljeva, sistemi ve-
za, radari i gotovo svi uredaji u lovatkoj avijaciji — u svom radu
koriste elektromagnetnu energiju, §to je sa stanovista ocene utica-
Ja protivelektronskih dejstava na sistem PVO vrlo vaino? Da bi

. se avijacija uspeSno zaStitila od dejstva oruZja protivvazdusne od-

brane, trazena su nova reSenja u tom pravcu.

Sadasnja razvijenost i stepen primene elektronike u protiv-
elektronskim dejstvima (PED) omoguéava da se, sa manje ili vise
uspeha, savlada sistem PVO, bez fizi¢kog uniStenja njihovih bor-

. benih elemenata, i to elektronskim »zaslepljivanjem« vitalnih teh-

ni¢kih elektronskih sredstava. Od svih tehni¢kih sredstava u sistemu
PVO ¢iji se rad zasniva na kori§éenju elektromagnetne energije, ra-

. darska imaju najznadajniju ulogu i zato su najviSe izloZzena uticaju

protivelektronskih dejstava koje neprijatelj sprovodi radi umanji-
vanja njihove borbene efikasnosti. Ona se upotrebljavaju u prvom
redu za otkrivanje ciljeva, vodenje raketa i navodenje lovacke avi-
jacije, i danas su jedan od osnovnih elemenata sistema PVO.

Uz tako vaznu ulogu radarskih sredstava, potrebno je naglasiti
da su u sistemu protivvazdu$ne odbrane radarske stanice veoma
osetljive u smislu zaStite tajnosti njihovog rada. To je stoga $to su
one snazan izvor elektromagnetne energije koja se relativno lako
moZe otkriti sa velikih udaljenosti. Kad su u radu radari se dema-
skiraju, bilo da je reé¢ o zemaljskim radarima ili o radarima ugrade-
nim u avione. Pomoé¢u izvida¢kih prijemnika koji se postavljaju u
avione protivnik moZe da otkrije signale radarskih stanica na veéim
daljinama od daljina otkrivanja ciljeva. To omoguéava pribavljanje
svih podataka o radaru pre nego $to avion-izvidaé bude otkriven.
Stavise, avion uopste ne mora da bude otkriven, jer zadatak moZe
uspesno da izvrii bez ulaZenja u zonu otkrivanja. To je u sistemu
PVO objektivno veliki problem u zastiti snaga i sredstava od ne-
prijateljevog izvidanja iz vazduha.

Kada se imaju na umu dosadasnja iskustva u drugom svetskom ra-
tu, posleratnim sukobima i vojnim intervencijama i znaju efekti uti-
caja protivelektronskih dejstava na sistem PVO, moze se zakljudi-
ti da bi se i borbena dejstva u buduénosti izvodila uz masovnu upo-
trebu avijacije i primenu svih vrsta protivelektronskih dejstava.
Stoga se postavlja pitanje: §ta bi bilo sa PVO kada bi se sva njena
elektronska sredstva odjednom efikasno ometala? Tada ne bi star-
tovala ni jedna raketa sa lansirnih rampi, a ako bi i bila lansirana,

2 Pod protivelektronskim dejstvima podrazumevaju se dejstva koja se
ostvaruju preko svih vrsta elektronskog izvidanja, ometanja i dezinformi-
sanja $to se vrSe pomoéu radio i radarskih sredstava.
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ne bi bila precizno (elektronski) vodena na cilj. Isto tako, lovacdka
avijacija se ne bi mogla navoditi na cilj, a ako bi posade i uoéile
cilj, ne bi mogle da dejstvuju pomoéu radarskih sredstava. Napo-
sletku, jedinice se ne bi mogle efikasno upotrebiti u borbenim dej-
stvima. SuviSno bi bilo izvoditi jo§ neke dokaze o korisnosti prime-
ne protivelektronskih dejstava u savladivanju sistema PVO, jer se
to dokazalo u mnogim teoretskim razmatranjima koja su prakti¢no
izvedena i potvrdena u dosada$njim ratnim dejstvima. Treba istaéi
i to da posledica neprijateljeve nadmoéi u vazduhu ne mora uvek
da bude i elektronska nadmoé¢, ali joj ona obi¢no prethodi i umno-
gome je uslovljava.

Na$ sistem PVO je dobro organizovan i opremljen je savreme-
nim i efikasnim elektronskim sredstvima za dejstva po neprijate-
ljevoj avijaciji. Iz toga sledi zakljudak da bi neprijatelj prilikom
savladivanja naSeg sistema PVO masovno primenjivao sve vrste
protivelektronskih dejstava. U razmatranju problema te vrste prin-
cipi‘jelno se postavljaju dva pitanja: prvo, procena uticaja neprija-
teljevih protivelektronskih dejstava na borbenu efikasnost naSeg
sistema PVO i, drugo, kakva bi u tim uslovima mogla da bude
protivelektronska zagtita?

Procena uticaja protivelektronskih dejstava na
borbenu efiklasnost sistema protivvazduine odbrane

Kada se procenjuju uticaji protivelektronskih dejstava na bor-
benu efikasnost jedinica PVO potrebno je uvek imati na umu os-
novne é&inioce bez kojih se ne mogu donositi valjani zakljuéci.

1. Neprijateljeva protivelektronska dejstva i naSa protivelek-
tronska zastita su dva medusobno 'suprotstavljena sistema pa ih je
nuzno razmatrati u medusobnoj dijalekti®koj protivregnosti; 2. uti-
caj protivelektronskih dejstava na efikasnost sistema PVO ne moze
se valjano razmatrati neovisno od ostalih borbenih dejstava, jer sva
zajedno ¢&ine celinu; 3. prilikom masovne upotrebe sredstava za
protivelektronska dejstva potrebno je ne smetnuti s uma to da ona
nisu sama sebi cilj, veé da im je svrha potpomaganje i omoguéava-
nje izvodenja ostalih, a u prvom redu vatrenih dejstava; 4. taktika
upotrebe snaga i sredstava za protivelektronska dejstva u veéini
sluéajeva je integralan deo taktike vazduhoplovnih snaga i sred-
stava za savladivanje sistema PVO i uklapa se u osnovnu zamisao
za izvodenje borbenih dejstava; 5. efikasnost jedinica PVO se moZe
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umanjiti fizi¢kim uni$tenjem pojedinih sredstava i elemenata bor-
benog poretka, ali isto tako i efikasnim elektronskim ometanjem i
zavaravanjem.

Osim toga, prilikom procenjivanja uticaja protivelektronskih
dejstava na borbenu efikasnost sistema PVO uvek se mora voditi
ra¢una o tehnici kojom neprijatelj raspolaze i nad¢inima izvodenja
borbenih dejstava. To zna¢i da treba dobro poznavati neprijatelja
i sopstvene moguénosti u pogledu protivelektronske za$tite. Protiv-
elektronska dejstva uti¢u na borbenu efikasnost sistema PVO kvan-
titativnim i kvalitativnim ¢&iniocima koji su u strogoj medusobnoj
povezanosti. Kvantitativni pokazatelji se procenjuju uz pomoé od-
govarajué¢ih matematic¢kih modela koji su prilagodeni uslovima vo-
denja tih dejstava.?

Uticaj kvalitativnih ¢inilaca se u praksi takode procenjuje ma-
temati¢kim modelima, za $to postoje odgovarajuéi kriterijumi bor-
bene efikasnosti pojedinih borbenih sistema PVO. Ti su kriteriju-
mi verovatnoéa uniStenja ciljeva i matemati¢ko odekivanje broja
uniStenih ciljeva u naletu (srednji broj unistenih ciljeva).

Svaka vazduhoplovna operacija koju neprijatelj izvodi i svaki
pojedinacan ili grupni napad iz vazduha koji se ostvaruje uz pri-
menu protivelektronskih dejstava, karakteriSu se nekim osobeno-
stima. Sve te osobenosti nije mogucée prikazati na jednom mestu pa
ni njihove kvantitativne i kvalitativne pokazatelje uticaja na borbe-
nu efikasnost jedinica PVO. Dovoljno je ovde reéi da postoje me-
todi i nacini odredivanja uticaja protivelektronskih dejstava na bor-
benu efikasnost jedinica PVO, koji su primenjivi za sve sludajeve.
To znadi da su oni u isto vreme dovoljno opsti da se mogu prime-
niti na viSe situacija, ali i dovoljno konkretni da opravdavaju prak-
titnu primenu u procenjivanju uticaja protivelektronskih dejstava
na efikasnost jedinica PVO u razli¢itim uslovima. Upravo se tom
univerzalno§éu kriterijuma borbene efikasnosti i matemati¢kih mo-
dela koji postoje za sve borbene sisteme PVO, posebno naglaiava
. praktiéna vrednost, moguénost i znadaj procene uticaja protivelek-
tronskih dejstava na borbenu efikasnost sistema PVO. Odgovara-
juée brojéane veli¢ine verovatnoéa i koeficijenata koji se unose u
matemati¢ke modele dobijaju se na osnovu procena neprijateljevih
moguénosti da elektronskim na&inom dejstvuje na sistem PVO i na
temelju nasih moguénosti da se tim dejstvima suprotstavimo.

3 Matemati¢ki modeli koji se primenjuju u proceni uticaja PED na
'porbgpu e_fikasnost jedinica PVO mogu se naéi u knjizi Uvod u operaciona
istraZivanja, autor T. S. Vencelj i u drugim nau®nim radovima iz te oblasti.
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Kada se razmatraju moguénosti savremenih armija da ispolja-
vaju protivelektronska dejstva na borbene sisteme PVO, proizlazi
zakljuéak da su te moguénosti velike, ali da ipak nisu takve da si-
stem u potpunosti mogu da paralisu, bez obzira na kvalitet njihove
tehnike i njene masovnosti. Takav zakljuéak se nameée kada se
pode od toga da protivelektronska dejstva nisu sama sebi cilj i da
su mogucnosti u pogledu protivelektronske zastite raznovrsne. Pro-
tivelektronska dejstva radi paralisanja sistema PVO se ostvaruju
uglavnom elektronskim izvidanjem, ometanjem i elektronskim dez-
informacijama.

Elektronsko izvidanje (EI)

Elektronska oprema za izvidanje danas je toliko razvijena da
omogucava pribavljanje podataka o: sastavu i grupisanju snaga
PVO, broju i vrsti naoruzanja, razmestaju i aktivnosti sredstava,
tehni¢kim karakteristikama elektronskih sredstava, na¢inu organi-
zovanja i komandovanja, taktici dejstva, ulasku u zonu dejstva
radarskih i raketnih sistema PVO itd. Elektronsko izvidanje se mo-
%e vrsiti sa kopna, mora, iz vazduha i kosmosa. Za jedinice PVO je
od najveéeg znadaja izvidanje iz vazduha jer su njihova dejstva
usmerena na ciljeve u vazduhu. S razvojem elektronske tehnike
stvarale su se i razli¢ite mogucnosti za elektronsko izvidanje. Danas
se najviSe primenjuje radarsko izvidanje (aktivno i pasivno), zatim
radio, televizijsko, infracrveno, lasersko, svetlosno, izvidanje pomoéu
senzora, opti¢ko izvidanje uz primenu elektronskih sredstava, itd.
Svaka vrsta izvidanja ima posebnu namenu i koristi se u odrede-
nim prilikama.

Radi 8to uspesnijeg prikupljanja podataka najéeSée se kombi-
nuju razliite vrste elektronskog izvidanja, jer to donosi najbolje
rezultate. Protivnik je najéesce prisiljen da kombinovano izvida, po-
gotovo kada je protivelektronska zastita uspedna. Takav nadin iz-
vidanja omogucava utvrdivanje relativno taénih podataka o cilje-
vima i objektima. Kombinovano se izvida uglavnom avionima op-
remljenim specijalnom elektronskom opremom, u vidu elektronske
laboratorije.t Dobro uskladenim svim vrstama izvidanja (radarsko,

* Amerikanci su za izvidanje iz vazduha u Vijetnamu masovno uvo-
trebljavali strategijske avione tipa SR-71 i EB-66, takticke izvidade RF-4,
RA-5, RF-111 i mnoge druge. Avioni SR-71 leteli su nad teritorijom DR Vi-
jetnama u toku dana, u povoljnim meteorolo§kim uslovima i na visini 20—24
km, brzinom 3200—3400 km/h. Kada bi prilazili zoni dejstava raketnih je-
dinica PVO, sa izvida&a su obavezno primenjivane aktivne $umne i impul-
sne smetnje, a bili su $tiéeni i elektronskim ometanjem (iz zone ometanja)
sa aviona namenjenih za elektronska dejstva.
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infracrveno, televizijsko, senzorno, aerofoto i druga) omoguéava se
pribavljanje gotovo svih podataka o snagama i sredstvima suprotne
strane potrebnih i za sve ostale vrste dejstava, pa i za uspe$na elek-
tronska dejstva. Prema tome, u uspe$nom postavljanju sistema PVO
izvidanje iz vazduha ima veoma vaznu ulogu.

Kada je dobro organizovana i efikasno primenjena PVO, elek-
tronsko izvidanje iz aviona je teSko ostvariti, bez obzira na koji na-
¢in se avioni-izvidaédi §tite. Opasnosti po avione-izvidade, a to znadi
i po posade, su dakle velike. Zbog toga se sve viSe u izvidacke svrhe
upotrebljavaju bespilotne letelice, a u buduc¢nosti se moZe ocekiva-
ti i njihova masovna upotreba.’ Razume se da tendencija upotrebe
bespilotnih letelica za elektronsko izvidanje proizlazi iz dobro orga-
nizovane PVO, s jedne i éuvanja Zivota pilota, s druge strane.® Elek-
tronsko izvidanje se vr$i i u ratu i u miru, jer je ono vazan preduslov
za uspesno elektronsko ometanje i dezinformisanje. U miru se elek-
tronskim izvidanjem najée$ée nastoje otkriti tehni¢ke karakteristike
i razmestaj protivnikovih elektronskih sredstava. Ono se uglavnom
vrii iz zona izvidanja koje se nalaze na teritoriji onoga ko izvidanje
izvodi. Poslugama sistema ¢&ija elektronska sredstva intenzivno zrace
energiju, te opasnosti uvek moraju biti na umu radi preduzimanja
odgovarajuéih mera zaStite.

Elektronsko ometanje (EO)

Druga i najvaZnija komponenta protivelektronskih dejstava je
elektronsko ometanje. Njegovo dejstvo i uticaj na efikasnost sistema
PVO se ogleda u »sabijanju« zona dejstva raketnih i radarskih si-
stema (smanjivanje daljine otkrivanja ciljeva u vazduhu radarskim
stanicama). Kada nema elektronskog ometanja presek zona otkriva-
nja ciljeva u vazduhu radarskim stanicama i stanicama za vodenje
raketa u horizontalnoj ravni je u obliku kruga, éije je srediste u
tadki poloZaja stanice. Kad se na radarska sredstva primenjuju elek-
tronska ometanja, ona imaju naruene zone otkrivanja ciljeva, koje
nisu u vidu kruga kako to normalno biva, ve¢ im je konfiguracija
slozena. Na pravcima naleta avijacije zone se sabijaju i smanjuje se

5 U Vijethamu su se za izvidanje iz vazduha upotrebljavale bespilotne
letelice za velike visine (tipa BOM-34A) i bespilotne letelice za male visine
(tipa 147J i 147S).

8 D¥on Kerel u svojoj knjizi Tajne elektronske SpijunaZe (Sekrets of
elektronic spienage), kad govori o izvidanju aviona na protivni¢koj terito-
riji koja je dobro branjena svim sredstvima PVO, kaZe da je to isto kao kad
bi &ovek izaao ispred stelca na &stinu da ih vidi gde su i kako gadaju.
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daljina otkrivanja cilja, a to direktno vodi ka smanjenju borbene efi-
kasnosti ometanih sistema PVO.

Od svih vrsta elektronskih smetnji najveéi uticaj na efikasnost
sistema PVO imaju aktivne §umne i impulsne smetnje.” Osim nega-
tivnog uticaja na sredstva PVO, elektronskim ometanjem se znatno
postiZze 1 u zamaranju posluga radarskih i raketnih sistema, $to ta-
kode moZe bitno da uti¢e na njihovu efikasnost.

Na osnovu dosadasnjih iskustava u primeni elektronskog ome-
tanja moZe se zakljuciti da su se ona izvodila iz tzv. zona dejstva
(vazdudni prostor koji je uglavnom izvan dometa raketnih sistema
PVO), borbenog poretka udarnih grupa, ili kombinovano.8 Takav na-
¢in takti¢ke upotrebe avijacije za protivelektronska dejstva daje naj-
bolje efekte u zatiti avijacije od dejstva sistema PVO.

Daljina otkrivanja ciljeva radarskim stanicama i stanicama za
vodenje raketa kada se primenjuje elektronsko ometanje zavisi, po-
red ostalog, od medusobnog poloZaja aviona u ometanom prostoru,
aviona koji vrsi elektronsko ometanje i od sredstava koja se ometa-
ju, kao i od medusobnog poloZaja njihvih elektronskih dijagrama
zratenja. Da bi elektronsko ometanje bilo efikasno, avijacija mora
da leti po unapred utvrdenom borbenom poretku, koji je uslovljen
mogucéno$éu sredstava PVO da se $tite od elektronskog dejstva i ma-
sovnom i efikasnom upotrebom sredstava za elektronsko ometanje.
Kada su posredi mali kursni parametri i letenje avijacije u praveu
radarskih i raketnih sredstava, daljina otkrivanja aviona koji lete
pod zastitom elektronskog ometanja se naglo smanjuje. Ovo dovodi
do smanjenja pa i onemoguéavanja rada raketnih i radarskih siste-
ma, i to ba§ u zoni njihove najveée efikasnosti.

Kad se potanko analizira celokupna situacija u vazdu$nom pro-
storu, zakljuéuje se da je vrlo komvplikovano potpuno zadtititi avi-
jaciju primenom protivelektronskih dejstava i da se &esto narugava

7 Borbena dejstva ameri¢ke avijacije u Vijetnamu izvodila su se uz
obaveznu primenu elektronskog ometanja, a najéeiée impulsnih i Sumnih
aktivnih smetnji. Od svih smetnji najvie tefkoéa su poslugama raketnih
i radarskih sistema zadavale aktivne $umne smetnije.

8 U vijetnamskom ratu je taktitka avijacija SAD masovno primenji-
vala elektronsko ometanje za kolektivnu zadtitu (ometanje iz borbenog po-
retka udarnih gruva). U takvoj zadtiti svaki avion udarne grupe imao je
aparaturu za =za$titu tipa AN/QRC-160, a kasnije i AN/ALQ-71. Takvim
nafinom zaStite poveéavala se gustina smetnji, a time i koeficijent prigu-
Senja elektronskih sredstava PVO. Jedna grupa aviona F-105D ili F-4C (4—86
aviona) stvarala je gustinu smetnji pribliZzho 60—80 W/MHz u $irokom frek-
ventnom dijapazonu. Uporedo sa kolektivhom =zagtitom, Amerikanci su pri-
menjivali i grupnu (elektronsko ometanje iz zona ometanja) radi »pokrivanja«
osnovnih pravaca naleta avijacije. To su &inili specijalno opremljeni avioni
koji su imali elektronske laboratorije a dejstvovali su van dometa raketnih
sistema PVO. U sastavu takvih grupa bilo je 6—8 aviona EB-66, koji su dej-
stvovali iz vie zona ometanja.
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planirana zastita. Drugim re¢ima, potpuna zastita se ne moze ostva-
riti. Pored ostalog, treba istaéi i to da elektronsko ometanje moze,
u odredenim uslovima, i nepovoljno da uti¢e na onoga ko ga prime-
njuje. Do toga dolazi otuda $to je domet signala ometanja veéi od
dometa radarskih signala koji se reflektuje od aviona koji vrsi ome-
tanje. Zbog toga se na radarskim i raketnim sistemima moze zapa-
ziti ometanje na veéim daljinama nego $to su daljine otkrivanja
pomoc¢u navedenih sistema, ¢ime se, dakle, razotkrivaju protivniko-
ve namere.

Da bi bili efikasni, elektronski ometadi se moraju taéno na od-
redeni na€in rasporediti u vazdusnom prostoru. tako da najbolje
Stite avijaciju i ometaju sredstva PVO. Radi uspesnog ometanja sred-
stava PVO, protivnik mora da odredi iz kog ¢e prostora (daljina i
visina) poceti da ostvaruje ometanje, kao i vreme njegovog pocletka
i zavrSetka. U protivnom se ometanjem nece posti¢i Zeljeni uticaj
na sredstva PVO. Prostor u kojem se elektronskim ometanjem utice
na efikasnost sistema PVO naziva se zona uspesnog ometanja radar-
skih stanica i stanica za vodenje raketa. U njoj se ne mogu otkri-
vati ciljevi ili se to teZe postiZe. Napadacéu je vrlo tefko da obezbedi
homogenu zonu za uspe$no ometanje radarskih stanica, pa se vestoj
i dobro uvezbanoj posluzi raketnih i radarskih sisttema pruza pri-
lika da izdvoje ciljeve iz oblaka smetnji i da uspe$no dejstvuju
na njih,

Radi komplikovanja vazdugne situacije protivnik moZe jedno-
vremeno da primenjuje elektronsko izvidanje, ometanje i dezinfor-
macije.? Takva kombinacija, ako su dobro medusobno uskladene sve
navedene komponente protivelektronskih dejstava, poslugama radar-
skih i raketnih sistema zadaje veliku tedkocu.

Radio i radarske dezinformacije

Savremena elektronika za elektronska protivdejstva omoguéava
da se na radarskim ekranima i ekranima za vodenje raketa stvori
kriva slika o stanju u vazdu$nom prostoru, to jest da se imitiraju
velike grupe aviona premda ih u stvarnosti nema. Simuliranjem ra-
da sistema za radio-vodenje raketa, avionskih radio-stanica, zatim
prikazivanjem laZnih ciljeva i drugim raznovrsnim elektronskim ome-

® Pod radio i radarskim dezinformacijama (zavaravanjem) podrazume-
vaju se sve vrste dezinformacija koje se mogu primeniti na radio, radarske
i raketne sisteme radi obmanjivanja i stvaranja krive slike o stanju u vaz-
dusSnom prostoru.
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tanjem, stvara se zbrka na ekranima sredstava PVO i sasvim iskriv-
ljuje predstava o pravom stanju u vazdus$nom prostoru. Cilj toga
je da se prikriju stvarne namere i mesto vlastite avijacije u vazdus-
nom prostoru, i da se priguSe elektronska sredstva protivnika. Ob-
manjivati se moze i masovnom upotrebom razli¢itih vrsta bespilot-
nih letelica snabdevenih radarskim reflektorima.l Najmanja letelica
sa ugradenim radarskim reflektorima moZe da na radarskim ekra-
nima stvori sliku bombardera, éak i grupe ciljeva. Zbog toga je zna-
¢ajno rec¢i da posledice raznovrsnih elektronskih dejstava mogu biti
kobne za jedinice PVO ako se ne preduzmu mere da se blagovremeno
razotkrivaju protivnikove namere, i ako se ne ostvari odgovarajuéa
protivelektronska zastita.lt

Protivelektronskim dejstvima se moZe mnogo uticati na efikas-
nost sistema PVO, osobito ako se u isto vreme upotrebljavaju u kom-
binaciji elektronsko izvidanje, ometanje i dezinformisanje. Kombino-
vana primena je najefikasnija, ali i najkomplikovanija za izvodenje,
pa se, uglavnom, njoj pribegava kada se izvode vazduhoplovne ope-
racije vecih razmera. NajéeS¢e se na sistem PVO protivelektronski
dejstvuje elektronskim izvidanjem i ometanjem. Elektronsko ometa-
nje se mozZe sprovoditi na osnovu prethodnog izvidanja ili jednovre-
meno sa izvidanjem. Savremena avijacija je opremjena takvim elek-
tronskim uredajima da se mogu primeniti i jedna i druga varijanta.

Iskustva u protivelektronskim dejstvima u dosada$njim ratovima

1 U amerifki bombarder za strategijsku namenu B-1 ili B-52 moZe da se
smesti 25—30 laznih ciljeva tipa »green quail«, a svaki od njih moZe da ima
vlastitu refleksnu povrSinu bombardera. (Vidi: E. S. Klimovi¢ — Radiopomehi
zenitnim raketnim kompleksam, Moskva, 1973. god.).

it Ima dosta primera iz drugog svetskog rata i iz lokalnih ratova (na
Bliskom istoku i u Vijetnamu) o tome da se dezinformisanjem i obmanjiva-
njem pomocu elektronskih sredstava mogu ostvariti veliki uspesi. Uspeh ope-
racije »OVERLORD«, prema mi$ljenju mnogih vojnih struénjaka, umnogome
je bio rezultat masovne primene raznovrsnih sredstava za elektronsko rato-
vanje. Svrha primene sredstava za elektronsko maskiranje, dezinformisanje
i radioprotivdejstvo od strane anglo-ameri¢kih trupa bila je da se nemadka
zionih snaga. Proveravajuéi istinitost dezinformacija datih posredstvom
komanda dovede u zabludu u pogledu mesta za iskrcavanje glavnih inva-
elektronskih sredstava, nemacka komanda je zakljuéila da ée se desant iskr-
cati u rejonu Kalea (najkraée rastojanje Engleska — Francuska), i tamo je
uputila znatne snage ne ostaviv§i dovoljnu odbranu na stvarnom mestu
iskrcavanja desanta. Zbog toga je 19 nemackih divizija u rejonu Kalea bilo
dovedeno u potpunu neaktivnost a na obali Normandije, gde su se iskrcale
anglo-ameri¢ke trupe, Nemcima je odigledno nedostajalo snaga. U isto vre-
me, na stvarnom pravcu iskrcavanja desanta (na obalama Normandije), an-
glo-ameri¢ke trupe su upotrebile sva postojeéa sredstva za elektronsko ome-
tanje i maskiranje radi priguSenja nemadkih radarskih stanica i celokup-
nog sistema PVO. Engleski general Montgomeri, koji je bio jedan od glavnih
rukovodilaca operacije »OVERLORDx, izjavio je da su sinvazione snage po-
stigle takvo iznenadenje koje tefko ¢ak i zamisliti« (Vidi: E. S. Klimovié
— »Radiopomehi zenitnim raketnim kompleksam«, Moskva, 1973. god.).
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svakako se moraju uvaziti i primenjivati u borbenoj praksi, pre sve-
ga, u proceni njihovog uticaja na borbenu efikasnost sistema PVO.
Ta se procena, uostalom, kao principijelnost i neminovnost uklapa
u svako opste procenjivanje neprijatelja.

Protivelektronska zastita jedinica PVO

Protivelektronska zaStita podrazumeva preduzimanje svih mera,
radnji i postupaka radi smanjenja ili potpunog onemogucavanja ne-
prijateljevog dejstvovanja na objekte, snage i sredstva PVO. Ona se
ostvaruje pomoéu raznovrsnih organizacionih operativno-taktic¢kih i
tehni¢kih mera i odnosi se na kvantitativne i kvalitativne sposobno-
sti (tehnicke i takticke) PVO u celini. Njome se Stite: sistem veza
i elektronska sredstva komandovanja, sistem osmatranja, javljanja i
navodenja, borbena dejstva lovacke avijacije, sistem vodenja protiv-
avionskih raketa i upravljanje vatrom protivavionskih PA topova i
sve drugo $to je podlozno protivelektronskom dejstvu.

Da bi se jedinice PVO zastitile od protivelektronskih dejstava
neprijateljeve avijacije, moraju da se zastiéuju vlastita sredstva ¢iji
se rad zasniva na prijemu i predaji elektromagnetne energije. To je
u su$tini prirodna pojava jednog dijalekti¢kog procesa u kojem se
suprotstavljaju sile napada i sile odbrane. S pojavom svake nove
vrste oruzja javljaju se i nova protivsredstva (u ovom sluéaju jedi-
nice PVO preduzimaju protivdejstvo da bi se zastitile od elektron-
skog izvidanja, osmatranja i dezinformisanja). Su$tina mera zastite
je sa jedne strane u stvaranju uslova za efikasno dejstvo oruzja si-
stema PVO i, s druge strane u onemogucéavanju neprijatelja da efi-
kasno upotrebi svoja elektronska sredstva. Najmasovnija mera pro-
tivelektronske zastite je maskiranje snaga i sredstava jedinica PVO,
a najefikasnija uni$tenja neprijateljevih sredstava za protivelektron-
ska dejstva.

Pod maskiranjem se podrazumeva preduzimanje svih mera radi
uklapanja objekta u okolinu. Na primer, ako se Zeli da se neko sred-
stvo zastiti od izvidanja koje neprijatelj vrsi pomoéu radara, potrebno
je njegovu refleksnu povrSinu, primenom odgovarajuéih sredstava,
izjednaditi sa refleksnom povrSinom zemljista, ili, zastita od infra-
crvenog izvidanja podrazumeva izjednaavanje temperature objekata
sa okolnim zemljiStem itd. Sliéni zakljuéei se mogu izvesti i o za§titi
od ostalih vrsta izvidanja, odnosno o zastiti od neprijateljevih protiv-
elektronskih dejstava.
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Maskirne osobine zemljista nude dobre moguénosti za maski-
ranje sredstava i objekata od radarskog, infracrvenog, televizijskog
i ostalih vrsta izvidanja, kao i od borbenog dejstva upotrebom elek-
tronskih sredstava. Avioni u kaponirima ili raketna sredstva u pod-
zemnim skloni$tima su za$ticeni od svih vrsta elektronskih izvida-
nja. Stoga izbor mesta za raketna i radarska sredstva podrazumeva
i njihovu za$titu od protivelektronskih dejstava. Dakle, inZinjerijsko
uredenje objekata i vatrenih poloZaja u isto vreme je dobra zastita
od protivnikovog protivelektronskog dejstva. Razmestaj tehnitkih
sredstava na po$umljenom zemlji§tu, ili njihovo maskiranje granjem
i maskirnim mreZama, ne ukljuéuje njihovu zastitu od infracrvenog,
radarskog i senzornog izvodenja. Zbog toga je potrebno preduzeti
kompleksne mere zastite, a to zna¢i i primenu odgovarajuéih teh-
ni¢kih sredstava.

Refleksne povrsine objekata i sredstava mogu da se smanje pri-
menom razli¢itih, relativno jeftinih, tehnickih sredstava. Na primer,
radarske refleksne povrSine pojedinih sredstava mogu da se umanje
razli¢itim protivradarskim pokrivkama i protivradarskim premaznim
slojevima.'? Jedna od uspesnih i jednostavnih mera protivelektron-
ske zaStite moZe da bude stvaranje gustih dimnih zavesa ispred obje-
kata na pravcu glavnog udara neprijateljeve avijacije. Takvim naéi-
nom jedinice se uspes$no §tite od vizuelnog, televizijskog, aerofoto i
drugih vrsta izvidanja. Na taj nacin se neprijatelj prisiljava da ulazi
u zonu dejstva jedinica PVO ili da odustane od izvidanja, pa i protiv-
elektronskog dejstva u celini.

U sistemu protivelektronske zastite vaznu ulogu ima radio-éu-
tanje, kojim se treba uvek koristiti kad za to ima objektivnih mo-
gucnosti. Tom merom se neprijatelju onemoguéava da pomoéu svo-
jih avionskih i drugih izvida¢kih prijemnika utvrdi tehni¢ka svojstva
sredstava PVO i njihov raspored u borbenom poretku.

Najbolja mera protivelektronske zastite svakako je wunistenje
aviona koji uéestvuju u protivelektronskim dejstvima. Oni su naj-
vazniji ciljevi svih jedinica PVO. Uspe$nost dejstva jedinica PVO
po avionima koji izvode protivelektronska dejstva u velikoj meri za-
visi od stepena sadejstva izmedu svih borbenih sistema PVO. Na
primer, ako bi jedan raketni divizion bio elektronski ometan i one-
sposobljen da s‘vojirn radarima otkrije avion-ometaé koji se nalazi u
njegovoj zoni dejstva, neki susedni divizion ili radarska stanica VO-
JIN mogu da taj avion-ometa¢ otkriju i da sve podatke potrebne

12 Americkom strategijskom bombarderu B-1 primenom - protivradar-
skih premaznih slojeva, refleksna povrSina se moze smanjiti za. oko deset
puta.
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za gadanje prenesu na komandno mesto »neutralisanog« diviziona i
tako mu omoguée uspesno dejstvo.

Svakako da je jedna od efikasnih mera zastite brzo i éesto ma-
nevisanje jedinica PVO i grupisanje uredaja sa razli¢itim frekvent-
nim podruéjima.’® Posedanje lasnih polosaja stvara kod neprijatelja
lazan utisak o stvarnom grupisanju snaga i sredstava PVO. To je
takode jedna od vaznih mera protivelektronske zastite.14

Osnov blagovremenog i uspe$nog preduzimanja svih potrebnih
mera protivelektronske zastite i dobrog pripremanja tehnike za bor-
bena dejstva u uslovima protivelektronskih dejstava, jeste obucenost
ljudstva, posebno stareSinskog sastava. To se moze uzeti i kao naj-
vaznija mera u postizanju efikasnosti PVO, kao i u njenoj protiv-
elektronskoj zastiti. Obudavanje stare§ina i posada za vodenje bor-
benih dejstava u slozenim uslovima koji se stvaraju primenom svih
vrsta profivelektronskog dejstva, izuzetno je znadajno. Moglo bi se
¢ak reci da je presudno.!® Ljudstvo u jedinicama PVO mora biti tako
osposobljeno i uvezbano za izvr§avanje zadataka da za svaki postu-
. pak u sklopu neprijateljevog protivelektronskog dejstva blagovreme-
- no pronade efikasan naéin protivdejstva, bez obzira na uslove u ko-
jima se borbena dejstva izvode.

OdrZavanje tehnike u potpunoj ispravnosti i borbenoj gotovosti
1 optimalna podeSenost parametara elektronskih sredstava (maksi-
malna snaga predajnika, izraZena osetljivost prijemnika itd.) uvek su
dobra mera protivelektronske zastite. Tehnika je podloznija kvaro-
vima kad radi u uslovima protivelektronskih dejstava i zato joj se
‘mora posvetiti sva paznja da bi bila efikasna. Visoka borbena efi-

13 U ameri¢koj vojnoj literaturi se na vi§e mesta ukazuje na ve$tinu
komandovanja u protivvazdu$noj odbrani u DR Vijetnamu, koja se ogledala,
pored ostalog, i u brzoj promeni poloZaja i njihovom maskiranju, $to je
znatno umanjivalo rezultate protivnikovog elektronskog izvidanja. Tako je
americ¢ki ¢asopis »Er fors« (Sir forces) pisao da su severni Vijetnameci me-
njali mesto protivavionskih vodenih raketa posle svakog naleta, premestivsi
ih u stranu za nekoliko kilometara. Zbog toga ameridki piloti nisu mogli
da ustanove tadnu shemu razmes$taja sredstava PVO, a trpeli su velike
gubitke.

4 Prema stranoj literaturi, u ratnim dejstvima u Vijetnamu izvidacki
prijemnici u ameri¢kim avionima upozoravali su pilote na lansiranje PA ra-
keta zemlja-vazduh, (to je bilo laZno lansiranje) pa su oni vrsili protivra-
ketni manevar radi izvodenja aviona iz »zone uni$tenja«. U mnogo sluéa-
jeva piloti su bili »prisiljeni« da odbace dopunske rezervoare za gorivo i
bombe, i da odustanu od izvrienja zadatka.

15 U knjizi »O nauénim uslovah upravlenija vojskami«, u redakeciji ge-
nerala armije C. P. Ivanova, kad se govori o efikasnosti komandovanja i vo-
denja borbenih dejstava u funkeiji obuke, kaZe se »Uspeino komandovanje
jedinicama i upravljanje savremenom tehnikom zasnovano je na teoretskim
saznanjima i visokom vojno-tehni¢kom znanju, koji su osnovni uslov za us-
pe$no vodenje borbenih dejstava. Visoko znanje ostvaruje se Skolovanjem
i neprekidnom obukom«,
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kasnost sistema PVO podrazumeva i vrhunsku pripremljenost teh-
nike za borbeni rad. To je veoma vaZan éinilac obuéenosti i priprem-
ljenosti snaga i sredstava za vodenje borbenih dejstava. Odli¢no teh-
ni¢ki obucene posluge svih sistema mogu nastale kvarove i u toku
borbenih dejstava sa uspehom otklanjati §to je vrlo vazno za uspeino
gadanje ciljeva u vazduhu. Elektronska oprema koja u miru omo-
gucava da se kvalitetno izvodi obuka u uslovima primene intenzivnih
protivelektronskih dejstava, poveéava borbenu efikasnost sistema
PVO do te mere da se njena cena ko$tanja moze uporedivati sa ce-
nom kostanja borbenih sredstava.

Uz dobru organizaciju obuke jedinica PVO i jedinica vazduho-
plovne podrike, elektronska sredstva se mogu upotrebljavati u isto
vreme u dvostrukoj ulozi. Jedinice za vazdu$nu podrsku se mogu
uvezbavati u savladivanju sistema PVO intenzivno primenjujuéi pro-
tivelektronska dejstva, a jedinice protivvazdu$ne odbrane se mogu
uvezbavati u vodenju borbenih dejstava u tako sloZenimi uslovima.
Razume se da su za to potrebna i odgovarajuéa tehni¢ka sredstva,
ona koja omogucéavaju da se situacija u vazduhu $to je moguée vige
priblizi ratnim uslovima.

Protivelektronska zastita snaga i sredstava PVO mora se orga-
nizovati na jedinstvenim osnovama u svim jedinicama PVO, pa i $i-
re, mora unapred biti planski razradena i uklopljena u sve mere bor-
benog obezbedenja, jer je u savremenim ratnim uslovima njihov ne-
razdvojni deo. Najefikasnija je kad se masovno i struéno organizuje
i izvodi. Mora biti takva da suvise ne opterecuje jedinice u njihovom
namenskom izvr§avanju zadataka, dakle, da sluZi jedinstvenoj zastiti
svih snaga i sredstava od neprijateljskog dejstva iz vazduha. Najbolja
zastita od neprijateljevih protivelektronskih dejstava podrazumeva
kompleksno i struéno refenje tog problema i proizlazi iz kombina-
cije tehni¢kih mera za$tite sa organizacionim, kao i pravilne takti¢-
ke postupke prilikom upotrebe svih snaga i sredstava PVO.

U sagledavanju ovog problema nismo se upustali u $ira i detalj-
nija razmatranja, mada ima za to potrebe. Osnovna Zelja je bila da se
naznace neka od bitnih pitanja iz oblsti protivelektronskih dejstava
i protivelektronske zastite, i da se &italac podstakne na dublje raz-
miSljanje o toj znadajnoj oblasti borbenih dejstava, tim pre &§to je
ona sve aktuelnija u vodenju borbenih dejstava uopste (kako u si-
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stemu PVO, tako i u drugim delovima oruzanih snaga). U toj obla~
sti u naSoj praksi i teoriji jo§ ima nereSenih ili nedovoljno resenih
pitanja, pa joj valja posvetiti onoliko paZnje koliko protivelektron-
ska dejstva mogu da uti¢u na ishod oruZane borbe koja se odvija
u okviru PVO.

Dalje izu¢avanje protivelektronskih dejstava i zastita od njiho-
vog uticaja pre svega na borbenu efikasnost sistema PVO, ne bi tre-
balo da se zasnivaju samo na iskustvima iz drugog svetskog rata i
lokalnih ratova (mi takvih iskustava nemamo), ve¢ se moraju traZiti
1 vlastita reSenja. Zbog toga u izudavanju i refavanju te sloZene pro-
blematike potreba je da neprestano uéestvuje ne samo ljudstvo iz
PVO, ve¢ i odredeni broj nauénog kadra koji se bavi izudavanjem
ratne veStine i vojne tehnike.
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