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Uticaj automatizovanih informacionih
sislema na rukovodenje i komandovanje

Elektronski ra¢unari sve viSe se koriste u rukovodenju i koman-
dovanju, borbenom i pozadinskom obezbedenju jedinica i u svako-
dnevnoj delatnosti §tabova i vojnih ustanova. Oni su postali sastavni
deo borbene tehnike, a njihovo masovno kori$éenje poveéalo je ok-
vire automatizacije u oruzanim snagama i znaéaj koji se pridaje nji-
hovom razvoju. To je pred vojne stru¢njake, koji se bave planira-
njem razvoja oruZanih snaga, postavilo kvalitetno nove zadatke i
zahteve da detaljno izufavaju potrebe i moguénosti upotrebe elek-
tronskih ra¢unara u rukovodenju i komandovanju.

Ratunar je danas postao atribut vojnotehni¢ke revolucije, u
¢ijem razvoju vojni struénjaci izdvajaju tri etape. Proa etapa se ve-
zuje za pojavu nuklearnog i termonuklearnog oruzja, druge — za ra-
zvoj raketnog oruzja, a treéa, savremena za razvoj elektronskog ra-
¢unara. Uzroci pojave trece etape vojnotehnicke revolucije su vise-
struki. Pre svega, radi se o kvalitetnom napretku u razvoju naoru-
Zanja, koje u ogromnoj meri uveéava udarnu, vatrenu i manevarsku
sposobnost jedinica uslozavajué¢i komandovanje. Brzina i nadin izvo-
denja borbenih dejstava u savremenim uslovima vodenja oruZane
borbe zahtevaju povec¢anje obima informacija i brzinu njihove obrade.
Na taj natin obim poslova organa komandovanja je narastao, a
vreme za njihovo izvrSenje se smanjilo.

U uslovima savremenog rata poveéana je odgovornost koman-
danata u donoSenju odluka za izvodenje borbenih dejstava. Greske
koje se mogu javiti u procesu planiranja tesko je ispraviti za vreme
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izvodenja borbenih dejstava. Te greSke mogu dovesti do veoma tes-
kih posledica. Zbog toga je nastala potreba preciznog planiranja ope-
racija, svestrane analize situacije i zasnovanosti donetih odluka, Sto
nije moguce izvesti bez ta¢ne i blagovremene obrade velikog broja
informacija kojima raspolaZe savremena komanda.

Slozenost procesa rukovodenja i komandovanja uvek je bila ve-
zana za obim informacija koje treba obraditi u procesu odluivanja.
Iskustvo pokazuje da su Stabovi operativnih jedinica, ¢ak i u mirno-
dopskoj obuci, izloZeni mnogim naporima. To optere¢enje sigurno
ée se i dalje poveéavati zbog sve manjeg vremena koje ¢e stajati
na raspolaganju komandi za pripremu i izvodenje borbenih dejstava.

Prema oceni inostranih vojnih struénjaka, $tabovi operativnih
jedinica za vreme operacije obraduju do 30% informacija koje stizu
u Stab. Komandant zbog nedostatka vremena u donoSenju odluke
koristi najvi$e 30% informacija koje je Stab obradio. Na taj nacin,
komandant koristi manje od 10% informacija koje su stigle u Stab.
Ovi podaci govore o slabom informacionom obezbedenju Staba i ne-
dovoljnoj operativnoj obradi informacija, jer se ne iskoriste sve in-
formacije koje bi bile potrebne komandantu u potpunoj proceni situ-
acije i donoSenju odluke.

Iz ovoga se moze zakljuciti da je sistem rukovodenja i koman-
dovanja dospeo u situaciju u kojoj Stab, da bi postigao zadovoljava-
juéu efikasnost, mora da se viSe koristi sredstvima radunske tehnike
i automatizacijom.

Siroka primena ratunske tehnike za potrebe rukovodenja i ko-
mandovanja i automatizacije poslova za potrebe oruzanih snaga pro-
izvod je sada$njeg nivoa razvoja i moguénosti racunske tehnike i sve
slozenijih zahteva koji se postavljaju pred rukovodenje i komando-
vanje. Tehnoloska dostignué¢a omoguéila su razvoj racunara visokih
performansi, velike pouzdanosti, malih gabarita, velikih kapaciteta,
fleksibilnih u nameni i malih teZina koji mogu da funkcioniSu pouz-
dano u ote¥anim klimatskim i tehni¢kim uslovima. Poseban znacaj
u tome ima razvoj elektronskih kola visokog stepena integracije i
pouzdanosti, tehni¢ko unapredenje mikroprocesora i mikroratunara
i razvoj viSe komponenata visoke pouzdanosti u specifitnim uslo-
vima rada. Jednom reé¢ju, razvoj ratunara je doSao u fazu koja pruza
solidnu tehnigku bazu za efikasno informaciono obezbedenje u sis-
temu rukovodenja i komandovanja.

Svi raspolozivi podaci o upotrebi ratunara u sistemu rukovodenja
i komandovanja u armijama stranih zemalja ukazuju na znataj koji
se poklanja upotrebi raéunara i automatizaciji u njihovim oruzanim
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snagama. Taj znacaj se posebno ogleda u postojanju razli¢itih organa
¢ija je delatnost posveéena iskljuéivo tom problemu, kao i u broju
uvedenih ra¢unara u oruZane snage. Mere koje se preduzimaju u
armijama razvijenih zemalja treba da obezbede da se na bazi elek-
tronskih rafunara izgrade sistemi koji ée omoguéiti automatizaciju
informacionih procesa pri donoSenju odluka, posebno procesa pri-
kupljanja, obrade, koriSéenja i &uvanja informacija koje dolaze u
Stab.

Prema podacima publikovanim u razliéito vreme u vojnim i
struénim €asopisima na Zapadu primenom radunara u komandama
KoV OS SAD skra¢uje se vreme od promene situacije do preduzima-
nja odgovaraju¢ih mera za 1 — 3 sata. Vreme planiranja vatre ze-
maljske artiljerije za 10 oruda i 35 ciljeva skraéuje se sa 2 sata na 1
minut i 36 sekundi, a priprema za otvaranje vatre za jedno orude —
sa 1 minuta na 6 sekundi. KoriSéenje ra¢unara u poslovima koje oba-
vljaju pozadinske sluzbe omoguéilo je da se skoro za dva puta smanje
nepotrebni viskovi materijalnih sredstava u skladi$tima, ¢ime se sma-
njuju materijalni troskovi za 1,7 puta.

Bez obzira na obim i rezultate upotrebe radunara u oruZanim
snagama razli¢itih zemalja postoje zajedni¢ka saznanja i problemi u
vezi sa koriS¢enjem ove tehnike u rukovodenju i komandovanju. Oni
se mogu svesti na sledeée:

— ne postoji nikakva dilema o potrebi upotrebe ratunara u ko-
mandovanju; raéunar je dokazao da mu je buduénost u $tabu. Sve
je manje nepoverenja nekih komandanata i visih stare$ina o uno-
Senju novih metoda u praksu njihovog rada;

— upotreba rafunara u komandovanju je sloZena; postupeci i
tehnologija rada u $tabu moraju biti detaljno definisani da bi se
moguénosti ra¢unara mogle maksimalno iskoristiti;

— Jjos uvek postoje problemi u kori$éenju ratunara u komando-
vanju jedinicama KoV u ratu, jer se procesi komandovanja na boj-
nom polju najteZe mogu formalizovati, a samim tim i automatizovati;
kao rezultat toga nastaju posebne teSkoée pri reSenju operativno-
-takti¢kih zadataka;

— brZi tempo automatizacije procesa komandovanja jedinicama
na operativno-takti¢kom nivou uslovljen je postojanjem jedinstve-
nog automatizovanog sistema veza i njegovom velikom propusnhom
mo¢i, Sto je jedan od preduslova za formiranje mre¥e radunara i
automatsko aZuriranje i kori§éenje podataka;

— razvoj automatizovanih informacionih sistema je bitno vezan
za kvalitet i struénost kadrova koji rade na njihovom uvodenju. Zbog
toga“je neophodna obuka svih stareSina za rad sa ovom tehnikom.
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8to je veéi stepen prihvatanja nove tehnike, kao sredstva neophod-
nog za svakodnevni rad, i 8to je vete razumevanje njenih moguéno-
8ti, to ¢e i efikasnost komandovanja biti vec¢a;

— razvoj automatizovanih informacionih sistema prate i teSkoce
tehnitke i druge prirode: razvoj ratunara traje viSe godina, prog-
rami razvoja se, po pravilu, ne izvrSavaju na vreme, broj i obu¢enost
kadrova gotovo redovno zaostaje za moguénostima tehnike; mnogo
razli¢itih tipova raéunara dovodi do nere$ivih problema kompatibil-
nosti.

I pored iznetih teSkoéa, trend uvodenja i poveéanja efikasnosti
primene ragunara u sistemu rukovodenja i komandovanja u armijama
drugih zemalja pokazuje stalan uspon.

Nasa iskustva i koncepcija razvoja

U potetku je naéin upotrebe ra¢unara kod nas bio centralizovan,
§to je bilo normalno s obzirom na deficitarnost i potrebu koncentra-
cije snaga i sredstava. Automatizovana obrada podataka za potrebe
svih organa obavljana je na jednom mestu — u SSNO-u, a prikup-
ljanje podataka je organizovano na niZim nivoima preko knjigovod-
stvenih mas$ina. Na taj nac¢in zadovoljen je samo deo potreba za auto-
matizacijom. Organizacija funkcionisanja ispoljila je znatne slabosti,
pre svega zbog glomaznosti sistema i mnoStva veza za jedan centar
za obradu podataka.

Sagledavanjem postojeéih slabosti i sticanjem novih saznanja
sazrela je odluka o tome da se decentralizuju poslovi automatizovane
obrade podataka i da se deo poslova prenese na nize komande. Broj
radunara u zemlji se poveéao do te mere da oni predstavljaju znaca-
jan potencijal, kako sa tehnitkog stanovidta i moguénosti obrade po-
dataka u miru i ratu, tako i sa stanovista obulenosti veceg broja
kadrova.

Dosadasnji razvoj i postignuti rezultati pruzaju realne moguéno-
sti za preduzimanje zna¢ajnijih mera za stvaranje jedinstvenog auto-
matizovanog informacionog sistema, koji bi, prilagoden uslovima i
potrebama opStenarodnog odbrambenog rata, osavremenio sistem ru-
kovodenja i komandovanja u naim oruZzanim snagama. Stvaranje
takvog sistema nije vraéanje na prvobitni centralizovani sistem, veé¢
je to nov kvalitet u razvoju automatizovanog rukovodenja i ko-
mandovanja.
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Polazeéi od é&injenice da informacioni sistem ne moZe i ne treba
da postoji sam za sebe, ve¢ da predstavlja integralni deo sistema ru-
kovodenja i komandovanja, to se u razradi jedinstvenog automati-
zovanog informacionog sistema poslo od nacéela rukovodenja i ko-
mandovanja i specifi¢nosti koncepcije opStenarodne odbrane.

Jedinstvenost informacionog sistema u naSim oruZanim snagama
proizilazi iz jedinstva rukovodenja i komandovanja. Taj princip se
ogleda u funkcionisanju informacionog sistema na jedinstvenim os-
novama aZuriranja, pristupa bazi i cirkulaciji podataka kroz ceo in-
formacioni sistem nezavisno od stepena automatizacije, kao i u je-
dinstvenom sistemu veza i medusobnoj povezanosti i razmeni infor-
macija izmedu oruZanih snaga i drugih odbrambenih struktura dru-
Stva. Jedinstvenom organizacijom funkcionisanja informacionog sis-
tema u sistemu rukovodenja i komandovanja ostvaruje se, u skladu
sa mestom, ulogom, zadacima, organizacijom i nac¢inom dejstva, naju-
spednije kori$éenje podataka za upotrebu oruzanih snaga u svim us-
lovima i na svakom delu jugoslovenske teritorije.

Neprekidnost kao bitan princip savremenog komandovanja za-
hteva neprekidno funkcionisanje informacionog sistema. Neprekidna
razmena informacija i stalan tok izvestaja i naredenja vitalan su pre-
duslov uspesSnog planiranja i izvodenja borbenih dejstava, snabde-
vanja i zbrinjavanja jedinica. U opStenarodnom odbrambenom ratu
borbena dejstva bice slozenija jer ¢e se jednovremeno izvoditi u
zahvatu fronta, na privremeno zaposednutoj teritoriji i u sopstvenoj
pozadini. To ¢e uslozavati povezanost i koordinaciju dejstava i jos
jace isticati potrebu neprekidnosti funkcionisanja rukovodenja i ko-
mandovanja, a samim tim i informacionog sistema.

Informacioni sistem mora biti pouzdan ne samo u pogledu ot-
pornosti njegovih punktova na dejstva borbenih sredstava veé pre-
vashodno u otpornosti na elektronska dejstva. Izuzetno je znadajno
da podaci budu zaStiéeni na prenosnom putu, kako bi se onemoguéilo
da neprijatelj dode do podataka i, $to je jo§ vaZnije, da bi se spre-
¢ile informacione diverzije saopstavanjem laznih podataka. Zbog toga
se informacioni sistem organizuje tako da se brzo mogu otkloniti uz-
roci smetnje i posledice njegovog narusavanja.

U uskoj vezi sa pomenutim osnovnim principima funkcionisanja
informacionog sistema u oruzanim snagama je i elasti¢nost. Ona po-
drazumeva sposobnost prilagodavanja informacionog sistema svim
borbenim uslovima. Brzo pronalaZenje novih izvora informacija, pre-
lazak s automatizovanog na ru¢ni naéin obrade informacija i samo-
stalnost u odlu¢ivanju moraju se predvideti kao bitne karakteristike
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funkcionisanja informacionog sistema i komandovanja u uslovima
gavremenog rata. Ove karakteristike posebno dolaze do izrazaja u op-
§tenarodnom odbrambenom ratu u kome oruzana borba ima viSe ob-
lika — frontalni, kombinovani i partizanski — pa se zbog toga uslovi
brie i u veéoj meri menjaju nego kada se rat vodi samo frontalnim
dejstvima. I, na kraju, jedinstveni automatizovani informacioni sis-
tem oruzanih snaga mora biti deo jedinstvenog sistema rukovodenja
opstenarodnom odbranom i druStvenom samozastitom. Sva reSenja
moraju da budu takva da obezbede povezanost sa reSenjima informa-
cionog sistema u Sirim drustvenim okvirima — sa organima Federa-
cije, drustveno-politickim zajednicama, preduze¢ima itd. Maksimalno
zalaganje za usvajanje resenja koja obezbeduju informacionu, pro-
gramsku i tehni¢ku kompatibilnost u Sirim drustvenim okvirima mora
biti stalan zadatak izgradnje jedinstvenog automatizovanog informa-
cionog sistema u oruZanim snagama.

Prema tome, usvojena koncepcija razvoja informatike u oruZa-
nim snagama Jugoslavije predstavlja osavremenjavanje postojeceg
sistema rukovodenja i komandovanja uvodenjem jedinstvenog auto-
matizovanog informacionog sistema na bazi elektronskih racunara.

Ostvarivanje tog zadatka je podredeno postizanju slede¢ih op-
§tih ciljeva i poslova u razvoju informatike u oruZanim snagama:

— progiriti moguénosti rada komandi i $tabova u procesu pra-
éenja i analize elemenata borbene gotovosti;

— poveéati efikasnost rada komandi i ustanova u procesu ana-
lize i planiranja razvoja oruzanih snaga u miru, analize, planiranja
i realizacije pozadinskog obezbedenja u miru i ratu;

— poveéati brzinu, kvalitet rada i efikasnost odlu¢ivanja u or-
ganizacijsko—mobilizacijskim i personalnim poslovima u oruzanim
snagama,;

— stvarati moguénost za prihvatanje raspolozivog fonda poda-

taka o resursima u drustvu koji su od znataja za vodenje oruzane
borbe;

__ osavremeniti administraciju u oruzanim snagama (eviden-
ciju, izvestavanje, informisanje).

Na bazi dosadasnjih nasih i stranih iskustava i sagledavanja ten-
dencija razvoja ove delatnosti, u skladu s osnovnim ciljevima raz-
voja oruzanih snaga i zahtevima, koji proizilaze iz potreba za moder-
nizacijom rukovodenja i komandovanja, koncepcija razvoja informa-
tike oruzanih snaga definiSe osnovne oblasti upotrebe savremenih
tehnitkih sredstava informatike u obliku vise informacionih podsis-
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tema. Njihovim uvodenjem obezbedi¢e se komandovanju prikuplja-
nje, automatizovana obrada i kori$¢enje sledeéih podataka:

— stanje sopstvenih mirnodopskih i ratnih jedinica: li¢ni sas-
tav, naoruZanje, vojna oprema, stepen borbene gotovosti i elementi
za planiranje i razvoj;

— stanje oruZanih snaga moguéih agresora s elementima dislo-
kacije, sastava, popunjenosti i drugim raspoloZivim podacima;

— prikaz odnosa snaga u celini i prema vidovima, rodovima,
sluzbama, kao i odredenim pravcima; proraéun potrebnih parame-
tara u procesu planiranja i za vreme izvodenja borbenih dejstava;

— podaci iz materijalno-finansijskog poslovanja, stanje i kreta-
nje materijalnih sredstava, ispravnost tehni¢kih sredstava i remont-
nih kapaciteta; stanje transportnih kapaciteta, zalihe rezervnih de-
lova, stanje municije i naoruZanja, intendantskih i sanitetskih sred-
stava itd.;

— stanje ljudstva po mirnodopskim i ratnim jedinicama, $ko-
lama i ustanovama;

— zdravstveno stanje ljudstva i stanje vojnozdravstvenih usta-
nova;

— svi ostali podaci iz sektora politi¢ko-pravne delatnosti i po
liniji SKJ, kao i drugi neophodni pokazatelji za efikasno rukovo-
denje i komandovanje.

Koncepcijom razvoja informatike predvida se na odredenim ko-
mandnim nivoima formiranje bazid podataka prema zahtevima koji
proizilaze iz postavljenih ciljeva radi obezbedenja neophodnim poda-
cima svog i nivoa viSe komande (§taba) za potrebe neposrednog ru-
kovodenja i komandovanja.

Kada je u pitanju uvodenje radunara u sistem rukovodenja i ko-
mandovanja, nema potrebe posebno isticati da se radi o ozbiljnom
i vrlo sloZenom zadatku. Zbog toga je vazno da u njegovoj realiza-
ciji u€estvuju svi odgovorni faktori, poéev od neposrednih korisnika.
Pri tome nije dovoljno samo formalno pristupiti svom delu posla.
Sve one probleme koji ¢e se javiti u radu, a kojih u procesu uvodenja
ratunarske tehnike ima veoma mnogo, mozemo uspe$no regiti samo
ako tom zadatku pristupimo s entuzijazmom i %eljom da postignemo
efikasan i moderan razvoj komandi i Stabova.

Pri svemu tome uvek moramo imati u vidu da je uvodenje teh-
ni¢kih sredstava (raunara i drugih masina) samo jedan deo posla,
da je to, pre svega, tehni¢ko pitanje modernizacije rukovodenja i
komandovanja. Sustina je u ljudima, u njihovoj odlué¢ujuéoj ulozi koju
imaju u naSoj koncepciji opstenarodne odbrane i drustvene samoza-
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Btite. Zbog toga, ceo proces uvodenja novih tehni¢kih sredstava treba
gledati samo kao jedan deo sloZenog procesa modernizacije nasih
oruzanih snaga koji obuhvata i ljudski faktor, jer masSine nikad ne
mogu zameniti kreativan, stvaralagki i inventivan rad staresina. Ma-
fine su samo pomoéno tehnic¢ko sredstvo, koje treba Sto bolje i raci-
onalnije iskoristiti.

Pored obezbedenja tehni¢kih uslova za smeStaj racunara sa pra-
teéom opremom i uredajima, za uvodenje i uspesno funkcionisanje
jedinstvenog automatizovanog informacionog sistema od izuzetnog
znataja je i formiranje organizacione strukture organa informatike,
gkolovanja i obuke kadrova. MoZe se re¢i da je to najvazniji i naj-
gloZeniji zadatak. NajvaZniji zbog toga Sto je ¢ovek osnovna karika
gvakog organizacionog sistema, a najsloZeniji zbog toga Sto kadrova
nemamo na onim komandnim nivoima na kojima je predvideno uvo-
denje tehnike. Ova okolnost ukazuje na €injenicu da moramo udvo-
struditi napore ukoliko Zelimo da zadatke koji stoje pred nama pri-
vedemo kraju. Ovde posebno optereéenje pada na komande i usta-
nove u kojima se predvida uvodenje tehnike, narotito prvih godinu
— dve dana, dok automatizovani informacioni sistem ne da prve
znadajnije rezultate i time oslobodi odredeni kadrovski potencijal
na tim nivoima. Obuka se mora tako organizovati da je intenzivna
i kvalitetna i da $to pre da potrebne stru¢njake za taj posao.

Veoma znatajan zadatak je i projektovanje automatizovanog in-
formacionog sistema oruZanih snaga po podsistemima i programira-
nje. Taj zadatak zaokruzuje proces uvodenja ratunara i zahteva po-
drgku i angaZovanje svih struktura oruzanih snaga, veliki broj stru-
¢njaka najvisih kvalifikacija i visok stepen koordinacije svih napora.
Za njegovu realizaciju u organizacionom smislu odgovorna je stru-
¢na sluzba (organ) za informatiku i administraciju, ali se izvrSenje
zadatka ne mo¥e zamisliti bez angaZovanja nosilaca informacionih
podsistema i neposrednih korisnika podataka. S obzirom na dugotraj-
ni karakter ovog zadatka, realizaciji se mora pristupiti modularno.
Posto je deficitarnost ove vrste kadrova u oruZanim snagama izra-
zita, pristupi¢e se angaZovanju i odredenih struktura iz gradanstva
koje imaju struénjake ove vrste. Medutim, bilo bi iluzorno oc¢ekivati
od njih rezultate ako izostane zajedniCki napor stru¢nih kadrova
i nosilaca informacionih sistema u oruZanim snagama. Timski rad u
ovoj vrsti posla je imperativ uspeha u radu.

U toku projektovanja treba razreSiti probleme organizacione i
tehnoloske prirode. Pored uvodenja organa informatike, koji pred-
stavljaju organizacionu novinu u strukturi oruzanih snaga, primena
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raéunara zahteva i izmenjenu tehnologiju rada, a ova povladi sa so-
bom odredena prestruktuiranja postojeéih organizacijskih relenja,
ukidanje jednih i formiranje drugih organa sa odgovarajuéim pre-
struktuiranjem zadataka koje treba realizovati u procesu informaci-
onog obezbedenja sistema rukovodenja i komandovanja. Nova teh-
nologija obrade podataka zahteva njihovu drugadiju pripremu, uki-
danje jedne vrste dokumenata i formiranje drugih. Informacioni to-
kovi se menjaju, izbegava se prikupljanje, kumulacija i obrada po-
dataka na svim nivoima, ulazne informacije se orijentiSu prema ra-
¢unaru, a izlazne od raunara ka organima rukovodenja i komando-
vanja. Na taj na¢in stareSine se oslobadaju rutinskih poslova i omo-
guéava im se da mnogo viSe vremena provode u reSavanju sustin-
skih problema funkcionisanja svih elemenata oruzanih snaga.
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