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ELEKTRONSKA, OPTOELEKTRONSKA I DRUGA
TEHNICKA SREDSTVA ZA OBEZBEDENJE OBJEKATA

Tehnoloski razvoj uop$te, a posebno elektronike, uticao je da se
poslednjih godina radikalno izmeni shvatanje i odnos u obezbedenju
osetljivih i vaznih objekata, rejona, pravaca i sredstava. Skoro svi
pronalasci u oblasti elektronike i optike nasli su prakti¢nu primenu
u borbenim dejstvima i raznim sistemima za obezbedenje, osmatra-
nje i izvidanje noéu i u uslovima kada je vidljivost ograni¢ena. To
su razni uredaji koji rade na principu foto-celija (koriS¢enjem vid-
ljivih i nevidljivih IC-zraka), aktivna i pasivna IC- sredstva za os-
matranje; uredaji za no¢no osmatranje koji rade na principu poja-
¢avanja niskih intenziteta svetlosti (noéne svetlosti, svetlosti Meseca,
zvezda, veStatke svetlosti i dr.); razni mehani¢ki i elektronski
alarmno-signalni uredaji za otkrivanje prisustva nepozvanih lica u
zoni $ticenog objekta i za automatsko uzbunjivanja organa obezbe-
denja; TV i foto-sredstva za kontinuirano nadgledanje i dokumen-
tovanje kriminalne i druge delatnosti.

Danas se za zaStitu objekata sve viSe upotrebljavaju i radari
malih dimenzija i teZine, ali srazmerno velike efikasnosti.

Osnovni cilj primene tih sredstava je da se odredeni prostor,
objekat, sredstvo ili dokumenat za$titi od izvidanja, diverzija, sabo-
taza i drugih delatnosti koje bi mogle ugroziti njihovu bezbednost.

Elektronska sredstva upo‘trebljavé.ju se samostalno — za auto-
nomno obezbedenje i automatsku signalizaciju napada ili povrede
Stiéenog prostora — i kao dopunska sredstva u sistemu fizickog obez-
bedenja.

U oba slu¢aja treba imati u vidu &njenicu da elektronska sred-
stva, ma koliko bila precizna, jo§ nisu toliko savrSena da mogu ga-
rantovati apsolutnu bezbednost. To bi bio osnovni razlog Sto ¢ovek u
sistemu obezbedenja jo§ uvek ima primaran znadaj. Naime, on u svim
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slu¢ajevima donosi odluke i preduzima odgovarajuée mere zastite.
Mada €ovek ima veliki broj medostataka subjektivne prirode, ni
jedno tehnitko sredstvo ipak ga ne moZe potpuno zameniti zbog
toga Sto on ima i druge kvalitete koje ni jedno, pa ni najsavr$enije
tehni¢ko sredstvo nema. Ako se u sistemu obezbedenja uskladi rad
¢oveka i tehni¢kih sredstava, moZe se ra¢unati na optimalne mogué-
nosti obezbedenja objekata.

Upotreba tehnickih sredstava moZe smanjiti broj ljudi u sis-
temu klasi¢nog strazarskog obezbedenja, olak3ati ljudske napore i
pojacati osetljivost njihovih &ula. Medutim, da bi tehni¢ka sredstva
uvek bila mobilna, treba ih stalno i briZljivo odrzavati i njima vrlo
stru¢no rukovati, za Sta je potrebno da ljudstvo koje ih upotrebljava
bude visoko tehnic¢ki obrazovano. U protivnom, tehni¢ka sredstva ée
se pretvoriti u bumerang od kojeg vrlo lako mozZe da strada upravo
onaj ko ih je nestru¢no upotrebio.

Upotreba tehni¢kih sredstava u savremenom sistemu obezbe-
denja neophodna je i zbog toga Sto su lica (pojedinci ili grupe) koja
napadaju odredeni objekat ili sredstvo tako opremljena da samo
Covek — straZar za njih ne predstavlja prepreku koju oni ne bi mogli
savladati. U stvari, to je osnovni razlog $to se objekti od posebnog
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Sl. 1 — Nadin obezbedenja jednog vaZnog objekta koga u SR Nemadkoj vrie
teritorijalne jedinice
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interesa za obe strane tite prostorno, najéeS¢e kombinovano — pri-
menom razlititih elektronskih sistema i klasi¢ne fizitke zastite. (Sl
1 — obezbedenje vaznog objekta koje sprovode teritorijalne jedinice).

Dakle, oko objekta se stvara viSe kruznih prepreka koje napa-
daé mora da savlada. Mnogo je manje verovatno da ¢e napada¢ uspeti
da neopaZeno savlada razne elektronske i tehnitke prepreke i kla-
si¢ne snage obezbedenja (straZare, strazarske pse, minska polja, pat-
role i sl.), nego samo fizitko, odnosno tehnitko obezbedenje. Pre-
kidanje »linije« samo na jednom mestu automatski ugrozava bez-
bednost §tiéenog objekta — prostora.

Prema nameni i upotrebi elektronska, optoelektronska i druga
tehnitka sredstva za zaStitu objekata mogu se podeliti u dve osnov-
ne grupe:

1. Sredstva za spoljnu zaStitu — spoljnje obezbedenje.

2. Sredstva za unutra$nju zaStitu — unutra$nje obezbedenje (o
kojem u ovom &lanku nece biti reci).

Odmah treba naglasiti da je ova podela ipak uslovna, jer je
danas veoma te§ko povuéi ostru granicu izmedu sredstava za spoljnu
i unutradnju zastitu objekata, poSto se deo sredstava za unutrasnju
za§titu, uz odredeno adaptiranje, moZe upotrebiti i za spoljnju i
obratno.

SREDSTVA ZA SPOLJNJE OBEZBEDENJE OBJEKATA

Cilj spoljnjeg obezbedenja je da se nepozvanim licima onemo-
guéi pristup objektu radi spre¢avanja izvodenja diverzije, sabotaZze ili
neke druge kriminalne delatnosti.

Da bi sredstva za spoljnje obezbedenje odgovorila nameni, mo-
raju da zadovolje odredene tehnicke zahteve. Pre svega, treba da
funkcioni$u u svim vremenskim i klimatskim uslovima (magla, kiSa,
sneg, nagle promene temperature i sl). U sistemu obezbedenja ne bi
smelo da bude »mrtvih« uglova i zona koje nisu na neki nacin obez-
bedene, a konstrukecija uredaja treba da omoguéava postavljanje na
razli¢itim terenima.

Transmisija signala od »izvora« do centrale mora da bude si-
gurna i brza, a alarm kombinovan (svetlosni i zvuéni).

Napajanje uredaja energijom obavezno je dvostepeno, a prili-
kom zadtite izuzetno vaZnih objekata i trostepeno (elektriéna mreza
220 V/50Hz, agregati, akumulatorske baterije), tako da se u slucaju
otkazivanja jednog izvora izvrSi automatsko ukljucivanje drugog.
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Da bi se obezbedila zaStita samog sistema, pojedini delovi su
tako konstruisani da prilikom pokuSaja uklanjanja ili uniStenja au-
tomatski ukljuéuju alarmni uredaj.

Prema konstrukciji i na¢inu rada elektronska i druga sredstva
za spoljnju zastitu mogu se podeliti u nekoliko grupa — vrsta:

a) IC-sistemi za kontrolu prolaza i registrovanje povreda $ti-
¢enog prostora — linije;

b) radarski uredaji za linijsku i prostornu zastitu;

c) senzorski sistemil;

d) ostali uredaji i sistemi za za$titu;

e) IC i drugi uredaji za no¢no osmatranje.

a) IC-sistemi za kontrolu prolaza i registrovanje povreda
Stiéenog prostora — linije

Ovi sistemi rade na principu foto-¢elija. Naime, predajnik emi-
tuje modulisani snop nevidljive IC-svetlosti. Svako prekidanje snopa
na pravcu predajnik — prijemnik automatski uklju¢uje alarmni
uredaj.

IC-sistemi se upotrebljavaju za obezbedenje objekata, a uspesno
se primenjuju i u sistemu borbenog obezbedenja za kontrolu vaznih
pravaca za koje se procenom utvrdi da ih neprijatelj moZe koristiti
za prikriveno kretanje — privla¢enje ka objektu napada.

Da bi sistem bio efikasan, nuzno je da su mu svi elementi (pre-
dajnici, prijemnici, kablovi i izvori energije) dobro maskirani. Da bi
se onemogucilo »preskakanje« snopa ili »provladenje« ispod njega u
vertikalnoj ravni, na odredenim odstojanjima se postavlja vise pre-
dajnika i prijemnika koji stvaraju »zavesu« koju je skoro nemoguce
neopazeno savladati.

Povectanje efikasnosti ovog sistema uz manji utrosak sredstava
postize se pomoc¢u ogledala za prelamanje snopa IC-zraka?®.

Jedan od sistema koji se danas koristi u ve¢ini armija ¢lanica
NATO-pakta (i u drugim) je IC-sistem SO-M1 «Iris« (sl. 2). To je
laki prenosni sistem za obezbedenje isturenih poloZaja, objekata i
pravaca. Standardni IC-sistem SO-MI1 se sastoji od Cetiri predajnika
i isto toliko prijemnika, centrale, uredaja za uspostavljanje i proveru
veze, kablova i izvora energije.

1 Pojam senzor u ovom slutaju je takode uslovan. On je iz praktiénih
razloga prihvaéen iz stranih publikacija.

2 IC-zraci imaju iste osobine kao i zraci vidljive svetlosti (prelamanje,
odbijanje, rasipanje i dr.)
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Sl. 2 — IC-sistem »IRIS SO-MIl«

Rastojanje izmedu predajnika i prijemnika u normalnim atmos-
ferskim uslovima iznosi oko 200 m, a odstojanje izmedu prijemnika
i centrale moZe da bude i do 4 km. Izvor energije su suve baterije
12 V koje se ukopavaju u zemlju. Posto je potroSnja energije pre-
dajnika i prijemnika veoma mala (40 — 20 mA), baterije mogu da
traju i do 6 meseci i da rade u svim meteo-uslovima i temperaturnom
opsegu od —30 do + 50 stepeni.

b) Radarski uredaji za linijsku i prostornu kontrolu

Za spoljno obezbedenje objekata u poslednje vreme se dosta
i veoma uspe$no koriste razli¢ite vrste radara. S obzirom na osnovnu
namenu, to mogu da budu razli¢iti osmatratki radari koji se ko-
riste u ni%im jedinicama KoV, kao i specijalno konstruisani radari
— automatski zaStitni alarmno-signalni sistemi.

Ako se u sistemu obezbedenja koriste osmatracki radari, postav-

ljaju se na odredene talke ili na strazarska mesta. Uz ove radare
obavezno se nalazi posluzilac koji preko katodne cevi ili naglavnib

3 Pri gustoj magli, pljusku, mecavi i sl. kod svih IC-uredaja smanjuje se
domet i do 60% o ¢emu se mora voditi ra¢una prilikom postavljanja sistema.
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sluSalica, zavisno od vrste radara, prati sve promene u odredenom
sektoru. Uredaj moZe da bude ukljuden stalno ili povremeno.

Ova vrsta radara moZe da se upotrebljava kombinovano sa ne-
kim od senzorskih sistema i u tom slucaju se ukljutuje samo kada
senzorski sistem registruje povredu odredenog prostora‘. Na taj na-
¢in se Stede izvori energije i smanjuje zamor posluZzilaca.

Dobre strane primene radara u sistemu obezbedenja objekata
ogledaju se u slede¢em:

— omogucava osmatranje u svim vremenskim i atmosferskim
uslovima;

— brzo identifikuje i lokalizuje ugrozeno mesto;

— relativno je sigurno sredstvo jer nije podlozno é&estim kva-
rovima itd.

UPOTREBA OSMATRACKIH RADARA U SISTEMU OBEZBEDENJA

Iskustva iz poslednjih ratova, posebno rata u jugoistoénoj Aziji,
pokazuju da su se radari za linijsku i prostornu kontrolu u uslovima
nepostojanja klasi¢nog fronta masovno upotrebljavali, i to za obez-
bedenje vojnih objekata (baza, aerodroma, jedinica u rejonima raz-
mestaja i za kontrolu retnih tokova). Njima je dopunjavan opsti
sistem obezbedenja koji je, na primer, u vijetnamskom ratu zahva-
tao veliko prostranstvo,’ a &ije potpuno pokrivanje nije moglo da se
obezbedi ni jednim od poznatih elektronskih sistema za zaStitu. U
takvoj situaciji i uz relativno veliki domet (5 — 20 km) osmatracki
radari su dobro dosli za dopunu praznina u sistemu obezbedenja.

Od radara koje su Amerikanci koristili u Vijetnamu obavezno
treba pomenuti osmatracki radar AN/PPS-5 koji je proizveden 1960.
godine i tamo prvi put prakti¢no isproban. Kasnije je na osnovu tog
radara razvijena Citava porodica manjih i lak$ih radara (tezine od
5 do 6 kg) koji su mnogo sigurniji, ali sa neSto manjim dometom
od 3 do 5 km (AN/PPS-6, 9, i 17).

4 Radarom se identifikuje napada¢ koji je izvr$io povredu S§ti¢enog pros-
tora i odreduju njegove koordinate.

5 Baze su obezbedivane sa viSe pojaseva obezbedenja koji su se protezali
kruzno oko objekta 10 i viSe kilometara. Osnovni razlog za ovako veliku du-
binu pojasa obezbedenja treba traZziti u ¢injenici da su borci Vijetkonga u svo-
jim napadima primenjivali nove i neuobitajene takti¢ke postupke (napad ra-
ketama, priblizavanje kopanjem tunela i sl.).

146



Jedan od najnovijih radara ove vrste je americ¢ki ZB-298 (sl. 3)
dometa oko 10 km, koji uspe$no funkcioniSe i u najtezim meteoro-
logkim uslovima. PosluZuje ga jedan vojnik, a ako se prenosi na ru-
kama, potrebna su dva ¢oveka, jer je tezak oko 23 kg.

-
Sl. 3 — Osmartméki radar ZB-298

U poslednje vreme proizvedeni su radari vrlo male teZine, jed-
nostavni za rukovanje i odrzavanje, sa zadovoljavaju¢im dometom
i izvorima energije koji znatno duZe traju. Oni se veoma uspeSno
upotrebljavaju za obezbedenje objekata. Od njih je svakako najin-
teresantniji francuski Olifant II (sl. 4).

i

Sl. 4 — Osmatracki radar Olifant II
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Olifant 1I se izraduje u dve verzije — noseéi (tezina oko 9 kg) i
voze¢i (oko 12 kg), koji u kompletu ima, osim primopredajnika,
izvora energije i naglavnih sluSalica, tronozac i busolu za ori-
jentaciju.

Za obezbedenje objekata obi¢no se koristi vozeéi radar. On us-
pesno otkriva peSake do 1.800 m; odreduje njihove koordinate sa
taéno$éu = 1,5 m po daljini i £ 1 stepen po praveu na daljini do
1.000 m. Uredaj se napaja iz nikl-kadmijum akumulatora od 12V koji
mu obezbeduje rad u trajanju do 45 casova. Napajanje moze da se
sprovodi i iz akumulatora sa motornih vozila od 12 ili 24V, ali tada
mu je potreban odgovarajuéi pretvarac.

AUTOMATSKI ALARMNO-SIGNALNI RADARSKI SISTEMI

Ovi sistemi su poceli da se izraduju tek nedavno. Namenjeni
su iskljuc¢ivo za zaStitu objekata, rejona i pravaca. Tako su konstru-
isani da svaki pokret u prostoru koji je pokriven radarskim zrace-
njem (radarskim snopom) automatski izaziva alarm. Ako je u sistemu
obezbedenja upotrebljen jedan radar, tada se on direktno povezuje
sa alarmnim uredajem, a ako je upotrebljeno viSe radarskih uredaja,
oni se povezuju sa nekom od radarskih centrala. Ovi se radari us-
pesno koriste i za spoljnje i za unutrasSnje obezbedenje objekata. Ra-
darski sistem koji se uglavnom upotrebljava za spoljnje obezbedenje
prikazan je na sl. 5. Sastoji se od primopredajnika i prijemnika® koji
se postavljaju na medusobnom odstojanju do 90 m. Registruje ¢oveka
na odstojanju do 90 m; napaja se iz akumulatora od 12 V (11,5 —
14,2), a teZzak je oko 2,56 kg; efikasno funkcioniSe u temperaturnom
opsegu od — 35 do + 66 stepeni; izraden je u tehnici §tampanih kola
sa poluprovodnicima. Ovaj radar ima moguénost usmeravanja di-
jagrama zracenja po horizontali i vertikali, a ¢itav sistem je obez-
beden od nasilnog uklanjanja i ima autokontrolu.

Kada je duzina koju treba zastititi veéa od 90 m, tada se postav-
lja viSe ovih predajnika — prijemnika, s tim S$to se obezbeduje
»preklapanje« radarskih snopova.

¢ Primopredajnik je tako podeSen da se prijemnik moZe iskljuéiti (kada
se upotrebljava za spoljnje obezbedenje objekata).
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Sl. 5 — Jedan tip automatskog radarskog alarmno-signalnog sistema

Sl. 5a — Princip spoljnog obezbedenja jednog manjeg objekta
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c¢) Senzorski sistemi

Od svih elektronskih sredstava koja se upotrebljavaju za obez-
bedenje i zastitu senzori su najnoviji. Njihova prakti¢na primena po-
tiCe iz vijetnamskog rata. Oni su, kako se navodi u stranoj vojnoj
Stampi, dali poletne rezultate na osnovu kojih je nastavljen rad na
njihovom daljem razvoju i usavrsavanju.

Senzori se primenjuju u razli¢ite svrhe. U potetku su korigéeni
da, u odredenim rejonima i duZ komunikacija na teritoriji koju su
drZale jedinice FNO, prate i registruju svaki pokret 1judi i tehni¢kih
sredstava radi pribavljanja podataka za dejstvo avijacije i artiljerije.
Amerikanci su, naime, ulagali velike napore da bi spreéili snab-
devanje jedinica FNO koje se iz Severnog Vijetnama obavljalo ta-
kozvanim Ho Si Minovim putem. Senzori su u te rejone bacani iz
aviona i bilo ih je viSe vrsta (seizmit¢ki, akusti¢ki, kombinovani idr.).

Prijem radio-signala koje emituju senzori obavlja se posred-
stvom specijalno opremljenih aviona, koji ih potom dostavljaju cen-
trima za obradu podataka. Ti centri su postavljeni u dubokoj po-
zadini, odakle se obradene informacije dostavljaju avijaciji i artilje-
rijskim jedinicama.

Danasnji stepen razvoja tehnike teorijski pruZa gotovo neogra-~
ni¢ene moguénosti u smislu izbora indikatora pomocu kojih se izvode
opaZanja i ustanovljava prisustvo ljudi i tehni¢kih sredstava. Medu-
tim, sve teoretske postavke se u praksi tesko ostvaruju, pa je tako
i sa senzorima.

U stranoj vojnoj Stampi dosta je napisano o upotrebi senzora
u JuZnom Vijetnamu pri ¢emu je uglavnom isticana njihova efikas-
nost. Ipak, kao uostalom i sva tehni¢ka sredstva, tako i senzori imaju
svoje loSe strane. Mada nema preciznih podataka o njihovoj kon-
strukeiji, ipak se mogu pretpostaviti neke slabe strane koje im mogu
znatno umanjiti efikasnost, a ponekad dovesti u pitanje i njihovu
upotrebu.

1. Veéina senzora registrovani podatak emituje radio-putem na
odredenoj frekvenciji. Prema tome, jakim ometa¢ima mogu se selek-
tivno ometati ili samo odredene frekvencije — ako se frekvencija
na neki nalin otkrije, ili 8ire frekventno podruije — ako se taéno
ne zna radna frekvencija senzora.

2. Akusti¢ni senzori tipa »crna kutija« i sliéni, kao i svi ostali
akusti¢ni aparati, registruju sve zvuke i $umove u dometu mikro-
fona i nemaju moguénost selekcije zvuka. Dakle, oni objektivno re-
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gistruju sve zvuke u svom dometu, a to znati da je operatoru veoma
tesko da izdvoji one zvuke koji ga interesuju (Sum motora, glasove
ljudi i sl.).

3. Na jednoj frekvenciji moze da radi samo jedna grupa sen-
zora (na jednoj raskrsnici, na jednoj koti i sl.), jer se samo na taj
na¢in moze sigurno locirati pojava neprijatelja. Svaka sledeéa gru-
pa, ako se upotrebljava u sistemu obezbedenja objekata (¢ak i svaki
senzor), mora da emituje signale na drugoj frekvenciji. Postavlja se
pitanje da li je to moguée obezbediti u uslovima koji nisu ni prib-
lizni onima koje su Amerikanci imali u Juznom Vijetnamu — ,,¢ist
eter« u kome su frekvencije bile zauzete skoro iskljué¢ivo njihovim
radio i drugim uredajima koji emituju elektromagnetske talase. Da
li je moguce senzore isto tako efikasno upotrebiti, na primer, i na
evropskom ratiStu gde je eter »prezasiéen«? Ovo pitanje su i Ameri-
kanci postavili i sva njihova istrazivanja se danas kreéu tim prav-
cem — da pronadu neko reSenje, ako ono uopSte postoji.

Sem nedostataka ¢isto tehni¢ke prirode, efikasnost senzora je
moguce umanjiti i odredenim takti¢kim postupcima i preduzimanjem
odredenih protivmera. Tako se procenom mogu utvrditi rejoni u
sopstvenoj pozadini koje bi neprijatelj »pokrivao« senzorima. Anga-
Yovanjem teritorijalnih snaga i posebno neborbenih grupa i pojedi-
naca (pionira, lovaca, pastira, Sumskih radnika i dr.) moZe se
organizovati pronalazenje i uni§tavanje senzora. Takve mere su veé
potvrdile efikasnost na vijetnamskom rati$tu. Da bi se jedinice za$-
titile od senzora, posebno one koje dejstvuju u neprijateljevoj poza-
dini i koje u svom sastavu nemaju motornih vozila, ljudstvo treba
navikavati na maskirnu disciplinu.

Primena senzora u Evropi najle$ta je u oblasti obezbedenja
granica, vaznih industrijskih i vojnih objekata i sl. Njihovo pove-
zivanje sa centralom ne predvida se radio-putem veé neposredno,
fizi¢kim kanalima.

Sto se naSeg ratiSta ti¢e, smatramo da ée agresor senzore efi-
kasno upotrebiti za obezbedenje svojih garnizona na privremeno za-
posednutoj teritoriji, za obezbedenje vaZnih objekata, komunikacija
i sl. Njihova upotreba bi sigurno oteZala dejstva partizanskih i te-
ritorijalnih jedinica, diverzantskih grupa i drugih jedinica. Zbog
toga bi se morale preduzeti sve raspoloZive protivmere za umanji-
vanje njihove efikasnosti o ¢emu je veé bilo redi. U tom smislu
znacajna su iskustva iz vijetnamskog rata. Naime, da se uprkos ma-
sovne primene elektronike ipak mogu izvesti uspe$ni napadi na osi-
gurane objekte dokazali su borci vijetnamske oslobodila¢ke armije.
Oni su, mada tehni¢ki krajnje inferiorni, uspevali da iznenade Ame-
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rikance, ¢ak i u bazama koje su bile obezbedene prema svim savreme-
nim kriterijumima. U tom smislu valja kriti¢ki izuavati ta iskustva,
a zakljucke i pouke koristiti prvenstveno za preduzimanje odgovara-
ju¢ih tehni¢kih protivmera, za dopunu planova i programa obuke,
posebno partizanskih, teritorijalnih, diverzantskih i drugih jedinica
koje bi dejstvovale u neprijateljskoj pozadini.

Senzori se danas upotrebljavaju za obezbedenje vainih obje-
kata — vojnih baza, aerodroma, skladista i sl. Jedan od njih, koji se
najviSe upotrebljiva za za$titu objekata je seizmicki senzorski sistem
(sl. 6). Radi na principu rasprostiranja seizmi¢kih talasa kroz tlo.
Ovaj sistem je namenjen za zatitu skladista, remontnih zavoda, va-
trenih polozaja, osmatra¢nica, komandnih mesta, radarskih stanica i
sl. Seizmicki talasi koje prouzrokuje hodanje, tréanje, puzanje, do-
dir, kopanje i sl. registruju se pomoéu senzora (geofona) koji su naj-
¢eSte ukopani u zemlju na dubini 1—2 cm. Signal se od geofona,
pomoc¢u obi¢nog poljskog telefonskog kabla, prenosi do centrale gde
se pojacava i iskazuje u zvuénom i vizuelnom signalu.

Uredaj ima najceScte Cetiri kanala (moZe da ima i vise), §to zna-
¢i da se signali mogu dovesti sa Cetiri razli¢ita pravea. Na svaki
kanal se moZe prikljuciti po dvadeset geofona, tako da se jednim ure-
dajem objekat moZe obezbediti kruzno ili linijski do 6.000 metara.
Sastav tla, vegetacija, klimatski uslovi i drugi spoljni faktori (bli-
zina putnih saobracajnica, industrijskih preduzeéa i sl.) uti¢u na
stepen osetljivosti geofona. Zavisno od nabrojanih faktora, svaki
geofon moZe da registruje kretanje u krugu do 30 m u najnepovolj-
nijim uslovima, a do 300 m u najpovoljnijim. Geofoni su veoma ma-
lih dimenzija i lako se maskiraju.

d) Ostali sistemi za spoljnu zastitu

Za spoljnu zastitu objekata pored pomenutih, koriste se sistemi
koji su manje ili viSe efikasni. To su sistemi za tzv. linijsku — pe-
rimetarsku zaStitu (razne ograde).

Jedan od najstarijih sistema ove vrste, koji je prili¢no efikasan,

~posebno kada je u pitanju zagtita veéih povrdina, jeste sistem elek-
triéne ograde. U odnosu na druge sisteme, posebno elektronske, pri-
lino je jeftin, relativno siguran, ali se ne koristi masovno. Uglav-
nom se upotrebljava za obezbedenje zatvora, zarobljeni¢kih i kon-
centracionih logora, opitnih centara i poligona i sl. Ovaj sistem se
sastoji od tri osnovna elementa: ograde, koja mozZe biti sa dve, &etiri
ili vise Zica (linija), elektriénog uredaja za napajanje i alarmnog ure-
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daja. Ako nema potreba da se ograda postavlja na titavoj duzini oko
objekta, mogu da se elektrificiraju samo pojedini ugrozeniji delovi
(najéesée ulazna vrata). Ovo je izvedeno tako da vrata mogu da se
otvore samo kada se u centrali, portirskoj lozi, strazarskoj kuli i sl
prekine strujno kolo.

Osnovni razlozi zbog kojih se sistem elektritne ograde ipak rede
kor sti su:

— moguée ga je savladati podzemnim putem (kopanjem tunela);

— svaki dodir ograde od strane Zivotinja izaziva alarm;

— u naseljenim rejonima moguéi su i slu¢ajni »napadi« od strane
neupucenih lica;

— potrebna su odgovarajuca upozorenja, koja i napadaca mogu
da obaveste o kojem zaStitnom sistemu se radi.

U sistemu obezbedenja objekata, elektri¢na ograda se danas naj-
tedée upotrebljava kao dopunska mera — za osiguranje drugih sis-
tema od sluéajnog aktiviranja.

Drugi sistem za linijsku zastitu-je Perim-alert sistem. On funk-
cionife na principu vibracije ograde (najceSte je to mrezasta Zica).
Sistem se aktivira prilikom dodira pri ¢emu se stvaraju vibracije
iznad praga na koji se postavljaju kontakti preko kojih se izvodi
trenutno prekidanje niskonaponskog strujnog kola, a to se u centrali
manifestuje kao zvuéni ili svetlosni signal. Slaba mu je strana sto
se mo¥e savladati podzemnim putem i §to, ako prag osetljivosti nije
dobro podesen, moze do¢i do alarma koji mcZze da prouzrokuje udar
vetra ili dodir neke Zivotinje.

Sledeé¢i sistem koji se koristi za zaStitu je kapacitivni sistem.
Radi na principu promene elektri¢nog kapaciteta koja nastaje usled

Sl. 6 — Seizmidki senzorski sistem (izgled uredaja)
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Sl. 6a — Seizmiéki senzorski sistem (zona koja se §titi jednim geofonom)

kretanja Zivih bi¢a u blizini antenskih Zica (do 2 m) ili njihovog
dodira. Elektri¢no polje se prostire i u zemlju do izvesne dubine,
tako da je onemoguceno savladivanje sistema podzemnim putem. To -
je veoma siguran sistem koji je nemoguée savladati ¢ak i kada se
poznaju detalji rada i instalacija. LoSa mu je strana $to ga moze
aktivirati i Zivotinja, pa se zbog toga najée$ée koristi za obezbedenje
samo pojedinih delova ograde, odnosno unutar zaitiéenog prostora
(obiéna ograda) ili kombinovano sa »elektriénim pastirom«, nekim
od senzorskih sistema i sl. Sistem moZe efikasno da se upotrebi i za
obezbedenje komandnih mesta, radarskih stanica, raketnih poloza-
ja i sl

e) Optoelektronska sredstva za moéno osmatranje

Razvoj ovih sredstava se kretao otprilike istim tempom kao i
razvoj osmatrackih radara, a prakti¢na primena je usledila neto
ranije.

Za no¢no osmatranje se uglavnom koriste dve vrste optoelek-
tronskih uredaja: Aktivni IC-uredaji, koji rade na principu »osvet-

" Rad na realizaciji radara datira od 1925. godine, a prakti¢na primena u
vojne svrhe od drugog svetskog rata. IC-zraci su pronadeni jo§ 1800. godine,
a interesovanje za njihovu vojnu primenu datira od pre oko 60 godina. Prvi
vojni uredaj za osmatranje na principu. IC-zraka proizveden je pred kraj prvog
svetskog rata. Ovi uredaji su kori¢eni i u drugom svetskom ratu, a najveéu
primenu dozivljavaju poslednjih 10—15 godina,
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ljavanja« cilja snopom IC-svetlosti. Sastoje se od emitera (reflek-
tora), prijemnika (pretvarata slike) i izvora energije. Pasivni uredaji
rade na principu mnogostrukog pojatavanja niskih intenziteta svet-
losti (zvezda, Meseca i drugih izvora svetlosti). Ovi uredaji koriste
elektronske jednostepene cevi, koje svetlost pojacavaju 2.000 puta
i kaskadne cevi koje svetlost pojadavaju viSe desetina hiljada puta
(70.000 — 100.000 puta).

U poslednje vreme se radi na realizaciji visokoosetljivih IC-pa-~
sivinih uredaja koji ¢e raditi u dugotalasnom podrucju IC-svetlosti®
i vréiée detekciju objekta na osnovu razlike u temperaturi izmedu
uredaja i okolnih objekata — predmeta.

U stranoj vojnoj $tampi pominje se i koriStenje lasera za
ometanje, a prosle godine je javnost obaveStena o jednom od njih,
koji, kako se navodi, omoguéava uspes$no osmatranje na daljinama
do 3.000 m.

f) Aktivni IC—ufedaji za osmatranje

Ovi uredaji su zbog jakih izvora energije znatno tezi od pa-
sivnih? i imaju manje domete. Ipak, jo§ uvek se proizvode i pri-
liéno masovno koriste, posebno u sistemu obezbedenja objekata. Os-
novni razlog relativho masovne upotrebe je Sto su nekoliko puta
jeftiniji od pasivnih (pojatavakih) uredaja i §to su im dometi (ne-
koliko stotina metara) dovoljni za potrebe obezbedenja. Mogu da se
upotrebe na dva nacina:

— prvo, kada se prostor oko objekta na odredenom udaljenju
od ograde ili sama ograda »osvetljavaju« sistemom IC-reflektora;
strazar je opremljen nekim od pasivnih IC-dvogleda koji su monti-
rani na §lemu (u vidu vozac¢kih naotara koje su opremljene IC-fa-
rovima); »osvetljavanje« terena oko ograde moZe biti samo na odre-
denim delovima; IC-reflektori mogu se napajati i iz strujne mreZe
220V, a akumulatori se tada koriste kao rezervni izvori energije;

— drugi nad¢in upotrebe aktivnih IC-uredaja je kada se na sva-
kom straZarskom mestu (ili samo pojedinim) nalaze odgovarajué¢i au-
tonomni IC-osmatradki uredaji sa sopstvenim reflektorom, prijem-
nikom i izvorom energije; ovi uredaji se ukljutuju povremeno —
kada neki od elektronskih zastitnih sistema, sa kojima se kombi-

8 Dugotalasno podru&je IC-svetlosti obuhvata talasne duzine od 750 do
25 mikrona.

9 Terina izvora energije kod aktivnih IC-uredaja iznosi i do 3/4 ukupne
teZine uredaja.
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nuju, signalizira povredu $ti¢enog prostora. Tada se pomoc¢u IC-ure-
daja odreduje lokacija i identifikuje napadad.

Danas se u svetu proizvodi gotovo bezbroj tipova aktivnih
IC-uredaja za osmatranje, koji se koriste u sistemu za$tite vaZnih
vojnih objekata, u policijskoj sluzbi, obezbedenju fabrika, skladista,
naucnoistrazivac¢kih ustanova i obezbedenju granice.

Prilikom upotrebe aktivnih IC-uredaja treba voditi raduna o
slede¢em:

— da efikasnost umnogome zavisi od vremenskih i atmosfer-
skih uslova;

— da je potrebno dopunsko obutavanje ljudstva — straZara, i
to do te mere da budu sposobni da sve radnje (ukljudivanje, pro-
menu izvora energije i sl.) mogu da izvode u potpunom mraku;

— da se slika debijena na ekranu elektronsko-optitkog pretva-
rata aktivnog IC-uredaja (sl. 7) dosta razlikuje od objektivne slike
(Zuto-zelene je boje, bez dovoljno kontrasta, nedostaje joj dubina
itd., 8to od ljudstva zahteva veliko iskustvo i stru¢nost);

a) b)

Sl. 7 — Fotografije dobijene a) upotrebom aktivnog IC-uredaja; b) uredaja
koji radi na principu pojadavanja svetlosti

— sem §to emituje IC-zrake koji se mogu otkriti pasivnim
IC-uredajima ili jedinstvenim detektorima IC-zraka (metaskop i sl.),
aktivni uredaji se donekle demaskiraju i time Sto reflektor, i pored
upotrebe specijalnih filtara, ipak svetli odredenim intenzitetom tam-
no-crvene boje i moZe se uotiti sa izvesne daljine;

— da je IC-izvore (reflektore ili prijemnike) moguée, kao uo-
stalom i sve ostale svetlosne uredaje, zaslepljivati ja¢im izvorima
svetlosti.

156



Kao $to se vidi, upotreba aktivnih IC-uredaja nije jednostavna.
Samo dobro obugeno ljudstvo je u stanju da potpuno iskoristi nji-
hove prednosti, $to posebno treba imati u vidu prilikom razmatranja
njihove primene u sistemu obezbedenja objekata.

U novije vreme, posebno u vojsci, za noéno osmatranje sve se
viSe koriste pasivni pojaavacki uredaji, koji niske intenzitete svet-
losti poja¢avaju do te mere da ovi omogucavaju nesmetano osmat-
ranje inaée »nevidljivih« objekata. U odnosu na aktivne IC-uredaje
oni imaju mno$tvo prednosti koje se uglavnom ogledaju u slede¢em:

— nemogucée ih je otkriti detektorima IC-zraka, jer ne emituju
nikakve zrake;

— nema demaskirajuée svetlosti, pa nije potrebna nikakva da-
ljina sigurnosti;

— mnogo su jednostavniji za rukovanje i neuporedivo laksi (u
kompletu nemaju emitera IC-zraka niti, pak, teSke akumulatore);

— napajanje energijom je iz minijaturnih baterija koje im
obezbeduju rad i do 100 &asova, a kod nekih uredaja i do 200 ¢asova;

— domet im je znatno veéi;

— slika koja se dobija na ekranu mnogo je kvalitetnija;.

— posebnim §titnicima (sigurnosnim blendama) obezbedeno je
zaslepljivanje posluZzilaca.

Medutim, ocena pogodnosti ovih uredaja bi bila jednostrana
ako se ne bi sagledale i neke loSe strane, a to su:

— za rad im je ipak potreban odreden intenzitet svetlosti, jer
nije mogué rad u potpunom mraku,

— za sada im je cena veoma visoka (65-300.000 dinara).

*

Elektronska, optoelektronska i druga tehni¢ka sredstva za obez-
bedenje objekata u sve sloZenijim uslovima i u miru i u eventualnom
ratu svojevrstan su arsenal »oruZja« koje treba dobro poznavati i
kada je ret o primeni i kada je re¢ o savladivanju. Nadamo se da je
u tom pogledu ova informacija dala skroman doprinos.
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